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I. Introducion

O principal obxectivo deste informe é a analise da situacién e da evolucidn da administracion dixital
nos concellos de Galicia, considerando como datos principais os relativos ao ultimo trimestre do ano
2021, comparandoos cos datos obtidos en edicions anteriores.

Esta enquisa, elaborada polo Observatorio da Sociedade da Informacién e a Modernizacion de Galicia
(OSIMGA), adscrito a Axencia para a Modernizacién Tecnoldxica de Galicia (Amtega), realizouse a
través dunha plataforma web e contou coa colaboracién da Oficina eConcellos de Amtega.
Participaron un total de 265 concellos, subministrando a informacién necesaria para a elaboracién
deste informe.

Nesta edicién, aumenta o nuimero de indicadores ao incorporarse datos sobre a aplicaciéon do
teletraballo nos concellos, unha analise mais detallada da ciberseguridade e un estudo mais amplo
das novas tecnoloxias dixitais disruptivas. Mantense igualmente respecto a edicions anteriores a
analise dos equipamentos, aplicacidns, servizos a cidadania e necesidades de mellora.

Esta enquisa realizase cada dous anos. En consecuencia preséntanse datos recollidos no ultimo
trimestre de 2021 e comparanse cos datos de 2019 da anterior enquisa.

Esta operacion estatistica esta incluida no VI Plan Galego de Estatistica 2022-2026 da Comunidade
Auténoma de Galicia, estando tamén incluida nas iniciativas impulsadas pola Estratexia Galicia
Dixital 2030 (EGD 2030).



SERVIZOS DIXITAIS

O principal mecanismo de autenticacidon para identificar aos seus visitantes
empregado polos concellos galegos é o certificado dixital. No 2021, 0 50,2% dos
concellos con paxina web utilizan este mecanismo de autenticacién, que ten un
crecemento de 3,9% respecto ao ano 2019.

M Nos dltimos 4 anos, os concellos con sede electrdnica incrementaronse nun
22,7%. No ano 2021 a practica totalidade (97,3%) dos concellos galegos xa
dispoiien dunha sede electrdnica.

Mo 77,9% dos concellos ten presenza nas redes sociais, aumentando 14,9% dende
a anterior edicion.
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Il. Servizos dixitais

Neste primeiro capitulo preséntanse os resultados sobre o uso dos servizos dixitais nos concellos de
Galicia. A informacién neste capitulo dividese en cinco bloques onde se presentan (1) os datos
relativos a paxina web da entidade e as slas caracteristicas, (2) a informacién correspondente a sede
electronica, (3) os procedementos e tramites que se poden realizar a través de Internet, (4) as
comunicaciéns e (5) participacion da cidadania e os puntos de acceso a Sociedade da Informacién.

Il.l. Sitio web da entidade

A practica totalidade dos concellos que participaron na enquisa contan cunha paxina web oficial, co
97,4%. Nos concellos de mais de 2.000 habitantes esta porcentaxe acada o valor maximo (100%),
mentres que nos concellos de menos de 2.000 habitantes a porcentaxe é do 93,4%.

A totalidade dos concellos enquisados nas provincias da Corufia, Lugo e Pontevedra dispofien de
paxina web, e s6 na de Ourense existen concellos que declararon non contar con paxina web activa.

G.1. Concellos con sitio web principal / oficial. Evolucion do Indicador

(% todos os concellos)

100% 92,9% 93,6% 95,6% 95,7% 95,6% 97.2% 97.4%
90% 83,8%
80%

70%
60%
50%
A40%
30%
20%
10%

0%

2007 2010 20m 2013 2015 2017 2019 2021

Fonte: OSIMGA
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100%

G. 2. Concellos con sitio web principal / oficial por estratos de poboacion

97,4%

93,4%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Total

Fonte: OSIMGA

Fonte: OSIMGA

97,4%

100% 911%
90%
80%
70%
50%
50%
40%
30%
20%
10%

0%

Total

(% todos os concellos)

100,0% 100,0% 100,0% 100,0% 100,0%

Menos de 2000h 2.001-5.000h  5.001-10.000h  10.001-20.000h 20.001-50.000h Mais de 50.000h

G. 3. Concellos con sitio web principal / oficial por provincia

(% todos os concellos)

100,0% 100,0% 100,0%

A Corufa Lugo Ourense Pontevedra

Na enquisa realizada, ademais da dispoiiibilidade de paxina web, examinouse tamén a accesibilidade
e os sistemas de identificacidon de acceso dos visitantes da mesma.

Ao igual que ocorria nas pasadas ediciéns, o principal mecanismo de autenticacion empregado polos
concellos galegos para identificar aos seus visitantes foi o certificado dixital, cun 50,2%, cun
crecemento do 3,9% respecto ao ano 2019.
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G. 4. Mecanismos para a autenticacion dos visitantes na web na actualidade

(% de concellos con sitio web principal / oficial)

Por certificado dixital 50,2%

Non se identifican os

v}
visitantes 47,3%

Por nome e clave, ou cun

Q,
codigo PIN 10.2%

Outro Método 3,3%

Fonte: OSIMGA

G. 5. Mecanismos para a autenticaciéon dos visitantes na web. Evolucién do indicador

(% concellos con sitio web principal/oficial)

Por certificado dixital
35,3%

48,3%
50,2%

78,1%

Non se identifican os visitantes 75,9%

Por nome e clave, ou cun cédigo PIN

5,0%
3,0%
3,4%
3,2%
37%
4,4%
3,3%

m2007 ®=2010 m2011 ®m2013 w2015 w2017 2019 2021

Outro Método

Fonte: OSIMGA

O certificado dixital é a modalidade de autenticacién mais utilizada, independentemente do tamario
de poboacion do concello. Nos concellos da provincia de Pontevedra é onde atopamos o maior uso
do certificado dixital como ferramenta de identificacion para as entidades locais (55,1%).

8



e

OBSERVATORIO

DAsociEDADEDAINFORMACON  Estatistica da administracion dixital nos concellos galegos: Edicién 2022

E A MODERNIZACION DE GALICIA

C.1 .Concellos con mecanismos para a autenticacion dos visitantes segundo o
estrato poboacional

(% de concellos con sitio web principal/oficial)
Menos de  2.001- 5.001- 10.001-  20.001- Mais de
Total 2.000h 5.000h ' 10.000h ' 20.000h 50.000h | 50.000h

Por certificado dixital 50,2% 48,5% 41,9% 61,0% 54,3% 37,7% 70,1%
Non se identifican os visitantes 47,3% 50,5% 50,4% 411% 42,2% 62,3% 14,2%
Por nome e clave, ou cun cédigo PIN 10,2% 8,4% 11,4% 10,0% 11,0% 0,0% 44,3%

Outro Método 3,3% 11% 5,6% 0,0% 3,5% 6,4% 27,7%

Fonte: OSIMGA

C.2 .Concellos con mecanismos para a autenticacion dos visitantes segundo a
provincia

(% de concellos con sitio web principal/oficial)

Total A Corufa  Lugo Ourense | Pontevedra

Por certificado dixital 50,2% 49,4% 47,8% 49,2% 55,1%
Non se identifican os visitantes 47,3% 48 1% 50,0% 47,6% 42,9%
Por nome e clave, ou cun cédigo PIN 10,2% 10,1% 13,0% 6,3% 12,2%

Outro Método 3,3% 51% 0,0% 4,8% 2,0%

Fonte: OSIMGA
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I.1l. Sede electrdonica da entidade

A sede electrénica permite o acceso, dun xeito inmediato e sinxelo, aos servizos telematicos
subministrados polo concello dende calquera dispositivo que dispofia dun acceso a Internet.

A dispoiiibilidade de sede electronica nos concellos de Galicia continda a alza. Nos ultimos 4 anos, os
concellos con sede electrdnica incrementaronse nun 22,7%. No ano 2021, a practica totalidade (97,3%)
dos concellos galegos xa dispofien dunha sede electrénica fronte ao 79,3% no ano 2017.

G. 6. Concellos con sede electronica. Evolucion do indicador

(% todos os concellos)

100% 96,1% 97,3%
90%
79,3%

80%

70%

60% 52,9%

50%

40% 32,7%

30%

20%

10%

0%

2013 2015 2017 2018 2021

Fonte: OSIMGA

O tamafio poboacional do concello, ao igual que ocorre nos outros indicadores, incide de xeito
positivo na dispoiibilidade de sede electrdnica: canto maior é a poboacién existen mais
probabilidades de hai de dispofier de sede electrénica na web municipal.

Tendo en conta a provincia onde se atopan, hai mais concellos que dispofien de sede electronica en
Pontevedra (98,1%) que nas provincias de Coruia ou Lugo (97,4% e 96,0% respectivamente).

10
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97,3%

G. 7. Concellos con sede electronica por tamaiio

(% todos los concellos)

95 15 96.7% 100,0% 100,0% 100,0% 100,0%
170 '

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Fonte: OSIMGA

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Fonte: OSIMGA

Total Menos de 2.000h  2.001-5.000h 500110.000h  10.001-20.000h  20.001-50.000h  Mais de 50.000h
G. 8. Concellos con sede electrdnica por provincia
(% todos os concellos)
97,3% 97,4% 96,0% 97,5% 98,1%
Total A Coruia Lugo Ourense Pontevedra

11
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Para analizar as funcionalidades da sede electronica nomedronse os seguintes servizos:

\

Pagos electroénicos: tributos, multas, etc.

Compulsa electrénica

Consulta do estado dos tramites

Certificacidns electrdnicas

Comunicaciéns administrativas entre a entidade e os cidadans e outras AAPP
Carpeta do cidadan

Disposicién de formularios electrénicos de inicio de tramites

Notificacions electrdnicas

Identificacion electrdnica dos cidadans

AN NN U U N N NN

Rexistro electronico

O tramite mais usual nos concellos con sede electrdnica é o “Rexistro electrénico”, cun 99,6% de
concellos que ofrecen este servizo. Pero son varios os servizos que superan o 90%: Identificacion
electronica dos cidadans, Notificacions electrénicas, Formularios para iniciar tramites, Carpeta do
cidadan e Comunicacion administrativa co cidadan.

O procedemento que conta cunha menor implantacion na sede electrénica dos concellos é o “Pago
electrénico: tributos, multas, etc.”, cun 19,4% de implantacién total e un 6,4% parcial.

G. 9. Elementos da sede electronica que tefen total ou parcialmente os concellos

(% concellos con sede electroénica)

. - 99,6%
Rexistro electrénico 0,4%

Identificacién electrénica dos cidadans 98,3%

|

0,9%

Notificaciéns electrénicas 96,8%

\

1,8%

Disposicién de formularios electrénicos de inicio de tramites 6.3% 92,4%
) 0

Carpeta do cidadan 92,0%

4,0%

Comunicacidns administrativa enttre a entidade e os cidadans
e outras AAPP 5,5%

90,9%

—
—
—

Certificacions electrénicas 82,2%

4.7%

N 74,8%
Consulta do estado dos tramites 87%

60,9%

Compulsa electrénica 5,8%

0
Pagos electrdnicos: tributos, multas, etc. 19,4%

6,4%

=)
=®

o 20% 40% 50% 80% 100%
m Total = Parcial
Fonte: OSIMGA

Respecto do ano 2019, incrementdronse a maioria dos servizos dispofiibles das sedes electronicas
dos concellos, especialmente no caso das “Comunicacidéns administrativas entre a entidade e os
cidadans e outras AAPP” que experimentaron un crecemento do 11,1%, ou as “Disposiciéon de

12
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formularios electrénicos de inicio de tramites”, que tivo un crecemento do 7,3% durante os ultimos
dous anos.

G. 10. Elementos da sede electrdnica que tefien os concellos. Evoluciéon do indicador
(% concellos con sede electrénica)

97,1%

Rexistro electrénico
99,6%

Identificacion electrénica dos cidadans 95,8%
98,3%
Notificacions electrdnicas

Disposicion de formularios electrdnicos de inicio de
tramites

Carpeta do cidadén

Comunicaciéns administrativa enttre a entidade e os
cidadéns e outras AAPP

79,6%

Certificacions electronicas
82,2%

Consulta do estado dos tramites
8%

Compulsa electronica

Pagos electrénicos: tributos, multas, etc.

0% 20% 40% 60% 80% 100%
m2019 m2021

Fonte: OSIMGA

Nos concellos de maior nimero de habitantes hai mais posibilidades de xestions nas suas sedes
electrénicas, cunha diferenza significativa respecto aos dispofiibles nos concellos de menor
poboacion. Un exemplo son os “Pagos electrénicos”, sendo posible realizalos soamente no 4,3% dos
concellos mais pequenos fronte ao 85,7% dos concellos con maior poboaciéon (mdis de 50.000
habitantes).

A pesar desta diferenza cabe destacar que tanto o "Rexistro electronico” como a "ldentificacidn
electrénica dos cidadans" e as "Notificacidns electrdnicas" estan presentes na practica totalidade das
sedes electrdnicas dos concellos galegos, independentemente do seu tamafio poboacional, o que
supdn un gran avance nos ultimos anos.

13
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C3 Servizos da sede electrénica que tefien os concellos por estrato poboacional

(% de concellos con sede electrdnica)

Menos de 2.001- 5.001- 10.001- 20.001- Mais de

Total 2.000h 5.000h 10.000h 20.000h 50.000h 50.000h
Rexistro electrdnico 99[6% 100,0% 98,1% 100,00/0 100,00/0 100,00/0 100,0%
Identificacidn electrénica dos cidaddns 98,3% 97,5% 98,0% 979%  100,0% 100,0% 100,0%
Notificaciéns electrénicas CIHU  97.8% 94,0% 100,0%  92,9%  100,0% 100,0%
Disposicién de formularios electrénicos de inicio 92.4% 93,3% 95,9% 93,5% 85,7% 875%  857%
de tramites IS
Carpeta do cidadan 92'0% 90,0% 93,8% 95,6% 96,2% 81,3% 85,70/0
Comunicaciéns administrativa entre a entidade 90.9% 90,0% 85,4% 100,0%  92,6% 86,7%  83,3%
e os cidadans e outras AAPP s
Certificaciéns electrénicas 82,2% 80,5% 84,4% 829%  80,0% 786% 100,0%
Consulta do estado dos tramites 74,8% 69,7% 72,1% 80,0%  792% 100,0% 429%
Compulsa electrénica 60,9% BGREL 65,1% 615%  58,3%  462%  571%
Pagos electrénicos: tributos, multas, etc. 19,4% 4,3% 13,3% 222%  40,0%  375%  857%
Fonte: OSIMGA

ntre as provincias galegas, obsérvanse que os elementos como o “Rexistro electrénico” ou a

Ent P galeg b q L t “Rexist lect "

“Identificacidn electrénica dos cidadans” estan afianzados nas catro provincias.

Sen embargo, as maiores diferenzas atépanse nos “Pagos electrénicos” onde, por exemplo, nos
concellos da provincia de Pontevedra obsérvase que dispofien nun 39,6% deste servizo mentres que
s6 contan con este elemento o 5,6% dos concellos da provincia de Ourense.

C4 Servizos da sede electronica que tefien/usan os concellos por provincia

(% de concellos con sede electrdnica)

Rexistro electrdnico
Identificacion electrénica dos cidadans

Notificacions electrdnicas

Disposicion de formularios electrénicos de inicio de
tramites

Carpeta do cidadan

Comunicaciéons administrativa enttre a entidade e os
cidadans e outras AAPP

Certificacions electrdnicas
Consulta do estado dos tramites

Compulsa electronica

Pagos electrdénicos: tributos, multas, etc.

Fonte: OSIMGA

Total
99,6%
98,3%
96,8%

92,4%
92,0%
90,9%
82,2%

74,8%
60,9%
19,4%

A Corufia
98,4%

98,3%
94,1%
94,5%

87,5%
85,5%
80,6%

74,7%
60,6%
21,4%

Lugo
100,0%

100,0%
95,3%
93,5%

95,6%
92,9%
85,0%

71,4%
61,1%
1,3%

Ourense
100,0%

96,9%
98,6%
93,0%

91,1%
95,2%
82,0%

791%
63,1%
5,6%

Pontevedra

100,0%
98,1%
100,0%
88,4%

96,2%
89,4%
82,0%

71,6%
59,2%
39,6%

14
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Dende o punto de vista dos propios concellos, os “Pagos electrénicos” constitien o principal
elemento co necesidade de actuacion: 72,3% das entidades municipais. Séguelle a necesidade de
actuar sobre a “Compulsa electrénica” (51,6%), a “Consulta do estado dos tramites” (45,5%) e a
"Disposicion de formularios electrénicos de inicio de tramites” (42,9%).

G. 11. Necesidade de actuacions en elementos da sede electronica. Evolucion do Indicador

(% concellos con sede electrdnica)
P lectroni
agos electronicos 72’3%

Compulsa electroénica

Consulta do estado dos tramites

Disposicion de formularios electrdnicos de
inicio de tramites

Certificacions electronicas

Comunicacions administrativa entre a
entidade e os cidadans e outras AAPP

Carpeta do cidadan
Identificacion electrénica dos cidadans
Notificaciéns electrénicas

Rexistro electronico

0% 20% 40% 60% 80% 100%

2019 m2021

Fonte: OSIMGA

As previsions de actuacions dos concellos sobre os elementos da sede electronica para o proximo
ano estdn centradas maioritariamente nos “Pagos electrénicos” cun 11,7% e a “Disposicion de
formularios electronicos de inicio de tramites” cun 11,3%.
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G. 12. Previsién das actuacidns para o préoximo ano. Evolucion do Indicador

(% concellos con sede electroénica)

10,7%
1M,7%

Disposiciéon de formularios electréonicos de 10,2%
inicio de tramites 11.3%

Pagos electronicos

Consulta do estado dos tramites
Certificacions electronicas

Carpeta do cidaddan

Identificacion electrénica dos cidaddns
Rexistro electronico

Compulsa electronica

Comunicacions administratfiva enfre a
entidade e os cidaddns e outras AAPP

Nofificacions electréonicas

0% 5% 10% 15% 20%

=2019 = 2021

Fonte: OSIMGA
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ILIIl. Procedementos e tramites proporcionados
a través de Internet

Neste apartado analizaranse os procedementos e tramites que os concellos proporcionan a cidadania
e as empresas a través do seu sitio web, estudando os niveis de informacién-interaccion electrénica
dos mesmos.

Os procedementos avaliados son os seguintes:

M Impostos e taxas.

Presentacion a ofertas de emprego publico (polos cidadans).
M Solicitude de axudas, subvencidéns, bolsas...

M Queixas e suxestidns.

Consultas ao catalogo de bibliotecas.

M solicitude e obtencién de certificados.

M Matriculacién (cursos, actividades, servizos...).

Inscricién en rexistros.

M Solicitudes de citas, etc.

M Rexistro de documentos.

Consulta e seguimento de tramitacién de expedientes.

M Solicitude e obtencion de autorizacidons e permisos (obras, etc.).
M Inscricion en rexistros (empresas, actividades, etc.)
Presentacion e resolucién en licitacions, concursos, etc.

Establecemento e sinatura de contratos, convenios, etc.

17
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Os niveis de desenvolvemento da Administracién dixital diferéncianse en sucesivas fases, en funcion
das posibilidades de interaccion:

{ Nivel 5 \
Nivel 4

f Nivel 3 ‘
Nivel 2
{ Nivel 1 \
Ofrece o
Permite Permite facer servizo
Nivel 0 entregar, a xestiodn ou personalizado
actualizar ou SErVIZO e automético
Permite consultar completo sen (proactivo)
Ofrece unha descargar ou informacién desprazarse, sen qgue o
. s oz =
Non ofrece informacion pedir incluido
. . usuario o
informacidn xeral de como formularios individual N i
i ha d = persconalizada ordenar o pago demande (hai
ningunha da se fai a xenéricos para i
§ ; (hai que (hai que gue ter o
xestidén ou xestidn do

servizo \ servizo / \ cubrir ) \identificarse)/ \identificarse)) \ nivel 4) )

No ano 2021, 0 20,4% dos servizos descritos nos concellos galegos son de nivel 5, 0 maximo nivel de
interaccién. O 77,8% dos servizos analizados acadan un nivel de interaccidon electrdnica de 3 ou
superior (21,9% mais que no 2019), é dicir, na gran maioria dos procedementos pddese, cando menos,
“entregar, actualizar ou consultar informacién individual personalizada”.

G. 13. Nivel de interaccion medio dos procedementos

(% todos os concellos)

40%
31,3%
26,1%
20,4%
0% 18,5%
3,8%
oo NN
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

mNivel1 mNivel2 mNivel3 mNivel4 mNivel5

Fonte: OSIMGA
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G. 14. Nivel de interaccion medio dos procedementos. Evolucién do Indicador

(% todos os concellos)

100%

80%

60%

40%

28,9% >13% 26,1%

20% 19,9% 16,4% 18,5% 22,0% 20,4%
7
0%

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

'

u2019 m2021

Fonte: OSIMGA

Facendo unha andlise pormenorizada dos diferentes niveis de interaccion electrdnica, detéctase que

o 71,4% dos grandes concellos desenvolven procedementos administrativos con interaccion
electrdnica de nivel 5.

Mais do 50% dos concellos da Corufia e Pontevedra tefien ou superan o nivel 4 de interaccién
electrénica media dos procedementos.

C.5 .Nivel de informacién — Interaccién electrénica media dos procedementos
segundo o estrato poboacional

(% todos os concellos)

Menos de  2.001- = 5.001- 10.001- 20.001- = Mais de

Total  2.000h  5.000h 10.000h 20.000h  50.000h  50.000h

Nivel 1 7,0% 0,0% 6,3% 0,0% 0,0% 0,0%
Nivel 2 239% = 239% @ 12,5% 8,0% 21,4% 0,0%
Nivel 3 282% = 37,0% = 41,7% 20,0% 21,4%  14,3%
Nivel 4 211% = 34,8% = 25,0% 32,0% 21,4%  14,3%

Nivel 5 20,4% 19,7% 4,3% 14,6% 40,0% 35,7% 71,4%

Fonte: OSIMGA
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C.6 .Nivel de informacién — Interaccidn electrénica media dos procedementos
segundo a provincia

(% todos os concellos)

Total A Corufa  Lugo Ourense = Pontevedra

Nivel 1 2,8% 0,0% 8,9% 2,4%
Nivel 2 15,3% 17,1% 28,6% 11,9%
Nivel 3 292% | 341% @ 28,6% 35,7%
Nivel 4 333% = 26,8% = 17,9% 23,8%

Nivel 5 20,4% 19,4% 22,0% 16,1% 26,2%

Fonte: OSIMGA

Na taboa que segue obsérvase a distribucion dos niveis de interaccion electronica para cada un dos
15 procedementos estudados.

C.7 .Niveis de informacion electrénica dos procedementos e tramites
proporcionados a través de Internet

(% concellos con sitio web principal / oficial)

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
291% | 239% | 236%  20,5% 2,9%
132% | 266% @ 298% | 27,9% 25%
44% | 99% | 40,0% | 36,0% 9,7%
Consulta e seguimento da tramitacion de expedientes 12,8% 10,7% 42,0% 28,0% 6,5%
Solicitude e obtencidn de autorizacions e permisos (obras, etc) 6,5% 19,4% 39,6% 30,8% 3,7%

134% | 194%  318%  314% 4,0%
35% | 126% | 364% | 381% 9,4%
91% | 13% | 342%  357% 9,7%
62% | 171% | 374%  324% 6,9%
139% | 183% | 333% | 29,0% 5,5%
7% | 168%  361% | 322% 7,8%
301% | 167% | 196% | 222% 4%

Solicitude e obtencion de certificados 8,7% 14,2% 39,8% 30,0% 7,3%
Matriculacion (cursos, actividades, servizos...) 12,9% 21,7% 34,1% 24,6% 6,7%

84% | 214% | 338% | 29,9% 6,5%

Fonte: OSIMGA
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No caso de que os procedementos estean dispofiibles con niveis de interaccién 3, 4, ou 5, preguntouse
tamén se “foron tramitados polos usuarios”. O resultado foi que os mais tramitados polos usuarios
son “Rexistro de documentos” cun 90,9% e as “Presentacion e resolucidon de licitacions, concursos,
etc.” cun 89,4%. O procedemento menos empregado dos dispoiiibles a partir de nivel 3 foi a “Consulta
do catdlogo de bibliotecas”, cun 58%.

G. 15. Servizos de nivel 3,4 ou 5 tramitados electronicamente polos usuarios

(% concellos con sitio web principal / oficial con nivel de interaccién igual o superior a 3)

cotra e dorumenros | <o >
Presentacidn e resolucion de licitacidns, concursos etc. _ 89,4%
Solicitude e obtencién de certificados _ 88,9%
Establecemento e sinatura de contratos, convenios, etc. _ 87,7%
Solicitude e obtencion de autorizacidns e permisos (obras, etc) _ 87,2%
Solicitude de axudas, subvenciéns, bolsas, etc _ 85,2%
Consulta e seguimento da tramitacién de expedientes _ 82,3%
Presentacidn a ofertas de emprego plblico (polos cidadans) _ 81,4%
Inscricion en rexistros _ 81,1%
Solicitudes de citas, etc _ 81,0%
Matriculacion (cursos, actividades, servizos...) _ 80,8%
Inscricién en rexistros (empresas, actividades etc) _ 79,5%
—.
Consultas ao catalogo de bibliotecas _ 58,0%

0% 20% 40% 60% 80% 100%

Fonte: OSIMGA

Dos procedementos dispofiibles a partir de nivel 3, preguntouse a porcentaxe das tramitacion por via
dixital no dltimo ano. O resultado foi que o tramite que mais se tramita dixitalmente é a
“Presentacion e resolucion de licitacidns, concursos etc.” onde 0 49%n de concellos indican que este
tramite fixose por completo electronicamente.
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C.8 Porcentaxe dos procedementos e tramites realizados a través de Internet no
ultimo ano

(% concellos con sitio web principal / oficial con nivel de interaccién igual o superior a 3)

Non Menos do Do25% @ Do50% @ Maisdo Todos se fixieron

Realiza 25% a0 50% | ao75% 75% electrénicamente

95% | 476% | 254%  94% | 64% 1.8%

ude de axudas, subvi , bolsas, etc 3,5% 21,4% 26,5% 16,9% 17,2% 14,6%
00% | 267%  279% | 163% | 193% 9,9%
27% | 475% | 181% | 103% | 124% 8,9%
Solicitude e obtencion de autorizacions e permisos (obras, etc) 0,8% 32,7% 31,1% 18,4% 8,6% 8,4%
45% | 277% | 195% | 154%  18,8% 14,0%
08% | 139%  63% | 67%  232% 49,0%
Establecemento e sinatura de contratos, convenios, etc. 1,0% 1,7% 13,0% 16,2% 33,2% 24,9%
Presentacion a ofertas de empreg ibli polos cidadans) 5,5% 32,5% 22,8% 12,5% 18,7% 8,0%
87% | 459% | 193% | 96%  126% 3,9%
63% | 498%  183% | 121%  10,9% 2,6%
36% | 322%  173% | 254% | 9,8% 11,6%
18% | 48,8% | 192%  132% | 115% 5,6%
56% | 432% | 234% | 154% | 9,7% 27%
Inscricidn en rexistros 31% 48,0% 17,8% 10,0% 1,1% 10,0%

Fonte: OSIMGA

Na seguinte variable analizase, que porcentaxe, de todos os tramites dispofiibles para empresas,
cidadans e organizacions, poden ser tramitados enteiramente de forma dixital

Globalmente o 50,3% dos concellos galegos tefien algun tramite dispofiible enteiramente de forma
dixital no ano 2021. Do total de concellos, o 26,8% dispén de mais do 50% dos tramites para
tramitarse enteiramente por Internet.

G. 16. Tramites Dispoiiible para os cidadans, empresas e organizacions que poden tramitarse
enteiramente de forma dixital

(% todos os concellos)

100%
920%
80%
T0%
60%

49,7%
50%
40%
0% 26,8%
0% 16,6%
10Wﬂ 7’00/0 -
0% |
Menos do 25% Do 25 ao 50% Mais do 50% Non dispofien de tramites

dispofiibles

Fonte: OSIMGA

Analizando a dispofibilidade de tramites que os cidadans, as empresas e as organizacidns poden
realizar enteiramente por Internet, detéctase que mais do 35% dos concellos de mais de 5.000

N
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habitantes indican que madis da metade dos tramites estan dispofiibles dixitalmente. Por provincias,
mais do 30% indican que mais da metade dos seus procedementos son tramitables dixitalmente na
Corufia e Pontevedra.

C.9 Tramites Dispoiiible para os cidadans, empresas e organizacions que poden
tramitarse enteiramente de forma dixital sequndo estrato poboacional

(% todos os concellos)
Menos de 2.001- | 5.001- 10.001-  20.001- Mais de
Total = 2.000h = 5.000h  10.000h = 20.000h  50.000h 50.000h
9,7% 1,7% 7,8% 14,3% 0,0% = 0,0%
175% | 25,0% 9,8% 14,3% 0,0% 0,0%
252% | 150% | 353% 35,7% 375% = 571%
476% | 583% | 471% 35,7% 62,5% = 42,9%

Menos do 25%

Do 25 ao 50%

Miis do 50%

Non dispofien de tramites dispofiibles

Fonte: OSIMGA

C.10 Tramites Dispoiiible para os cidadans, empresas e organizaciéons que poden
tramitarse enteiramente de forma dixital segundo provincia

(% todos os concellos)

Total A Coruia  Lugo Ourense = Pontevedra

Menos do 25% 2,3% 9,4% | 11,0% 5,8%
Do 25 ao 50% 145% | 28,9% 8,7% 18,5%
Méis do 50% 31,8% @ 126% @ 27,6% 32,4%
Non dispofien de tramites dispofiibles 51,4% 49,1% 52,7% 43,3%

Fonte: OSIMGA

No 2021, os concellos galegos que contan cun catalogo de procedementos dispofiibles a través de
internet acadaron o 66,4%, consolidando o gran crecemento observado dende 2017. Destacan por
ofrecer maioritariamente este servizo, sobre todo os concellos que tefien entre 10.001 e 20.000
habitantes (82,1%) fronte ao 56,6% no caso dos concellos cunha poboacién que oscila entre 0s 20.001
0s 50.000 habitantes.
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G. 17. Dispoiiibilidade do catalogo de procedementos a través de Internet. Evolucion do Indicador

(% todos os concellos)

100%
90%
80%
70% 65,9% 66,4%
60%
50%
40%
30%
20%
10%

0%

2015 2017 2019 2021

Fonte: OSIMGA

G. 18. Dispoiiibilidade do catalogo de procedementos a través de Internet segundo estrato poboacional

(% todos os concellos)

100,0%
100%
90% 82,1%
80% 70 5%
70% o6 4% 60,4% 64,4% , 56.6%
60% !
50%
40%
30%
20%
10%
0%
Total Menos de 2.000h  2.001-5.000h  5.001-10.000h 10.001-20.000h 20.001-50.000h Mais de 50.000h

Fonte: OSIMGA

0 69,2% dos concellos da provincia de Pontevedra dispon dun catdlogo de procedementos accesible
a través de Internet, fronte ao 59,5% dos concellos de Ourense que tefien catalogados os
procedementos administrativos online.
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G. 19. Dispoiiibilidade do catalogo de procedementos a través de Internet segundo a provincia

(% todos os concellos)

100%

90%

80% 72,0%
70% 66,4%

69,2%

65,4%

59,5%

60%
50%
40%
30%
20%
10%

0%

Total A Corufia Lugo Ourense Pontevedra

Fonte: OSIMGA

A accesibilidade ao catalogo de procedementos por tamafo do concello no ano 2021 é case total
independentemente do estrato poboacional.

G. 20. Accesibilidade do catalogo de procedementos segundo o estrato poboacional

(% todos os concellos con catdlogo de procedementos)

99,4% 100,0% 100,0% 100,0% 100,0% 100,0%
100% ! 95,7%

90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Total Menos de 2.001 - 5.001 - 10.001 - 20.001 - Mais de

2.000h 5.000h 10.00Ch 20.000h 50.000h 50.000h

Fonte: OSIMGA

Considerando os concellos que tefien catalogo de procedementos e segundo a provincia a que
pertencen, a accesibilidade é maior nos municipios situados nas provincias da Corufia, Lugo e Ourense
(100%), pero é case total en todas.
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G. 21. Accesibilidade do catalogo de procedementos segundo a provincia

(% todos os concellos con catdlogo de procedementos)

99,4% 100,0% 100,0% 100,0% 97 2%
100% ‘
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Total A Corufa Lugo Ourense Pontevedra

Fonte: OSIMGA

O 29% dos concellos suprimiu a obriga de achegar algunha documentacién (DNI, certificacién de
obrigacions tributarias [AEAT, Seguridade Social], familia numerosa, discapacidade, inscricion en
rexistros, etc.)no ultimo ano.

Ademais, durante o 2021, un 51,1% dos concellos substituiu por declaraciéns responsables algunha
da documentacion que habia que achegar (certificacién de conta bancaria, poderes de representacion,
etc.).

G. 22. Supresion da obriga de aportar documentos. Evolucion do Indicador

(% todos os concellos)

40%

35%

30%

25%

20%

15%

10%

5%

0%

2015 2017 201° 2021

Fonte: OSIMGA
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G. 23, Substitucion de documentos por declaracions responsables. Evolucion do Indicador

(% todos os concellos)

60%

54,2%

51,1%

50%

40%

30%

20%

10%

0%
2015 2017 2019 2021

Fonte: OSIMGA

Esta simplificacion administrativa esta mais afianzada cando é maior o tamafio do concello: 0 60%
dos concellos de mais de 50.000 habitantes substitien documentos por declaraciéns responsables e
0 50% suprime a obrigas de achegar documentos no ultimo ano.

C.11 .Intercambio de datos cos cidadans: suprimir obriga de aportar documentos e substitucion por
declaraciéns responsables segundo o estrato poboacional

(% todos os concellos)
Menos de  2.001- 5.001- 10.001- | 20.001- | Mais de
Total 2.000h 5.000h | 10.000h  20.000h ' 50.000h 50.000h

Substitucion por declaraciéns responsables 51,1% 35,9% 57,9% 64,9% 60,0% 66,7% 60,0%
Suprimir obriga de documentos 29,0% 18,4% 29,3% 32,5% 45,8% 41,7% 50,0%

Fonte: OSIMGA

Na provincia da Corufia é onde se rexistran madis concellos que suprimiron a obriga de presentar
documentos (53,6%) e simplificaron os tramites respecto & substitucion de documentacién por
declaraciéns responsables, (66,3%).

C.12 .Intercambio de datos cos cidadans: suprimir obriga de aportar documentos e substitucién por
declaraciéns responsables segundo o estrato poboacional

(% todos os concellos)
Total A Coruial Lugo @ Ourense  Pontevedra
Substitucién por declaracions responsables 51,1% 66,3% 47,6% 33,9% 56,8%
Suprimir obriga de documentos 29,0% 53,6% 13,5% 14,3% 27,8%

Fonte: OSIMGA
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A medicién da interaccion electrénica da administracién municipal con outras administraciéns
publicas (AAPP) baséase na realizacion de consultas, é dicir no acceso de informacién aos sistemas
de informacién doutras AAPP que realizan o 67,8% dos concellos galegos.

Tamén se ten en conta nesta medicion a recepcién de certificados electrdnicos procedentes doutras
administraciéns (o 57,3% dos concellos solicitouna).

G. 24. Intercambio de datos con outras AAPP

(% todos os concellos)

100%

90%
80%
67,8%
70%
0,

60% >7,3% 54,9% 54,1%
50%
40%
30%
20%
10%

0%

Recibiu certificados Enviou certificados Accede aos sistemas de Ten procedementos
electrénicos doutras AAPP electrdnicos a outras AAPP  informacion doutras AAPP integrados
para consulta electronicamente cos sist.

Informaticos doutras AAPP

Fonte: OSIMGA

Novamente obsérvase que o tamafio de poboacién do concello incide positivamente no indicador de
dixitalizacion, xa que o 85,7% dos concellos de mais de 50.000 habitantes accederon aos sistemas de
informacion doutras AAPP para realizar consultas fronte ao 59,2% dos concellos de menos de 2.000
habitantes.

Por provincias, as entidades municipais da provincia da Corufia destacan en todos os tramites con
outras administraciéns anteriormente citados.

C.13 Intercambio de datos con outras AAPP segundo o estrato poboacional

(% todos os concellos)

Menos de  2.001- 5.001- 10.001- 20.001- Mais de
Total 2.000h 5.000h  10.000h 20.000h 50.000h 50.000h
Recibiu certificados electrénicos doutras AAPP 515% | 583% | 62,7% 60,7% 625% = 71,4%
Enviou certificados electrénicos a outras AAPP 54,4% 58,3% 60,8% 46,4% 56,3% 14,3%
Accede aos sistemas de informacion doutras AAPP para consulta 59,2% 70,0% 74,5% 71,4% 81,3% 85,7%
Ten prt?c.edementos integrados electronicamente cos sist. 47.6% 56.7% 56,9% 64,3% 56,3% 571%
Informaticos doutras AAPP

Fonte: OSIMGA
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C.14 Intercambio de datos con outras AAPP segundo a provincia

(% todos os concellos)
Total A Coruia Lugo | Ourense Pontevedra

Recibiu certificados electrdnicos doutras AAPP 57.3% 62,0% 51,7% 55,9% 57,7%
Enviou certificados electrdnicos a outras AAPP 54,9% 56,4% 57,5% 54,8% 50,0%
Accede aos sistemas de informacion doutras AAPP para consulta 67,8% 82,7% 59,6% 60,6% 63,8%
Ten prc,Jc.edementos integrados electronicamente cos sist. 54,1% 70,9% 50,1% 48.2% 40.5%
Informaticos doutras AAPP

Fonte: OSIMGA
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II.IV. Comunicacidns e participacion da cidadania

Outro indicador basico para medir a eficacia da Administracion dixital é a participacion cidada a
través do uso de canles de comunicacidn electrdnicos tales como o correo electronico e/ou
dispositivos dixitais.

No ano 2021 este indicador amosanos, tal e como vimos observando nas anteriores edicions, que o
correo electrénico é a canle de comunicacion mais empregada nos concellos galegos cun 98% (o que
supdn un crecemento do 1,9% respecto ao 2019). Nesta edicidon destaca o incremento do uso do
"Teléfono/servizo telefénico de informacién unificado”, que aumenta o seu uso nun 27,8% respecto
a0 2019 e o maior uso de “Rede social da entidade”, que xa acada 0 77,9%.

G. 25. Canles de comunicacion co cidadan. Evolucion do Indicador

(% todos os concellos)

- 6,2%
Correo electrénico 98,0%
Rede social da entidade
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soporte informatico

Fax

Teléfono / servizo telefénico de
informacion unificado

Correo electrénico persoal para
comunicaciéns dos cidadans

Correo electrénico especifico para a
participacion dos cidadans

Internet para dispositivos mobiles

Outros medios

Terminais / puntos de acceso publico a
internet

Servizo de mensaxes a mobiles

Organo formal con funciéns asignadas de - 13,0%

participacién cidada 13,2%
. . - 11,5%
Consulta, enquisa ou votacién en lifa - 13.2%
Responsable con blog persoal para 9,6%
comunicaciéns dos cidadans 5,7%
Enquisas de satisfaccion ou avialicién en 2,9%
lina 1,4%
w2019 m 2021 0% 20% 40% 60% 80% 100%

Fonte: OSIMGA
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O rango de poboacion dos concellos influe. A totalidade nas canles de comunicacién. Os grandes
concellos tefien ao servizo dos seus cidadans mais canles de comunicacién ca o resto de estratos.
Neste senso destdcase, canles tales coma o “Correo electrénico persoal para comunicacidns dos
cidadans” ou “Internet para dispositivos mobiles” que son mais frecuentes nos grandes concellos
galegos.

C.15 Canles de comunicacion co cidadan segundo o estrato poboacional

(% todos os concellos)

Menos de 2.001- 5.001- 10.001- 20.001- Mais de

Total 2.000h 5.000h @ 10.000h 20.000h 50.000h  50.000h

Correo electroénico 98,0% 98,0% 96,6% 100,0% 96,4% 100,0% @ 100,0%
Rede social da entidade 77,9% 64,7% 75,9% 92,2% 96,4% 93,8% 85,7%
Punto de informacién presencial con soporte 66,9% 68.6% 621% 62.7% 75,0% 68.8% 85.7%

informatico
Fax 56,2% 50,0% 53,4% 58,8% 71,4% 68,8% 71,4%
Teléfono / servizo telefénico de informacién
unificado

Correo electroénico persoal para
comunicacions dos cidadans

Correo electroénico especifico para a
participacion dos cidadans

Internet para dispositivos mdbiles 35,1% 24,5% 34,5% 29,4% 57,1% 68,8% 85,7%
Outros medios 32,2% 13,7% 29,3% 52,9% 50,0% 56,3% 71,4%
Terminais / puntos de acceso publico a
internet

Servizo de mensaxes a mobiles 22,1% 11,8% 17,2% 39,2% 14,3% 56,3% 71,4%
Consulta, enquisa ou votacidn en lifia 13,2% 5,9% 8,6% 9,8% 28,6% 62,5% 28,6%
Organo formal con funciéns asignadas de
participacion cidada

Responsable con blog persoal para
comunicaciéns dos cidadans

Enquisas de satisfaccion ou avialicion en lifia 1,4% 1,0% 0,0% 3,9% 0,0% 0,0% 14,3%

45,5% 51,0% 51,7% 33,3% 35,7% 25,0% 71,4%
39,2% 28,4% 36,2% 49,0% 50,0% 56,3% 85,7%

37,3% 20,6% 39,7% 51,0% 60,7% 50,0% 42,9%

23,4% 10,8% 241% 31,4% 39,3% 43,8% 42,9%

13,2% 2,0% 8,6% 19,6% 35,7% 43,8% 28,6%

5,7% 3,9% 1,7% 11,8% 0,0% 18,8% 28,6%

Fonte: OSIMGA
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C.16 Canles de comunicacion co cidadan segundo a provincia

(% todos os concellos)

Total A Coruia Lugo Ourense Pontevedra

Correo electrdénico 98,0% 96,1% 96,0% = 100,0% 100,0%
Rede social da entidade 77,9% 90,2% 74,3% 60,8% 88,1%
Punto d,e.informacién presencial con soporte 66,9% 58.7% 70,3% 73,6% 66,3%
informatico

Fax 56,2% 58,5% 72,8% 48,0% 47,6%
:Jl'sil;zggg / servizo telefénico de informacion 45,5% 42.2% 47.7% 54,0% 35,6%

Correo electroénico persoal para
comunicacions dos cidadans
Correo electronico especifico para a

39,2% 49,3% 30,0% 371% 36,2%

L . 37.3% 47,9% 32,7% 27,3% 40,5%
participacién dos cidadans
Internet para dispositivos mébiles 35,1% 44,3% 28,2% 30,2% 35,3%
Outros medios 32,2% 45,6% 24,8% 15,3% 44,2%
T - L
' erminais / puntos de acceso publico a 23,4% 27.0% 15,0% 15.2% 39,0%
internet
Servizo de mensaxes a mobiles 22,1% 29,2% 9,1% 231% 23,0%
Consulta, enquisa ou votacién en lifia 13,2% 18,4% 8,4% 7,6% 18,3%

Organo formal con funciéns asignadas de
participacién cidada

Responsable con blog persoal para
comunicacions dos cidadans

Enquisas de satisfaccion ou avialicién en lifia 1,4% 2,3% 0,0% 1,3% 1,6%

13,2% 19,7% 3,7% 4,9% 25,5%

5,7% 8,8% 0,0% 3,8% 9,4%

Fonte: OSIMGA

As redes sociais son, na actualidade, instrumentos esenciais que favorecen a participacion da
cidadania e fan que a comunicacion dixital entre o cidadan e a administracion flia en ambos os dous
sentidos. Neste senso, nos uUltimos dous anos, o incremento no uso das redes sociais nos concellos
galegos segue afianzandose e adaptandose aos novos requirimentos de comunicaciéon da poboacion
como o uso masivo do Instagram e Youtube.

Tal e como se amosa na seguinte grafica, é Facebook, cun 84,8% a rede que mdis se utiliza nos
concellos galegos para a interaccidn cos cidadans. Nos ultimos dous anos esta rede social tivo un
crecemento do 14,6%. Facebook é seguida por Instagram (37%) e Youtube (34,3%). Estas ultimas
foron as redes sociais que mais incrementaron o uso nos concellos galegos nos ultimos dous anos.
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G. 26. Presenza nas redes socias. Evolucion do Indicador

(% todos os concellos)

90% 84,8%

80%
70%
60%
50%
40%
30%
20%
10%

0%

37,0%

15,1%

- 8,5%

Facebook Twitter Youtube Instagram Outras
m2019 m2021
Fonte: OSIMGA
C.17 Presenza nas redes sociais segundo o estrato poboacional
(% todos os concellos)
Menos de  2.001- 5.001- 10.001- 20.001- = Mais de
Total 2.000h | 5.000h | 10.000h  20.000h  50.000h 50.000h
Facebook 84,8% 74,8% 86,7% 96,1% 92,9% 93,8% 85,7%
Twitter 29,4% 10,7% 31,7% 27,5% 571% 75,0% | 100,0%
Youtube 34,3% 7,8% 28,3% 54,9% 78,6% 68,8%  100,0%
Instagram 37,0% 25,2% 31,7% 451% 67,9% 56,3% 42,9%
Outra rede 2,9% 1,7% 3,9% 25,0% 125% | 14,3%
Fonte: OSIMGA
C.18 Presenza nas redes sociais segundo a provincia
(% todos os concellos)
Total A Coruna  Lugo Ourense  Pontevedra
Facebook 84,8% 95,4% 75,0% 77,2% 90,1%
Twitter 29,4% 43,8% 21,6% 12,7% 40,4%
Youtube 34,3% 45,8% 20,9% 9,9% 671%
Instagram 37,0% 49,7% 28,2% 23,0% 47,2%
Outra rede 1,1% 10,2% 2,5% 1,7%

Fonte: OSIMGA
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No 2021, a acciéon mais comun de participacién dixital da cidadania é a posibilidade de “Realizar
queixas e suxestidons dende a Web"”, presente nun 56,9% de concellos.

G. 27. Dispoiibilidade de servizos de participacion da cidadania. Evolucién do Indicador

(% todos os concellos)

80%

70%
s0% 56,9%

50%

40%

29,5%
30%

20,3% o
20% 17,6%

9,4%
10% ’ 7.5%

Z K
:- e -
% ]

Comentar noticias  Opinar sobre un proceso Acceder ao estado dun Realizar queixas e Enviar consultas
publicadas polo Concello  politico a pofier en proceso politico suxestions dende a web directamente cun
na sta web marcha departamento ou

concellaria
w2019 m2021

Fonte: OSIMGA

A andlise segundo o ambito xeografico amosa diferenzas significativas tendo en conta a
dispofiibilidade destes servizos de participacion da cidadania. Estes servizos son mais habituais nos
concellos de mais tamafio poboacional. Por provincias destaca a da Corufia, onde o 68,8% dispdn de
servizos para realizar queixas e suxestions dende a web.

C.19 Dispoiiibilidade de servizos de participacion da cidadania segundo o estrato
poboacional

(% concellos)
Menos de 2.001- 5.001- 10.001- 20.001- = Mais de

Total 2.000h = 5.000h @ 10.000h = 20.000h ' 50.000h 50.000h
Comentar noticias publicadas polo
Concello na sua web
Opinar sobre un proceso politico a
pofier en marcha
Acceder ao estado dun proceso
politico
Realizar queixas e suxestions
dende a web
Enviar consultas directamente
cun departamento ou concellaria

17,6% 14,6% 11,7% 27,5% 17,9% 31,3% 28,6%
7,5% 1,0% 3,3% 11,8% 17,9% 18,8% 571%
5,6% 1,.0% 5,0% 7,8% 14,3% 6,3% 28,6%

56,9% 43,7% 55,0% 68,6% 71,4% 75,0% 100,0%

29,5% 9,7% 28,3% 49,0% 571% 43,8% 571%

Fonte: OSIMGA
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C.20 Dispoiiibilidade de servizos de participacion da cidadania segundo a provincia

(% concellos)

Total A Coruna Lugo Ourense Pontevedra
Comentar noticias publicadas polo
Concello na suaweb
Opinar sobre un proceso politico a
pofier en marcha
Acceder ao estado dun proceso
politico
Realizar queixas e suxestions
dende aweb
Enviar consultas directamente
cun departamento ou concellaria

17,6% 18,9% 5,4% 24,0% 18,6%
7,5% 11,3% 3,4% 5,0% 9,4%
5,6% 9,5% 3,7% 2,8% 5,5%
56,9% 68,8% 50,0% 48,0% 58,9%

29,5% 47,0% 23,1% 15,0% 30,4%

Fonte: OSIMGA

Os portais de transparencia a disposicion do cidadan nas Administraciéns Publicas son un bo
indicador de saude democratica e xera innumerables vantaxes. Nos concellos galegos, nos dous
ultimos anos incrementouse este servizo: 0 94,7% dos concellos galegos contan cun portal de
transparencia, amosando un crecemento do 8,9% respecto ao ano 2019. Ademais esta via de
comunicacién esta presente no 100% dos concellos mais grandes.

G. 28. Dispoiibilidade dun portal ou espazo de transparencia. Evolucion do Indicador

(% todos os concellos)

100% 94, 7%

90%

80%

70%

60%
50%

40%

30%
20%
10%

0%

2015 2017 2019 2021

Fonte: OSIMGA
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G. 29. Dispoiiibilidade dun portal ou espazo de transparencia segundo estrato poboacional

(% todos os concellos)

0, 0,

100% 94,7% 92,9% 92,0% 98,0% 100,0% 93,8% 100,0%
90%
80%
70%
60%
50%
40%
320%
20%
10%
0%

Total Menos de 2.001 - 5.001 - 10.001 - 20.001 - Mais de

2.000h 5.000h 10.000h 20.000h 50.000h 50.000h

Fonte: OSIMGA

G. 30. Dispoiiibilidade dun portal ou espazo de transparencia segundo provincia

(% todos os concellos)

0 97,4% o o
100% 94,7% 95,0% 90,8% 95,2%

Total A Corufia Lugo Ourense Pontevedra

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Fonte: OSIMGA
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Il.LV. Puntos de acceso publico a Sociedade da
Informacion

Moitos dos concellos galegos ofrecen a cidadania puntos de acceso & Sociedade da informacion. Estes
puntos estan localizados nas bibliotecas, aulas de informatica e centros de servizos para a sociedade
dixital. Estes ultimos, os centros de servizos, son 0s que experimentaron un maior crecemento desde
0 ano 2019.

No 2021, a dispofiibilidade dos centros de servizos nos concellos galegos incrementouse nun 48,3%
dende a pasada edicion, acadando o 17,5%. Pero das tres localizacidns posibles de acceso publico,
seguen sendo as bibliotecas o punto de acceso mais frecuente. Un 75,4% dos concellos contan con
este punto de acceso publico, mentres que un 58,1% conta con aulas de informatica.

G. 31. Puntos de acceso publico & Sociedade da Informacion. Evolucion do Indicador

(% todos os concellos)

100%
90%
80% 0% 754%
T70%
60%
50%
40%
30%
20%
10%

0%

57,1% 58,1%

17,5%
11,8%

Biblioteca publica Aula Informatica Centro de servizos

m 2019 m 2021

Fonte: OSIMGA

O ambito poboacional incide no indicador a favor dos concellos mais grandes como ven acontecendo
nas pasadas edicions da enquisa. Por provincias, pddese salientar a dispoiibilidade de puntos nas
aulas de informatica no 85,5% de concellos e 0 88,6% con puntos de acceso nas bibliotecas publicas
dos concellos da Corufia.
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C.21 Puntos de acceso publico & Sociedade da Informacién segundo o estrato
poboacional

Biblioteca publica
Aula Informética
Centro de servizos

Fonte: OSIMGA

(% todos os concellos)
Menos de 2.001-
Total 2.000h 5.000h

75,4% 59,2% 73,3%
58,1% 37,9% 60,0%
17,5% 9,7% 8,3%

5.001-
10.000h
94,1%
86,3%
27,5%

10.001-
20.000h
92,9%
64,3%
39,3%

20.001- = Mais de

50.000h ' 50.000h

100,0% 85,7%
68,8% 100,0%
31,3% 42,9%

C.22 Puntos de acceso publico a Sociedade da Informacion segundo a provincia

Biblioteca publica
Aula Informatica
Centro de servizos

Fonte: OSIMGA

(% todos os concellos)

Total A Coruiia

75,4% 88,6%
58,1% 85,5%
17,5% 19,8%

Lugo

63,5%
34,5%
22,2%

Ourense Pontevedra

61,3%

41,6%
11,2%

88,4%
64,7%
18,4%
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EQUIPAMENTOS, APLIC,ACIéNS E
PROGRAMAS INFORMATICOS

No ano 2021, as aplicaciéons con maior presenza nos concellos galegos son: o
“Padrén de habitantes” (100%), a “Contabilidade” (98,8%) e o “Rexistro da
entidade” (98,5%). A aplicacién con maior crecemento nos ultimos dous anos foi
a "Xestion online de Plenos” que no 2021 obtén un 24,4% o que sup6n un
crecemento do 84.8% respecto ao 2019.

M 0 98,8% dos concellos emprega algun método de identificacion ou autenticacion
do seu persoal

M S6 un 4,2% dos concellos indican que sufriron un incidente de ciberseguridade no
ano 2021,
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lll. Equipamentos, aplicacidons e programas
informaticos

Neste capitulo preséntanse os resultados referidos aos equipamentos, aplicacidns e programas
informaticos dispofiibles nos concellos de Galicia.

O capitulo estruturase en tres epigrafes: (1) equipamentos informdticos e de comunicacions
dispoiiibles nos concellos; (2) aplicaciéns, programas e plataformas informaticas coas que contan os
distintos concellos de Galicia; e (3) sistemas de identificacion e certificados dixitais do persoal que
traballa nas entidades locais.

lll.I.Equipamento informatico e de comunicacion

Os ordenadores de usuario (sobremesa e portatiles) estan presentes en todos os concellos galegos.
A estes séguenlle os servidores, que se atopan no 89,3% das entidades municipais da nosa
Comunidade.

Con respecto ao ano 2019, apréciase un crecemento na dispofiibilidade de todos os equipamentos e
sistemas, pero destaca o crecemento do 42,7% de redes sen fios para o uso da cidadania e o
incremento do 40,4% de redes sen fios para o uso da entidade.

G.32. Equipamentos e Sistemas Instalados e funcionando na actualidade

(% todos os concellos)

Ordenadores de usuarios (sobremesa e portatiles) 100,0%

Servidores en instalaciéns propias 89,3%

Redes sen fios para uso da entidade 81,3%

Redes sen fios para uso da cidadania 61,5%

Servidores en instalacions alleas

477%

Tabletas electronicas / PDAs 26,4%

0

x

d 20% 40% 60% 80% 100%

Fonte: OSIMGA
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G.33. Equipamentos e Sistemas Instalados e funcionado na actualidade. Evolucion do Indicador

(% todos os concellos)

Ordenadores de usuarios (sobremesa e portatiles)

Servidores en instalaciéns propias

Redes sen fios para uso da entidade

Redes sen fios para uso da cidadania

Servidores en instalacidns alleas

Tabletas electrénicas / PDAs

0% 20%

m 2019 m 2021

Fonte: OSIMGA

40%

60%

80%

100%

100,0%

Na actualidade, os principais equipamentos analizados na enquisa estan presentes na totalidade dos

concellos de maior poboacion.

Se segmentamos os datos segundo a provincia, destacan os concellos das provincias da Corufia e de

Pontevedra, tal e como se observa nas seguintes taboas.

C.23 Equipamentos e Sistemas instalados e funcionando na actualidade segundo o
estrato poboacional

(% todos os concellos)

Menos de

Total 2.000h
Ordenadores de usuario (sobremesa e portatiles) (oMol 100,0%
Servidores en instalacidns propias 89,3% 80,9%

Rede sen fios para uso da entidade 74,4%
Rede sen fios para uso dos cidadans 49,4%
Servidores en instalacidns alleas 34,6%
Tabletas electrdnicas/PDAs 16,5%

Fonte: OSIMGA

2.001-
5.000h
100,0%
89,7%
83,9%
59,6%
41,3%
34,0%

5.001-

10.000h
100,0%

93,9%
81,3%
68,1%
62,2%
37,5%

10.001-
20.000h
100,0%
100,0%
96,3%
76,0%
64,0%
69,6%

20.001-
50.000h
100,0%
100,0%
75,0%
81,3%
62,5%
81,3%

Mais de
50.000h
100,0%
100,0%
100,0%
100,0%
85,7%
100,0%

o

1
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C.24 Equipamentos e Sistemas instalados e funcionando na actualidade segundo a

provincia

(% todos os concellos)

Total A Coruia

Ordenadores de usuario (sobremesa e portatiles) IR 100,0%

Servidores en instalacions propias 88,0%
Rede sen fios para uso da entidade 81,5%
Rede sen fios para uso dos cidadans 65,7%
Servidores en instalacions alleas 64,7%

Tabletas electronicas/PDAs 36,4% 48,1%

Fonte: OSIMGA

Lugo

100,0%

94,2%
81,7%
65,5%
321%
30,2%

Ourense

100,0%
84,4%
74 1%

53,4%

33,0%
16,2%

Pontevedra
100,0%
93,2%
90,9%
62,4%
56,5%
54,0%

As necesidades de mellora, cambio ou adquisicion dos sistemas e equipamento informatico no
concello concéntranse na velocidade de conexién a Internet (51,2%), e as redes sen fios para o uso da

cidadania (47,7%).

G.34. Necesidades de mellora, cambio ou adquisicion / utilizacion de equipamentos e sistemas

(% todos os concellos)

Velocidade de conexion a Internet _ 51,2%
Redes sen fios para uso da cidadania _ 47,7%

Redes sen fios para uso da entidade _ 40,0%

Servidores en instalacions propias _ 33,4%

Tabletas electrénicas / PDAs _ 27,0%

Ordenadores de usuarios (sobremesa e portatiles) - 15,1%

Servidores en instalacions alleas - 12,0%

0% 20%

Fonte: OSIMGA
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G.35. Necesidade de mellora, cambio ou adquisicion / utilizacion de equipamentos e sistemas. Evolucién
do Indicador

(% todos os concellos)

49,1%

Velocidade de conexién a Internet 51,2%

Redes sen fios para uso da cidadania A7 7%

Redes sen fios para uso da entidade
Servidores en instalacions propias
Tabletas electronicas / PDAs

. " 50,5%
Ordenadores de usuarios (sobremesa e portatiles)

0% 20% 40% 60% 80%

= 2019 m 2021

Fonte: OSIMGA

A maior demanda nos concellos de maior tamafio poboacional céntrase na necesidade de mellorar,
cambiar ou adquirir unha rede sen fios para o uso da entidade ou para o uso dos cidaddns asi como a
velocidade de conexion a Internet.

Por outra banda, nos concellos de menor tamano destaca a necesidade de mellora da velocidade de
conexion a Internet.

C.25 Necesidade de mellora, cambio ou adquisiciéon / utlizacién de equipamentos e
sistemas segundo o estrato poboacional

(% todos os concellos)

Menos de 2.001- 5.001- 10.001- 20.001- = Mais de

Total 2.000h = 5.000h | 10.000h @ 20.000h | 50.000h 50.000h
Ordenadores de usuario (sobremesa e portatiles) 152% | 182% | 16,0% 10,7% 12,5% 0,0%
Tabletas electrénicas/PDAs 36,0% = 355% | 29,0% 9,5% 0,0% 0,0%
Servidores en instalaciéns propias 41,3% 31,1% 341% 29,6% 20,0% 14,3%
Servidores en instalacions alleas 11,1% 14,3% 10,7% 71% 23,1% 0,0%
Velocidade de conexidén a Internet 63,2% 52,0% 50,0% 34,6% 26,7% 28,6%
Rede sen fios para uso da entidade 46,7% 40,4% 41,9% 29,2% 26,7% 28,6%
Rede sen fios para uso dos cidandans 571% 48,9% 41,0% 43,5% 33,3% 28,6%

Fonte: OSIMGA
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C.26 Necesidade de mellora, cambio ou adquisicién / utlizacién de equipamentos e
sistemas segundo a provincia

(% todos os concellos)
Total A Corufa  Lugo Ourense  Pontevedra
Ordenadores de usuario (sobremesa e portatiles) 15,1% 11,5% 18,9% 14,1% 19,0%

Tabletas electrénicas/PDAs 30,4% @ 33,4% = 28,8% 14,8%
Servidores en instalaciéns propias 24,0% 45,2% 30,5% 38,0%
Servidores en instalaciéns alleas 11,2% 10,2% 7,7% 18,2%
Velocidade de conexién a Internet 53,6% 44,5% 53,9% 51,1%
Rede sen fios para uso da entidade 38,4% 45,8% 41,0% 35,4%

Rede sen fios para uso dos cidandans 47,7% 38,9% 55,4% 53,7% 45,5%

Fonte: OSIMGA

O 57% dos concellos con mais dunha sede administrativa poste unha conexién interna entre as sedes.
Esta interconexidon entre sedes dase con moita maior intensidade nos concellos de mais de 10 mil
habitantes e especialmente na provincia da Corufia (65,4%).

G.36. Concellos con todas as suas redes conectadas entre si segundo o estrato poboacional

(% todos os concellos con mais dunha sede administrativa)

100%
S0%
2o% . 69,6% 66,7% 66,7%
70% 57,0% 62,5% 56,7%
60% ! ’
50%
40% 28,6%
0%
20%
10%
0%
Total Menos de 2.001 - 5.001- 10.001 - 20.001 - Mais de
2.000h 5.000h 10.000h 20.000h 50.000h 50.000h

Fonte: OSIMGA
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G.37. Concellos con todas as stas redes conectadas entre si segundo a provincia

(% todos os concellos con mais dunha sede administrativa)

100%
90%

80%
70% 65,4%

57,9%

57,0%

60%
50%

48,7%

46,8%

40%
30%
20%
10%

0%

Total A Corufia Lugo Ourense Pontevedra

Fonte: OSIMGA
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lILIl.  Aplicacions, programas e plataformas
informaticas

Para promover a participacion e ofertar novos servizos, a dispofiibilidade e emprego de aplicacions,
programas e plataformas informaticas son claves nos concellos galegos.

No ano 2021, as aplicaciéns con maior presenza nos concellos galegos son: o “Padrén de habitantes”
(100%), a de “Contabilidade” (98,8%) e a de “Rexistro da entidade” (98,5%). A aplicaciéon con maior
crecemento nos ultimos dous anos foi a “Xestion online de Plenos” que no 2021 esta nun 24,4% de
concellos, o cal supdn un crecemento do 84,8% respecto ao 2019.

G.38. Aplicacions, programas e plataformas informaticas dispoiibles

(% todos os concellos)

Padrén de habitantes | 100,0%
Contabilidade | ¢ 5%
Rexistro da entidade | o850
Xestion de expedientes | — e, 1
Contratacion | 66,5%
Persoal e néminas _ 66,2%
Xestion de secretaria [N 61,7%
Xestion de Tesoureria [ NNNNEGEGEGEEN 55.6%
Xestion de arquivo _ 54,0%
Xestién Tributaria _ 50,1%
urbanismo [ 49,8%
obras [ 43,4%
Sistema de informacion xeogréfica [[NNENEGEGEGEEN :0.7%
Inventario de patrimonio _ 25,9%
Xestion de multas [N 25.8%
Xestién online de plenos [N 24.4%
Xestion de policia  [NNEGEGEGNG 23,1%

0% 20% 40% 60% 80% 100%

Fonte: OSIMGA
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G.39. Aplicacions, programas e plataformas informaticas dispoiiibles. Evolucién do Indicador

Padrén de habitantes
Contabilidade

Rexistro da entidade
Xestion de expedientes
Contratacion

Persoal e ndminas
Xestién de secretaria
Xestion de Tesoureria
Xestion de arquivo
Xestién Tributaria
Urbanismo

Obras

Sistema de informacion xeogréafica
Inventario de patrimonio
Xestién de multas
Xestién online de plenos

Xestién de policia

w2019 m2021

Fonte: OSIMGA

(% todos os concellos)

0% 20% 40% 60% 80% 100%
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O 100% dos concellos, independentemente da sta poboacién, utilizan aplicaciéns para xestionar o
“Padron de habitantes”.

O 100% dos concellos de mais de 20.000 habitantes dispofien de aplicacidns especificas para
xestionar a “Contabilidade”, o “Rexistro da entidade”, a “Xestion de expedientes” e “Persoal e

noéminas”.
C.27 Aplicacion, programas e plataformas informaticas dispofiibles segundo o
estrato poboacional
(% todos os concellos)
Menosde 2.001- = 5.001- = 10.001-  20.001- Mais de
Total = 2000h  5.000h 10.000h = 20.000h  50.000h  50.000h
Padrén de habitantes 100,0% = 100,0% = 100,0% = 100,0%  100,0% 100,0%
Contabilidade 100,0% = 98,3% | 98,0% 96,4% 100,0% = 100,0%
Rexistro da entidade 99,0% = 983% = 96,1% 100,0% | 100,0% = 100,0%
Xestién de expedientes 941% | 94,8% = 98,0% 100,0% | 100,0% = 100,0%
Contratacion 657% = 60,3% = 74,5% 71,4% 625% = 71,4%
Persoal e néminas 471% 70,7% = 76,5% 82,1% 100,0% = 100,0%
Xestién de secretaria 66,7% = 517% | 66,7% 57,1% 625% | 71,4%
Xestion de Tesoureria 471% | 60,3% | 58,8% 75,0% 875% | 85,7%
Xestién de arquivo 441% | 552% = 66,7% 53,6% 750% = 571%
Xestion Tributaria 373% | 50,0% @ 51,0% 71,4% 75,0%  100,0%
Urbanismo 51,0% = 46,6% = 451% 53,6% 68,8% | 42,9%
Obras 4710% | 41,4% = 353% 46,4% 56,3% = 28,6%
Sistema de informacion xeografica 275% | 32,8% | 275% 25,0% 438% | 857%
Inventario de patrimonio 16,7% = 155%  451% 17,9% 75.0% | 71,4%
Xestion de multas 5,9% 241% = 431% 50,0% 375%  100,0%
Xestion online de plenos 7,8% 155% | 451% 50,0% 50,0% = 571%
Xestion de policia 0,0% 172% | 35,3% 57,1% 813%  857%

Fonte: OSIMGA
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Todos os concellos enquisados, independentemente da provincia, dispofien de aplicacions de “Padrén
de habitantes”.

C.28 Aplicacion, programas e plataformas informaticas dispoiiibles segundo a
provincia

(% todos os concellos)

Total A Corufa Lugo Ourense Pontevedra

Padrén de habitantes 100,0% = 100,0% 100,0%  100,0%
Contabilidade 973%  100,0% 100,0% 98,1%
Rexistro da entidade 97,7% | 982% | 100,0% 97,7%
Xestion de expedientes 98,8% = 89,9%  95,0% 100,0%
Contratacién 852% = 645% = 56,5% 54,6%
Persoal e néminas 90,8% = 66,0% = 42,6% 64,0%
Xestion de secretaria 81,4% 45,0% 63,4% 46,1%
Xestién de Tesoureria 64,4% 50,1% 57,0% 60,8%
Xestion de arquivo 54,6% | 441% @ 44,0% 78,4%
Xestion Tributaria 66,2% = 53,4% | 38,6% 39,0%
Urbanismo 628% | 359% = 52,4% 40,2%
Obras 59,0% | 33,8% @ 43,9% 29,0%
Sistema de informacion xeografica 40,8% = 30,6% = 221% 28,3%
Inventario de patrimonio 37,0% = 18,9%  151% 32,4%
Xestién de multas 40,6% = 191% = 12,8% 29,8%
Xestién online de plenos 293% = 19,6% | 10,6% 42,4%
| 23,1%

Xestién de policia 23,1% 37,3% 15,5% 9,0% 30,4%

Fonte: OSIMGA
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lHLLIII. Identificacion e certificados dixitais

0 98,8% dos concellos emprega algin método de identificacion ou autenticacién do seu persoal. O
método mais empregado é o “Nome de usuario e clave no ordenador do usuario” (77,8%) seguido do
“DNI electrodnico e o certificado dixital” (51,1%).

G.40. Concellos que dispoiien dalgin método de identificacion

(% todos os concellos)

Non
1,2%

Fonte: OSIMGA

G.41. Métodos empregados polo persoal para a sta identificaciéon no sistema informatico da entidade

(% todos os concellos)

100%

77,8%
80%
60% 51,1%
40% 35,0%
23,2%
20% 7.5%
— 0.8% 2%
0%
Nome de usuario e Certificado dixital: DNI Autenticacion Nome de usuario e Autenticacion baseada Autenticacién Ningun método de
clave no ordenador do  electrénico, FNMT, mediante contrasinal clave segundo o  enunacombinaciénde mediante métodos identificacién
usuario cdmaras ou outro seguro servizo de directorio  cando menos dous  biométricos utilizados
Unico mecanismos de

autenticacion

Fonte: OSIMGA
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G.42. Métodos empregados polo persoal para a sua identificacién ou autenticacion no sistema
informatico da entidade na actualidade. Evolucion do Indicador

(% todos os concellos)

Nome de usuario e clave no 77,7%

ordenador do usuario

77,8%

Certificado dixital, DNI electrénico, 531%

FNMT, cdmaras, ... _ 51,1%

Autenticacidn mediante

contrasinal sequro | B

Nome de usuario e clave segundo o _ 27,5%
servizo de directorio tnico - 23.2%

Autenticacidon baseada en una
combinacion de cando menos dous ,
mecanismos de autenticacién . 5%

Autenticacién mediante métodos
biométricos utilizados | 0,8%

Ningun Método de identificacion

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
=2019 m2021

Fonte: OSIMGA

Segundo o tamafio de poboacién, os métodos de identificacién tamén difiren considerablemente. Nos
concellos mais pequenos o método mais estendido é o uso de nome de usuario e contrasinal, mentres
que nas corporaciéns locais de maior tamafio emprégase principalmente, ademais deste método, o
nome de usuario e contrasinal pero segundo o servizo de directorio.
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C.29 Métodos empregados polo persoal para a sua identificacion ou autentificacion
no sistema informatico da entidade segundo o estrato poboacional

(% todos os concellos)

Menosde 2.001- & 5.001- @ 10.001- | 20.001- = Mais de
Total  2.000h 5.000h 10.000h  20.000h  50.000h 50.000h
Nome de usuario e clave no AU 835% @ 833% | 843% 53,6% 438%  571%
ordenador do usuario

- ial DMl —
Certificado dixital: DNl electrénico, PPN = 30, 500% = 529% 42,9% 375% | 14,3%
FNMT, camaras ou outro

A L . .
utenticaciéon mediante contrasinal 35,0% 26,2% 43,3% 23.5% 50,0% 68,8% 28.6%

seguro
Nome de usuario e clave segundo o 10,7% = 183% | 37,3% 39,3% 438% | 571%
servizo de directorio Unico

Autenticacién baseada en una

combinacién de cando menos dous 6,8% 1,7% 5,9% 14,3% 31,3% 14,3%
mecanismos de autenticacion

Autenticacién mediante métodos
biométricos utilizados
Ningdn método de identificacién 1,0% 1,7% 2,0% 0,0% 0,0% 0,0%

0,8% 0,0% 0,0% 0,0% 71% 0,0% 0,0%

Fonte: OSIMGA

C.30 Métodos empregados polo persoal para a sua identificaciéon ou autentificacion
no sistema informatico da entidade segundo a provincia

(% todos os concellos)

Total A Corufa  Lugo Ourense  Pontevedra

Nome de usuario e clave no ok 739%  791% = 81,0% 77.9%
ordenador do usuario

tifi ixital: DNI electroni
certl |ca(,jo dixita eectronico, 51,1% 45,6% 43,5% 63,3% 49,1%
FNMT, camaras ou outro

?:écj:;cicacién mediante contrasinal 35,0% 39,2% 30,9% 27.0% 44.7%

N i L
ome de usuario e clave sequndo o PPN o950, 1g9% | 11.0% 36,2%
servizo de directorio Unico

Autenticacion baseada en una
combinacion de cando menos dous 7,5% 5,3% 5,4% 10,2% 9,0%
mecanismos de autenticacion

Autenticacion mediante métodos

S . 0,8% 1,2% 0,0% 0,0% 1,9%
biométricos utilizados
Ninguin método de identificacion 0,0% 1,7% 1,2% 2,3%

Fonte: OSIMGA
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En canto aos certificados dixitais, os cargos das entidades locais que empregan estes métodos de
identificacion son, maioritariamente, o alcalde ou responsable da entidade (100%), xunto co
secretario ou interventor (95,1%).

G.43. Persoas da entidade que usan algun certificado dixital para exercitar as stas funciéns na
actualidade

(% todos os concellos)

100,0% o
100% 95,1%

80% 70,1%

60% 48,6% 49,6%

40% 30,4%

0%

Alcalde /responsable Directivos de primeiro Secretario ou Responsable Resto de persoal Con certificado de
maximo da entidade nivel interventor informatico persoa xuridica

Fonte: OSIMGA

G.44. Persoas da entidade que usan algun certificado dixital para exercitar as stias funcions na
actualidade. Evolucién do Indicador

(% todos os concellos)

100% 100,0%

100% 962%  951%

80%

60%

39,3%

40%

20%

0%
Alcalde / responsable Directivos de primeiro  Secretario ou interventor Responsable informatico Resto de persoal Con certificado de persoa
maéximo da entidade nivel xuridica

m2019 m2021

Fonte: OSIMGA
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C.31 Persoas da entidade que usan algun certificado dixital para exercitar as suas

funcions segundo o estrato pob

(% todos os concellos)

oacional

Menos de 2.001- = 5.001- & 10.001- | 20.001- Mais de

Total = 2.000h  5.000h  10.000h = 20.000h  50.000h 50.000h

2:;?(;‘:3 é responsable maximo da S 100,0% = 100,0% @ 100,0%  100,0%  100,0% = 100,0%
Directivos de primeiro nivel YT 18.4% | 50,0% = 70,6% 89,3% 81,3% | 100,0%
Secretario ou interventor ER 951% | 950% @ 94,1% 96,4% 93,8% | 100,0%
Responsable informatico 30,4% 6,8% 26,7% 39,2% 64,3% 93,8% 100,0%
Resto de persoal SR 592% | 733% | 76,5% 78,6% 81,3%  100,0%
Con certificado de persoa xuridica 49,6% 37,9% 51,7% 51,0% 64,3% 68,8% 100,0%

Fonte: OSIMGA

C.32 Persoas da entidade que usan algun certificado dixital para exercitar as sutas
funciéns segundo a provincia

Alcalde / responsable maximo da
entidade

Directivos de primeiro nivel
Secretario ou interventor
Responsable informatico

Resto de persoal

Con certificado de persoa xuridica

Fonte: OSIMGA

(% todos os concellos)

Total A Corufa  Lugo

LR 100,0%  100,0%

683% | 40,4%
952% | 92,4%
441% | 19,3%
82,8% | 60,6%
55,4% | 50,4%

Ourense Pontevedra

100,0%

23,7%
93,6%
13,6%
59,3%
36,6%

100,0%

64,1%
100,0%
46,0%
76,5%

59,5%

5
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lILLIII. Medidas de seguridade informatica

O 35,1% dos concellos ten cofiecemento da obriga de comunicar os datos que axuden a avaliar o
estado da ciberseguridade a través da ferramenta INES. Esta porcentaxe alcanza o 100% nos
concellos de mais de 50 mil habitantes.

G.45. Coniecemento da obriga de comunicar os datos que axuden a avaliar o estado da ciberseguridade
nas Administracions publicas a través da ferramenta INES

(% todos os concellos)

Fonte: OSIMGA

G.46. Conecemento da obriga de comunicar os datos a través da ferramenta INES segundo estrato de
poboaciéon

(% todos os concellos)

100,0%

100%
90%
80%
70%
60%

90,9%

% 50,0%
0 0,
o 351% 39,1%
30% 20,4% 24,2%
20%
10n/0 -
0%
Total Menos de 2000h 2.001-5.000h  5.001-10.000h  10.001-20.000h 20.001-50.000h Mais de 50.000h

Fonte: OSIMGA
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G.47. Cofiecemento da obriga de comunicar os datos a través da ferramenta INES segundo provincia

(% todos os concellos)

100%
90%
80%
70%
60%

50% 43,6% 42,2%
A0% 35,10/0 35,.40/0
0% 21,1%
20%
10(3{“ -
0%

Total A Corufa Lugo Ourense Pontevedra

Fonte: OSIMGA

Entre os concellos que tefien coflecemento da ferramenta INES, o 34,9% fai uso da mesma facilitando
datos periodicamente a través deste instrumento, sendo os concellos de mais de 50 mil habitantes
os que mais frecuentemente os facilitan.

G.48. Concellos que facilitan datos periodicamente a través da ferramenta INES

(% concellos que cofiecen a ferramenta INES)

Fonte: OSIMGA
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G.49. Concellos que facilitan datos periodicamente a través da ferramenta INES segundo estrato
poboacional

(% concellos que cofiecen a ferramenta INES)

100%
90%
80%

66,7%

70%
60%

js: o 40,0% 42,9%
' 30,0%

30%

20%

10[3"” . .

0%
Total Menos de 2000h  2.001-5.000h  5.001-10.000h  10.001-20.000h 20.001-50.000h Mais de 50.000h

Fonte: OSIMGA

G.50. Concellos que facilitan datos periodicamente a través da ferramenta INES segundo provincia

(% concellos que cofiecen a ferramenta INES)

100%
90%
80%
70%
60%

50% 42,0%

0% 34,9% 37,6% 36,7%

30% 21,4%

20%

109{0 -
0%

Total A Corufia Lugo Ourense Pontevedra

Fonte: OSIMGA
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lII.LV. Incidentes de Ciberseguridade

S6 un 4,2% dos concellos indican que sufriron un incidente de ciberseguridade no ano 2021, sendo os
concellos de mais de 50 mil habitantes os que mdis frecuentemente os sufriron (28,6%).

G.51. Concellos que sufriron incidentes de ciberseguridade no dltimo ano

(% todos os concellos)

Si
4,2%

Fonte: OSIMGA
G.52. Concellos que sufriron incidentes de ciberseguridade no tGltimo ano segundo estrato poboacional

(% todos os concellos)

30% 28,6%

20%

10%
6,4%
4,20/0 3,6“/5 4,3%
meam B - = .
0%
Total Menos de 2000h  2.001-5.000h  5.001-10.000h  10.001-20.000h  20.001-50.000h Mais de 50.000h

Fonte: OSIMGA
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G.53. Concellos que sufriron incidentes de ciberseguridade no ultimo ano segundo provincia

(% todos os concellos)

10%

4,9%

5% 4,2% 4,6% 4,4%
. ] .
0%
Total A Corufa Lugo Qurense Pontevedra

Fonte: OSIMGA

A principal consecuencia dos incidentes sufridos polos concellos galegos é a falta de dispoiiibilidade
de servizos TIC. S6 un 12,8% manifesta que é a divulgacion de datos confidenciais.

G.54. Consecuencias dos incidentes de ciberseguridade

(% concellos que sufriron algun incidentes de ciberseguridade no Gltimo ano)

50%

40,2%

40% 36,3%

30%

20%

0,
10,7% 12,8%
- - -
0%
Falta de dispofiibilidade Destrucion ou corrupcién  Divulgacion de datos Outros
dos servizos TIC de datos confidenciais

Fonte: OSIMGA

As persoas que traballan nas entidades municipais tefien unha valoracion critica acerca do
cofiecemento sobre ciberseguridade das persoas da entidade. Valoran por debaixo do 5, tanto o
coflecemento sobre ciberseguridade basica como o cofiecemento sobre as principais ameazas e riscos
aos que se afrontan as entidades.
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C.33 Valoracién media do nivel de cofiecemento que tefien as persoas da entidade
acerca de ciberseguridade segundo o estrato de poboacion

(% todos os concellos)
Valoracién

Media Menos de  2.001- 5.001- 10.001- 20.001- = Mais de

0-10 2.000h | 5.000h @ 10.000h @ 20.000h | 50.000h 50.000h
Ciberseguridade basica (boas
practicas para contribuir & mellora 4,9 4,9 4,8 52 4,8 4,2 4,3
do nivel de seguridade da entidade)
Cofiecemento das principais
ameazas e riscos aos que se 4,8 5,0 4,7 4,8 4,7 4,2 4,3
enfronta a entidade

Fonte: OSIMGA

C.34 Valoraciéon media do nivel de cofiecemento que tefien as persoas da entidade
acerca de ciberseguridade segundo a provincia

(% todos os concellos)
Valoracion

Media
0-10 A Corufa Lugo Ourense  Pontevedra

Ciberseguridade basica (boas

practicas para contribuir 4 mellora
do nivel de seguridade da entidade) 4,9 4,9 4,8 5,0 4,8
Cofiecemento das principais
ameazas e riscos aos que se
enfronta a entidade 4,8 4,7 4,7 5.1 4,6

Fonte: OSIMGA
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Tecnoloxias Disruptivas

0 17,6% dos concellos galegos dispofien de servizos de Cloud Computing
M 0 20,9% dos concellos dispoiien de sistemas loT, principalmente “Medidores

an n

intelixentes”, “Control e xestidon de alumeado publico” ou o “Control e xestién do rego,
subministro de auga ou saneamento”.

M 0 uso da analise de Big Data nos concellos de mais de 50.000 habitantes xa supera o
28%.

No 2021, 0 1,7% dos concellos galegos utiliza robots para tarefas de vixilancia e 0 2,9%
utiliza chatbots.
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IV. Tecnoloxias Disruptivas

Neste capitulo achégase a analise da incorporacion de diversas tecnoloxias dixitais innovadoras e
incipientes nos concellos galegos dende o Cloud Computing, Big data, chatbot ata os dispositivos de
0T, que denominaremos Tecnoloxias Disruptivas.

IV.I.  Cloud Computing

O 17,6% dos concellos galegos xa usan servizos de Cloud Computing a través de Internet, estes
servizos tefien unha maior presenza nos concellos cunha poboacién que vai dende os 20.001 ata os
50.00 habitantes (60%) e nos concellos da provincia da Corufa (30,1%).

G.55. Disposicion de servizos de Cloud Computing

(% todos os concellos)

Fonte: OSIMGA
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G.56. Concellos que dispofien de servizos de Cloud Computing segundo estrato poboacional

(% todos os concellos)

100%
90%
80%
70%
60%
50%
A0% 33.3%

30% .
20% 17,6% 15,8% 20,0%

o 12,1%
o s 0
o — e

Total Menos de 2000h 2.001-5.000h  5.001-10.000h 10.001-20.000h 20.001-50.000h Mais de 50.000h

60,0%

Fonte: OSIMGA

G.57. Concellos que dispofien de servizos de Cloud Computing segundo a provincia
(% todos os concellos)
60%

50%

40%

30,1%
30% 26,7%
20% 17,6%
10% 9.0%
b 4,0%
oo - I
Total A Corufia Lugo Ourense Pontevedra

Fonte: OSIMGA
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O "Almacenamento de ficheiros” e o0 “E-mail” son os servizos de Cloud Computing que mais se utilizan

nos concellos galegos, cun 73,1% e un 70,1% respectivamente.

G.58. Servizos de Cloud Computing utilizados a través de Internet

(% concellos que utilizan algin servizo de Cloud Computing a través de Internet)

100%
90%
80% 73,1% 70,1%
70%
60%
50%
40%
30%
20%
10%

0%

63,8%

43,4%

31,2%

Almacenamento de  E-mail (como un servizo Servidor (Aloxamento) Aplicacions informaticas Software Office (p. e.:

ficheiros (como un de Cloud computing) de bases de datos  financeiras ou contables procesadores de texto,
servizo de Cloud doConcello (como un (como un servizo de  follas de calculo como
computing) servizo de Cloud Cloud computing) un servizo de Cloud
computing) computing)

Fonte: OSIMGA

Segundo o tamafio de poboacién, os servizos de Cloud Computing empregados difiren
considerablemente duns estratos aos outros. Nos concellos mais pequenos, o servizo mais estendido
é -ademais do almacenamento de ficheiros- o do e-mail, mentres que nas corporaciéns locais de
maior tamafio emprégase en maior medida o servidor de bases de datos do Concello.

C.35 Servizos de Cloud Computing utilizados segundo o estratao poboacional

(% concellos que utilizan algun servizo de Cloud Computing a través de Internet)

Menos de  2.001- 5.001- 10.001-

Total 2.000h = 5.000h | 10.000h | 20.000h

Alm'fwcenamento de ﬁche.iros (como un 50,0% 75.0% | 100,0%
servizo de Cloud computing)
E-mail (como un servizo de Cloud -

. 70,1% 50,0% 80,0% 100,0%
computing)
Servidor (Aloxamento) de bases de datos
doConcello (como un servizo de Cloud 63,8% 0,0% 50,0% 66,7%
computing)
Aplicaciéns informaticas financeiras ou
contables (como un servizo de Cloud 43,4% 0,0% 75,0% 66,7%
computing)
Software Office ( p. e.: procesadores de
texto, follas de calculo como un servizo 31,2% 0,0% 75,0% 33,3%
de Cloud computing)

Fonte: OSIMGA

66,7%

80,0%

75,0%

0,0%

25,0%

20.001- = Mais de
50.000h | 50.000h
66,7% 100,0%
66,7% 0,0%
77,8% 100,0%
50,0% 0,0%
22,2% 0,0%
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Por provincias obsérvanse que o uso de e-mail como servizo de Cloud Computing esta presente nos
concellos das catro provincias galegas.

C.36 Servizos de Cloud Computing utilizados segundo a provincia

(% concellos que utilizan algtn servizo de Cloud Computing a través de Internet)

Total A Corufa Lugo Ourense  Pontevedra

73,1% 86,1% 50,0% 0,0% 63,3%
70,1% 59,8% 67,2% 100,0% 84,4%

Almacenamento de ficheiros (como un
servizo de Cloud computing)

E-mail (como un servizo de Cloud
computing)

Servidor (Aloxamento) de bases de datos
doConcello (como un servizo de Cloud
computing)

Aplicaciéns informaticas financeiras ou
contables (como un servizo de Cloud
computing)

Software Office ( p. e.: procesadores de
texto, follas de calculo como un servizo
de Cloud computing)

641% | 67.2% 0,0% 62,1%

63,8%
43,4%

61,2% 0,0% 0,0% 36,9%
37,6% 0,0% 0,0% 37,9%

Fonte: OSIMGA
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IV.Il. Big Data

A andlise mediante técnicas de Big Data é ainda incipiente nos concellos galegos medianos e
pequenos, pero nos de mais de 50.000 habitantes xa supera 0 28% nas tres modalidades analizadas.

O 4,8% de concellos analiza datos xerados a partir de medios sociais, seguido dos datos de

xeolocalizacién xerados por dispositivos portatiles (3,5%).

G.59. Concellos que realizan analise de Big Data

(% todos os concellos)

10%

4,8%
5%
35%
11%
- I
Datos por xeolocalizacién a partir do uso Datos xerados a partir de medios sociais Outras fontes de Big Data

de dispositivos portétiles

Fonte: OSIMGA

C.37 Fontes de Big Data utilizadas segundo o estrato poboacional

(% todos os concellos)

Menos de  2.001- 5.001- 10.001- 20.001- = Mais de
Total 2.000h | 5.000h  10.000h = 20.000h | 50.000h  50.000h

Datqs por. %eolocallz’ac.lon a partir do uso 3,5% 0,0% 6.7% 5.7% 0,0% 0,0%
de dispositivos portatiles

Datos xerados a partir de medios sociais 1,7% 71% 8,8% 0,0% 0,0%
Outras fontes de Big Data 0,0% 0,0% 0,0% 0,0% 0,0%

Fonte: OSIMGA

28,6%

28,6%
33,3%

C.38 Fontes de Big Data utilizadas segundo a provincia
(% todos os concellos)
Total A Corufia Lugo Ourense  Pontevedra

Datqs por. x-eolocallz,aqon a partir do uso 3,5% 3.0% 3.6% 2.9% 5.0%
de dispositivos portatiles

Datos xerados a partir de medios sociais 4,8% 7,0% 2,5% 5,3%
Outras fontes de Big Data 1,5% 0,0% 0,0% 2,5%

Fonte: OSIMGA
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IV.IIl. Internet das Cousas

No 2021, incluese no cuestionario da enquisa aos concellos o uso de sistemas ou dispositivos
interconectados que poden ser controlados remotamente a través de Internet (loT). Detectouse que
0 20,9% dos concellos galegos utilizan estes sistemas de loT.

G.60. Concellos que utilizan sistemas ou dispositivos interconectados que poidan ser monitorizados ou
controlados remotamente a través de Internet (loT)

(% todos os concellos)

Fonte: OSIMGA

Neste novo indicador obsérvase tamén que o tamafio do estrato de poboacién condiciona o seu uso
a favor dos concellos mais grandes. Mais da metade dos grandes concellos (57,1%) utilizan loT.

Por provincia, pddese destacar o 26% de utilizacién de dispositivos loT por parte dos concellos de
Pontevedra.
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G.61. Concellos que utilizan sistemas de loT segundo estrato de poboacion

(% todos os concellos)

80%
70%
60% 571%
50%

40%

31,3%

30% 26,3% 25,0%

20,9%
0, 0,
20% 15,3% 128%
0%

Total Menos de 2000h  2.001-5.000h  5.001-10.00Ch  10.001-20.000h 20.001-50.000h Mais de 50.000h

Fonte: OSIMGA

G.62. Concellos que utilizan sistemas de 1oT segundo provincia

(% todos os concellos)

40%

30%

26,0%

20,9% 21,9% 21,7%

Total A Corufia Lugo Ourense Pontevedra

20%

15,8%

10%

0%

Fonte: OSIMGA
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Os dispositivos loT mais utilizados polos concellos son os “Medidores intelixentes”, o “Control e
xestion de alumeado publico” e o “Control e xestién do rego, subministro de auga ou saneamento”,
os tres dispositivos superan o 50%.

G.63. Dispositivos loT utilizados polos concellos

(% concellos que utilizan dispositivos 10T)

Medidores intelixentes, lAmpadas intelixentes,
. : S 51,9%
termostatos intelixentes para optimizar o...

Control e xestion lo alumeado publico 50,8%

Control e xestion do rego, subministro de auga ou
saneamento

50,6%

Unha rede inaldmbrica para dar servizo ao 10T no
concello

36,1%

Control do acceso aos servizos publicos municipais 25,3%

Xestion de aparcamentos 19,8%

Xestién de Residuos 16,3%

Outros dispositivos 13,7%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fonte: OSIMGA

Segundo o estrato de poboacion do concello, a maior nimero de habitantes mais presenza de
dispositivos de IoT. Destacamos os dispositivos para o “control do alumeado publico”, o “control e
xestién do rego” e a “xestion de residuos” nos concellos de mais de 50 mil habitantes, onde acadan o
100% de uso entre concellos que utilizan loT.

En canto ao ambito provincial, o0 100% dos concellos da provincia de Pontevedra con uso de IoT,
utilizan dispositivos de “control e xestién do rego”.
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C.39 Dispositivos loT utilizadas segundo o estrato poboacional

(% concellos que utilizan dispositivos 10T)
Menos de  2.001- 5.001- 10.001- 20.001- | Mais de
Total 2.000h 5.000h ' 10.000h 20.000h 50.000h 50.000h

51,9% 25,0% 66,7% 100,0% 33,3% 50,0% 75,0%

50,8% 28,6% 16,7% 100,0% 66,7% 66,7% 100,0%

50,6% 50,0% 33,3% 0,0% 66,7% 66,7% 100,0%
36,1% 0,0% 40,0% 50,0% 66,7% 33,3% 66,7%
25,3% 16,7% 0,0% 50,0% 50,0% 25,0% 66,7%

19,8% 0,0% 0,0% 0,0% 0,0% 60,0% 66,7%

Medidores intelixentes, ldmpadas
intelixentes, termostatos intelixentes
para optimizar o consumo de enerxia nos
diferentes locais ou dispositivos de
competencia municipal

Control e xestiéon lo alumeado publico
Control e xestién do rego, subministro de
auga ou saneamento

Unha rede inaldmbrica para dar servizo ao
IOT no concello

Control do acceso aos servizos publicos
municipais

Xestién de aparcamentos

Xestion de Residuos 16,3% 14,3% 0,0% 0,0% 0,0% 0,0% 100,0%
Outros dispositivos 13,7% 0,0% 16,7% 0,0% 0,0% 0,0% 66,7%

Fonte: OSIMGA

C.40 Dispositivos loT utilizados segundo a provincia

(% concellos que utilizan dispositivos loT)
Total A Coruia  Lugo Ourense  Pontevedra

51,9% 63,7% 48,8% 20,0% 62,0%

50,8% 59,4% 35,7% 35,5% 72,4%
Control e xestién do rego, subministro de

50,6% 36,0% 22,6% 50,0% 100,0%
auga ou saneamento

Unha rede inaldmbrica para dar servizo ao 36,1% 42.3% 231% 0,0% 73,0%

Medidores intelixentes, ldmpadas
intelixentes, termostatos intelixentes
para optimizar o consumo de enerxia nos
diferentes locais ou dispositivos de
competencia municipal

Control e xestion lo alumeado publico

10T no concello
Control do acceso aos servizos publicos 25,3% 34.0% 0,0% 0,0% 68.5%

municipais

Xestién de aparcamentos 19,8% 19,2% 16,4% 0,0% 47,9%
Xestion de Residuos 16,3% 9,6% 16,4% 20,0% 31,5%
Outros dispositivos 13,7% 0,0% 31,9% 0,0% 31,5%

Fonte: OSIMGA
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IV.V. Robodtica e Chatbots

Para completar o cofilecemento sobre o uso de tecnoloxias disruptivas nos concellos galegos,
analizouse tamén o uso de robots para tarefas de vixilancia, para tarefas de limpeza e de chatbots
para interactuar cos cidadans.

Ainda que estas tres tecnoloxias s6 estan levemente instauradas no ambito da administracion dixital
local, xa se estan empezando a dar os primeiros pasos. Asi, no 2021, o 1,7% dos concellos galegos
utiliza robots para tarefas de vixilancia e 0 2,9% utiliza chatbots.

G.64. Concellos que utilizan robética e chatbots

(% todos os concellos)

2,9%

17%

0,9%

Robots para tarefas de vixilancia, Robots para tarefas limpeza ou Chatbots para interactuar cos veciiios
seguridade ou inspeccién eliminacion de residuos

Fonte: OSIMGA

A presenza destas innovacions tecnoldxicas € mais notoria nos concellos de mais de 50 mil
habitantes, onde o 14,3% utilizan robots para tarefas de vixilancia.

O uso de chatbots ten unha maior presenza nos concellos cun volume de poboacién de 10.001 a
20.000 habitantes (7,1%).

En canto & provincia, destacase o uso de robots para tarefas de vixilancia e chatbos nos concellos
corufieses, e 0s robots para tarefas de limpeza e novamente chatbots nos concellos da provincia de
Pontevedra.
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C.41 Utilizacién de robética e chatbots segundo o estrato poboacional

Robots para tarefas de vixilancia,
seguridade ou inspeccién

Robots para tarefas limpeza ou
eliminacién de residuos
Chatbots para interactuar cos
vecifnos

Fonte: OSIMGA

(% todos os concellos)

Robots para tarefas de vixilancia,
seguridade ou inspeccion

Robots para tarefas limpeza ou
eliminacién de residuos
Chatbots parainteractuar cos
vecifos

Menos de  2.001- 5.001- 10.001- = 20.001- = Mais de
2.000h | 5.000h ' 10.000h '@ 20.000h 50.000h 50.000h
1.1% 0,0% 5,0% 0,0% 0,0% 14,3%
0,0% 0,0% 0,0% 4,2% 6,7% 0,0%
1,0% 1,7% 5,9% 71% 6,3% 0,0%
C.42 Uutilizacion de robdética e chatbots segundo a provincia
(% todos os concellos)
Total A Corufa  Lugo Ourense Pontevedra
1,7% 5,4% 0,0% 0,0% 0,0%
0,9% 0,0% 0,0% 0,0% 4,2%
2,9% 5,7% 1,9% 0,0% 4,2%

Fonte: OSIMGA
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Teletraballo

M No 2021, o 69,8% dos concellos galegos contaban con empregados/as que
teletraballaban.
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V. Teletraballo

No ano 2021, 0 69,8% dos concellos galegos contaban con empregados/as que teletraballaban, é dicir,
que se conectan cando menos media xornada semanal a sistemas TIC por redes telematicas externas
ao Concello.

G.65. Concellos con empregados/as teletraballando no ano 2021

(% todos os concellos)

Fonte: OSIMGA

Tendo en conta o estrato de poboacion do municipio e a provincia, a partir dos 10.001 habitantes,
todos os concellos contan con algun empregado teletraballando.

Lidera o uso do teletraballo a provincia de Pontevedra, co 94% e seguida a certa distancia da Corufia,
co 76,3%.
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G.66. Concellos con empregados/as teletraballando segundo o estrato poboacional

(% todos os concellos)

100,0% 100,0% 100,0%
100%

90% 84,4%

80% 69,8%

70% 64,0%

60% 51,1%

50%

40%

30%

20%

10%

0%

Total ~ Menosde 2000h 2001-5.000h  5.0071-10.000h 10.001-20.000h 20.001-50.000h Mis de 50.000h

Fonte: OSIMGA

G.67. Concellos con empregados/as teletraballando segundo a provincia

(% todos os concellos)

100% 94,0%

90%
0,
80% 76,3%

Total A Corufia Lugo Ourense Pontevedra

69,8%

70%
60%

59,5%

52,2%

50%
40%
30%
20%
10%

0%

Fonte: OSIMGA

Tendo en conta os concellos que tefien empregados/as que teletraballan, o 42,8% tefien menos do
5% dos seus empregados/as que o fan habitualmente, e s6 0 20,1% tefien mais dun 20% de persoal
que habitualmente teletraballa.
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G.68. Porcentaxe de empregados/as que teletraballan habitualmente no ano 2021

(% todos os concellos que tefien empregados / as teletraballando)

100%
90%
80%
70%
60%

o 42.5% 37,1%
40% e
0% 20,1%
20%
0%
Menos do 5% Do 5% ao 20% Mais do 20%

Fonte: OSIMGA

A presenza de empregados/as teletraballando habitualmente é mais notoria nos concellos de mais
de 50 mil habitantes, onde o0 57,1% tefien mais do 20% do persoal que teletraballa.

En canto & provincia, destacase o maior volume de persoal que habitualmente teletraballa nos
concellos nas provincias de Pontevedra e A Corufia.

C.43 Porcentaxe de empregados/as que teletraballan habitualmente no ano 2021
segundo o estrato poboacional

(% todos os concellos que tefien empregados / as teletraballando)

Menos de  2.001- = 5.001- 10.001- | 20.001- = Mais de

Total = 2.000h = 5.000h  10.000h = 20.000h  50.000h 50.000h
Menos do 5% 58,7% | 438% | 36,8% 34,6% 31,3% | 14,3%
Do 5% a0 20% 261% = 40,6% | 44,7% 42,3% 375% | 28,6%
Mais do 20% 152% | 15,6% = 18,4% 23,1% 313% = 571%

Fonte: OSIMGA
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C.44 pPorcentaxe de empregados/as que teletraballan habitualmente no ano 2021

segundo a provincia

(% todos os concellos que tefien empregados / as teletraballando)

Total A Coruifa  Lugo Ourense
Menos do 5% 39,9% | 462% | 553%
Do 5% ao 20% 40,4% | 38,6% = 28,4%
Mais do 20% 19,6% = 152% @ 16,4%

Fonte: OSIMGA

Pontevedra
34,6%
38,8%
26,6%
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Aplicacions internas

-

& No ano 2021, a aplicacion interna de xestion mais comun nos concellos galegos
foi a “Xestion de expedientes/tramitacion electrénica” co 93%, sequida da
“emision de documentos administrativos electronicos” cun 92,3%; no terceiro
posto atdpanse as aplicacidns de “Xestion de identificacion electronica e sinatura
electronica”, e “Integraciéon na rede de comunicacién das AAPP, ambos cun
85,2%.

M A “Facturacién electrénica”(93,3%), o “Perfil de Contratante” (91,5%) e a
“Licitacién electrdnica” (90,3%) son as aplicacions mais habituais nos concellos
galegos.
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VI. Aplicacions internas

A continuacion preséntase a andlise dos resultados obtidos no apartado de aplicacidons internas e
melloras que se dividird en varias secciéns. A estrutura da informacién que se presenta comeza
mostrando os datos referidos ao grao de implantacién de diversas aplicacidns, servizos e actuacions
no ambito da administracién dixital, asi como as posibles melloras que se poderian aplicar nas
mesmas. Finalmente, exporanse as principais problematicas dos concellos @ hora de optimizar o
despregue da administracion dixital nas suas entidades.

VI.I.  Actuacions, melloras e actuacions
prioritarias

Neste primeiro epigrafe tratarase a situacién dos concellos segundo a sua relacién coas seguintes
aplicaciéns internas de xestion de eAdministracion:

M Xestion de expedientes/tramitacidn electronica (backoffice).

M Xestion de dixitalizacion, documentos, arquivo electroénico.

M Xestion de identificacion electrénica e sinatura dixital para o persoal da entidade.
Facilitar datos do cidadan en formato electrénico a outras AAPP.

Xestion automatizada de tramites administrativos mediante sinatura dixital.
Emision de documentos administrativos dixitais.

Xestion de intranet (internet para uso interno).

Integracion na rede de comunicacions das AAPP (SARA, etc.)

No ano 2021, a aplicacién interna de xestion mais comuin nos concellos galegos foi a “Xestién de
expedientes/tramitacién electrénica” cun 93%; seguida da “Emision de documentos administrativos
dixitais” co 92,3%; no terceiro posto atdpanse as aplicacidns de “Xestidn de identificacion electroénica
e sinatura electronica” e as “Integracion na rede de comunicacions das AAPP”, cun 85,2%.

O incremento mais intenso respecto aos datos do ano 2019 obsérvase nas aplicacions “Xestion de
dixitalizacién, xestién documental, arquivo electronico, custodia” e " Facilitar datos do cidadan en
formato electrénico a outras AAPP" que tefien un crecemento de 18,7% e 14,6% respectivamente.
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G.69. Concellos que tefien / usan aplicacidns de xestion interna total ou parcialmente
(% todos os concellos)
100% 93,0% 92,3%
90% 85,2% 85,2% 82,6%
80%
70% 65,3%
° 57,7% 57,5%
60%
50%
40%
30% 22,0%
ig«» 4.5% 5,5% 10,7% 7,1% 10,9% 11,5% 7.2%
‘0
0%
Xestion de Emision de Xestion da Integracién narede Xestion automatizada  Facilitar datos do Xestién de Xestién de intranet
expedientes / documentos identificacion de comunicaciéns das de tramites cidadan en formato dixitalizacién, xestion ~ (internet para uso
tramitacion Administrativos  electronica e sinatura  AAPP (SARA, etc.) Administrativos electrénico a outras  documental, arquivo interno)
electrénica electronicos electronica para o mediante sinatura AAPP electronico, custodia
(backoffice) persoal da entidade electrénica

= Total = Parcial

Fonte: OSIMGA

G.70. Concellos que tefien / usan aplicacion de xestidn interna totalmente. Evolucién do indicador

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

(% todos os concellos)

cop 93,0% 92,39
° 85,2%

[e]
®
[e2]
=

S

D 82.7% 85,1% 85,2% 82,6%

65,3%

57,7%

56,2% 57,5%

Xestion de Emision de Xestiénda Integracién na rede de Xestion automatizada  Facilitar datos do Xestion de
expedientes / documentos identificacion comunicaciéns das de tramites cidaddn en formato  dixitalizacién, xestién
tramitacién Administrativos  electrénica e sinatura  AAPP (SARA, etc.) Administrativos electrénico a outras  documental, arquivo
electrénica electrénicos electrénica para o mediante sinatura AAPP electrénico, custodia
(backoffice) persoal da entidade electronica

m2019 ®2021

Fonte: OSIMGA
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Segundo o estrato de poboacién, non sempre os concellos de maior tamafio tefien ou usan mais
aplicacidns de xestidn interna.

Como se aprecia na seguinte taboa, no que se refire s aplicaciéns de “Xestién de expedientes”,
“Emisién de documentos administrativos dixitais” e “Xestion da identificacion electronica”, os
concellos mais grandes presentan menor uso.

C.45 Concellos que tefien / usan aplicacions de xestion interna segundo o estrato
poboacional

(% todos os concellos)
Menos de  2.001- 5.001- 10.001- 20.001- = Mais de
Total 2.000h | 5.000h | 10.000h 20.000h | 50.000h  50.000h

Xestién de expedientes /
tramitacion electronica (backoffice)
Emision de documentos
Administrativos electrdnicos
Xestion da identificacion electrdnica
e sinatura electroénica para o persoal ER:EWA7 90,5% 83,3% 83,7% 80,0% 81,3% 71,4%
da entidade

93,0% 92,2% 96,1% 91,1% 96,4% 93,3% 71,4%

92,3% 97,7% 95,7% 92,9% 84,0% 66,7% 66,7%

Integracién na rede de

WA 4,5% 5% ,0% 2,9% 73,3% 71,4%
comunicacions das AAPP (SARA, etc.) 85.:2% 84.5% 90,5% 80,0% 92.9% 3,3% °

Xestion automatizada de tramites
Administrativos mediante sinatura 82,6% 88,0% 87,2% 81,8% 71,4% 62,5% 66,7%
electronica

Facilitar datos do cidadan en
formato electroénico a outras AAPP
Xestion de dixitalizacidn, xestion
documental, arquivo electrénico, 57,7% 67,1% 58,7% 45,2% 48,1% 46,7% 71,4%
custodia

Xestién de intranet (internet para
uso interno)

65,3% 72,5% 60,5% 70,3% 47,8% 61,5% 66,7%

57,5% 49,2% 65,8% 64,9% 53,8% 50,0% 66,7%

Fonte: OSIMGA
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Por provincias obsérvanse tendencias semellantes no uso das aplicaciéns, sendo as aplicaciéns mais
empregadas as de “Xestion de expedientes /tramitacion electrénica” e “Emision de documentos
administrativos”. No uso da primeira aplicaciéon destaca a provincia de Lugo con 93,9% e no uso da
segunda destaca a provincia de Ourense cun 95,6%.

C.46 Concellos que tefien / usan aplicacions de xestion interna segundo a provincia

(% todos os concellos)

Total A Corufa  Lugo Ourense Pontevedra
Xestién de expedientes /
tramitacion electronica (backoffice)
Emision de documentos
Administrativos electrénicos
Xestion da identificacion electrdnica
e sinatura electrédnica para o persoal [R:EWE7S 80,9% 88,4% 89,6% 82,4%
da entidade

93,0% 92,4% 93,9% 92,6% 93,6%

92,3% 87,8% 95,3% 95,6% 91,1%

Integracién na rede de

85,2% 85,4% 81,6% 89,8% 82,7%
comunicacions das AAPP (SARA, etc.) . ° ° ° °

Xestidén automatizada de tramites
Administrativos mediante sinatura 82,6% 77,8% 86,1% 86,4% 81,1%
electronica

Facilitar datos do cidadan en
formato electrdnico a outras AAPP
Xestion de dixitalizacion, xestion
documental, arquivo electrénico, 57,7% 41,9% 50,3% 73,4% 65,7%
custodia

Xestion de intranet (internet para
uso interno)

65,3% 61,0% 61,2% 76,3% 60,4%

57,5% 63,2% 46,8% 56,0% 59,5%

Fonte: OSIMGA
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Os seguintes datos refirense a dispofibilidade dos servizos electrénicos nos concellos galegos:

M Integracion na rede de oficinas 060.
M Rexistro de contratistas electrénico.
M Facturacion electronica.

M Licitacion electrénica.

M Aval electrdnico (aval telematico).
M perfil do contratante electrénico.

M Transparencia da informacién da entidade (plenos, orzamentos, convenios, etc.).

A “Facturacion electrdnica” (93,3%), o “Perfil de Contratante” (91,5%) e a “Licitacion electrdnica”
(90,3%) son as aplicacidons mais habituais que estan dispofiibles nos concellos galegos.

G.71. Concellos que tefien / usan aplicacions de servizos electronicos para os usuarios total ou
parcialmente

(% todos os concellos)

100% 93,2% 91,5% 90,3%
90% .
80% 74,9% .
20% 65,7%
60%
0% 46,8%
40%
30%
20% 15,4% 15,8%
10% 1,9% 4,9% 2,6% 31% 4,9% - 6,0%
0%
Facturacion Perfil do Licitacién Transparencia da Rexistro de Integracion na rede Aval electrénico
electronica contratante electronica informacion da contratistas de oficinas 060  (aval telematico)
electronico entidade (plenos, electronico
orzamentos,

. convenios, etc.
m Total = Parcial )

Fonte: OSIMGA

A gran maioria das aplicaciéons de administracién dixital nas corporacions locais aumentaron a sua
presenza nos ultimos dous anos, sendo a “Integracién na rede de oficinas 060” a que maior
crecemento experimentou. De 2019 a 2021 esta aplicacion creceu o 47,6%.
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G.72. Concellos que usan a aplicacién de servizos electronicos para os usuarios. 2019-2021. Evolucion do
indicador

(% todos os concellos)

100%  93,1% 93,3% 89,0% 91,5% 90,3%
90%
0,
0% 77,6% 7130 749% .
70, 65,7%
55,3%
60% g
0
0% 46,8%
40% 31,7%
30% o
20% 11,5% 15,8%
0%
Facturacidn Perfil do Licitaciéon Transparencia da Rexistro de Integraciénnarede Aval electrdnico
electrénica contratante electrénica informacién da Contratistas de oficinas 060  (aval teleméatico)
electrénico entidade (plenos, electrénico
orzamentos,
convenios, etc.)
m 2019 w2021

Fonte: OSIMGA

Case non se aprecian diferencias sequndo o tamafio dos municipios. A “facturacién electrénica”, o
“perfil do contratante” ou a “licitacion electrénica” son elementos comuns nos concellos galegos
independentemente de seu tamafio.

C.47 Concellos que tefien / usan aplicaciéns de servizos electrénicos para os usuarios
totalmente segundo o estrato poboacional

(% todos os concellos)

Menosde 2.001- = 5.001- = 10.001- | 20.001- Mais de

Total = 2.000h  5.000h  10.000h  20.000h  50.000h 50.000h
Facturacion electrénica 92,0% = 959% = 955% 96,4% 75,0%  100,0%
Perfil do contratante electrénico 901% = 93,6% = 97,7% 85,2% 86,7% | 833%
Licitacion electrénica 857%  936% | 953% 88,9% 93,8%  857%
Transparencia da informacion da -
entidade (plenos, orzamentos, 74,9% 71,8% 70,7% 80,5% 81,5% 73,3% 85,7%
convenios, etc.)
Rexistro de contratistas electrdnico 71,0% 60,0% 73,7% 52,2% 75,0% 40,0%
Integracion na rede de oficinas 060 46,8% = 438% | 41,9% 30,4% 333% = 20,0%
Aval electrénico (aval telematico) 1M,4% = 17,9%  241% 5,6% 37,5% 0,0%

Fonte: OSIMGA
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C.48 Concellos que tefien / usan aplicaciéns de servizos electrénicos para os usuarios
totalmente segundo a provincia

(% todos os concellos)

Total A Corufia  Lugo Ourense  Pontevedra

Facturacion electroénica 93,3% 94,7% 92,8% 91,3% 94,6%
Perfil do contratante electrénico 91,5% 94,2% 93,0% 91,7% 86,2%

Licitacién electronica 90,3% 96,0% 81,5% 88,4% 91,7%

Transparencia da informacion da
entidade (plenos, orzamentos, 74,9%
convenios, etc.)

Rexistro de contratistas electrénico 65,7%

79,2% 66,3% 76,9% 73,4%

64,4% 61,0% 70,9% 64,0%

Integracion na rede de oficinas 060 46,8% 45,3% 321% 47,8% 34,3%
Aval electroénico (aval telematico) 15,8% 22,8% 18,2% 8,8% 10,5%

Fonte: OSIMGA
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De seguido detallanse as actuacidns en materia de organizacion e xestion do cambio que faciliten a
implantacion da administracién dixital desenvolvidas nos concellos galegos, tales como:

M Establecemento de regulamentos e normas para a administracion dixital.

M Regulacion das formas de representacion dos cidadans para a administracion dixital.

M Establecemento dun rexistro de “funcionarios habilitados para a administracion dixital”.
M Plan de modernizacién e calidade nos servizos.

M Cumprimento da Lei de proteccion de datos (LOPD).

M inventario de documentos, datos dos cidadans e clasificacién dos procedementos.

M Racionalizacién e simplificacion de procedementos.

Formacion, divulgacion e sensibilizacion para xestores, técnicos e traballadores.

Servizo de asesoramento en administracion dixital, TIC e modernizacion.

A aplicacién ou servizo mais estendido nos concellos galegos é o cumprimento da Lei de proteccidn
de datos (LOPD) (73,4%).

G.73. Concellos que tefien total ou parcialmente actuacions en organizacién e xestion do cambio

(% todos os concellos)

100%
90
30% T3,4%
70%
60%

50% 40,3% 28 4%
‘o
40% - 25 0% ‘ 34,2% 31,4%
A 0 24 6% o L 24,8%
o e ! 24.3% 19,8% 6%23 1% 24,2% 19,8% 18,29 248%
20% 4 6.6% o 10,4%
10% - 4 4,6%
0% J
Cumprimentodo  Establecemento de Inventario de Regulacion das Servizo de Racionalizacion e Establecemento dun Formacion, Plan de
Regulamento Xeral — regulamentos e  documentos, datos formas de asesoramento en simplificacién de rexistro de divulgacion e modernizacién e
de Proteccion de normas para a dos cidadans e representacion dos eAdministracion, TIC  procedementos “funcionarios sensibilizacion para calidade nos servizos
Datos (RXPD) eAdministracién clasificacién dos cidadans paraa e modernizacion habilitados paraa xestores, técnicos e
procedementos eAdministracién eAdmon” traballadores

® Total m Parcial

Fonte: OSIMGA
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Respecto ao servizo madis citado, o “Cumprimento da Lei de Proteccion de Datos (LOPD)”, o 83,3% dos
concellos de mais de 50.000 habitantes teno plenamente implantado e todos os estratos de
poboacién superan o 56%.

C.49 Situacion dos concellos en relacion as actuacions relativas a organizacion e
xestiéon do cambio segundo o estrato poboacional

(% todos os concellos)
Menos de  2.001- 5.001- 10.001- 20.001- = Maéis de
Total 2.000h 5.000h ' 10.000h 20.000h 50.000h 50.000h

Cumprimento do Regulamento Xeral

o o 0 0 o 0 o
de Proteccién de Datos (RXPD) 73,4% 83,3% 74,4% 69,2% 56,0% 58,3% 83,3%

Establecemento de regulamentos e
normas para a eAdministracion
Inventario de documentos, datos dos

40,3% 47,4% 42,4% 36,8% 32,0% 30,8% 33,3%

cidadans e clasificacion dos 38,4% 36,4% 53,1% 28,9% 30,0% 33,3% 60,0%
procedementos

Regulacién das formas de

representacion dos cidadans para a 34,2% 36,0% 25,0% 43,2% 34,8% 33,3% 20,0%

eAdministracion

Servizo de asesoramento en
eAdministracién, TIC e 24,6% 18,3% 29,7% 35,7% 16,7% 15,4% 25,0%
modernizacion

Racionalizacion e simplificacion de

24,2% 23,5% 28,1% 28,6% 9,5% 33,3% 20,0%
procedementos
Establecemento dun rexistro de
"funcionarios habilitados para a 19,8% 11,8% 21,2% 23,5% 16,0% 36,4% 60,0%
eAdmon”
Formacion, divulgacién e
sensibilizacién para xestores, 18,2% 16,7% 20,6% 16,7% 13,6% 1M1,1% 75,0%

técnicos e traballadores
Plan de modernizacién e calidade

. 4,6% 2,0% 2,9% 5,6% 0,0% 22,2% 33,3%
nos servizos

Fonte: OSIMGA
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C.50 situacion dos concellos en relacidon as actuacions relativas a organizacion e
xestiéon do cambio segundo a provincia

(% todos os concellos)

Total A Coruia  Lugo Ourense Pontevedra
Cumprimento do Regulamento Xeral de
Proteccion de Datos (RXPD)
Establecemento de regulamentos e normas para a
eAdministracion
Inventario de documentos, datos dos cidadans e
clasificacion dos procedementos
Regulacion das formas de representacion dos
cidadans para a eAdministracion
Servizo de asesoramento en eAdministracion, TIC
e modernizacion

WO 732% | 67,0% @ 857% 61,4%
PRI 363%  392% @ 46,2% 40,9%
WO 375% @ 357% @ 38,3% 42,7%
WLV 340% @ 261% | 40,4% 34,3%
24,6% 271% | 20,8% = 24,3% 24,4%

Racionalizacién e simplificacion de procedementos EWZ LS 25,2% 25,6% 20,6% 25,6%

Establecemento dun rexistro de “funcionarios
habilitados para a eAdmon”

Formacion, divulgacién e sensibilizacion para
xestores, técnicos e traballadores

Plan de modernizacion e calidade nos servizos 4,6% 9,5% 0,0% 0,0% 6,5%

19,8% 21,2% 23,5% 11,6% 24,7%

18,2% 252% | 132%  14,7% 16,2%

Fonte: OSIMGA

Para completar a andlise anterior relativa as aplicacions internas de xestién e de organizacion e
xestion do cambio, recéllense as necesidades de mellora ou adquisicion relacionados coa
dixitalizacién que describen dende os concellos.

Na seguinte paxina amodsase a grafica que indica que as aplicacions “Formacién, Divulgacion e
sensibilizacion” (28,2%) e “Racionalizacion e Simplificacion de procedementos”(27,8%) son as mais
prioritarias respecto ao 2019.
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G.74. Actuacions de mellora ou adquisicion prioritarias expostas polos concellos na actualidade.

Evolucién do indicador

(% todos os concellos)

Formacion, Divulgacidn e sensibilizacion para xestores, técnicos...

Racionalizacion e Simplificacidn de procedementos

Portal web da entidade (¥). Portal web € o sitio eninternet que inclde...

Cumprimento Do Regulamento Xeral de Proteccion de Datos (RXPD)
Servizo de Asesoramento en eAdministracion, TIC e modernizacién

Plan de Modernizacién e calidade nos servizos

Regulacidén das formas de representacion dos cidadans para a...
Xestién Automatizada de tramites administrativos mediante...

Xestion de dixitalizacién, xestion documental, arquivo electrénico,..

Facilitar datos do cidadan en formato electrénico outras AAPP

Algunha subXestién De expedientes / Tramitacién electrdnica...

Establecemento De regulamentos e normas para a eAdministracion

Presenza da figura de "funcionario/s habilitado/s con funcidn de...

Consultas Electrénicas aos cidadans sobre temas de interese para..

Integracion na rede de comunicacion das AAPP (SARA, etc)

Inventario De documentos, datos dos cidadéans e clasificacion dos...

Aval Electrénico (aval telematico)

Transparencia Da informacién da entidade (plenos, orzamentos,...

Transparencia Da informacion dos representantes e cargos...

Xestion de Intranet (internet para uso interno)

Plataforma SMS

Unha canle Electrénica adicional diferente de internet para a...

Emisién de Documentos administrativos electrdnicos

Xestion da Identificacidn electrénica e sinatura electrénica para o...

Mais canles De comunicacidn electrénica ademais das obrigaterias...

Integracién na rede de oficinas 060
Rexistro de Contratistas electrénico
Licitacién electrénica

Perfil do Contratante electrénico
Facturacién electrénica

Outra

Fonte: OSIMGA
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VLII. Aplicacions, programas e plataformas
informaticas

A continuacion, analizarase a situacion actual dos concellos en relacidon as actividades informaticas
desenvolvidas e que se listan a continuacion:

M Inventario informético actualizado.

M Documento de seguridade e os arquivos persoais rexistrados na AEPD.

M plan de sistemas/plan informatico.

M plan de seguridade.

Auditoria de Seguridade.

M Actualizacion periddica de contrasinais do persoal para o acceso aos sistemas informaticos.
| Encriptado de datos, documentos ou correos electronicos .

Realizacion de copia de seguridade (backup).

M sistema de monitoreo de seguridade TIC que permite detectar actividade sospeitosa nos

sistemas, diferente ao software antivirus.
Protocolo de seguridade TIC para o acceso remoto.

Avaliacion do consumo enerxético informatico ou Plan para a sta reducion.

A actividade informatica mais comun que se desenvolve nas corporacions locais é a relativa as
“Realizacions de copia de seguridade (backup)”, actividade realizada polo 73,6% dos concellos
galegos, seguida da “Actualizacion periddica de contrasinais do persoal” (55,3%).

G.75. Actividades informaticas realizadas polos concellos na actualidade

(% todos os concellos)

Realizacion de copia de seguridade (backup) [N 73,6%
Actualizacién periédica de contrasinais do persoal para o acceso zos... [N 55,3%

Documnento de sequridade e os arquives perscais rexistrados na AEPD  [[NENEGEGEGEGNE 31,1%

Inventario informatico actualizado NI 29,0%
Protocolo de seguridade TIC para el accesorermoto [N 27,3%
Plan de sisteras / planinformatico [ 17,3%

Plan de sequridade [ 17,2%
Sistema de monitoreo de seguridade TIC que permite detectar... [N 15,9%

Auditoria de Seguridade [N 14,3%
Encriptado de datos, documentos ou correos electrénicos [ 14,0%

Avaliacion do consumo enerxético informatico ou Plan para sda... . 3,7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fonte: OSIMGA
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Segundo os estratos de poboacion, a totalidade dos municipios de maior poboacién (mais de 50 mil
habitantes) inclien nas actividades que desenvolven a “Realizaciéon de copia de seguridade”, o
“Inventario informatico actualizado” e un “Protocolo de seguridade TIC para o acceso remoto”.
Mentres tanto, nos concellos de menor tamafio esta presenza reducese progresivamente. Ainda asi,
nos mais pequenos realizanse copias de seguridade no 65% dos casos e tense unha politica de

renovacién periddica de contrasinais do persoal no 47,6%.

C.51 Actividades informaticas realizadas polos concellos na actualidade segundo o
estrato poboacional

Realizacion de copia de seguridade (backup)
Actualizacion periddica de contrasinais do persoal
para o acceso aos sistemas informaticos
Documento de seguridade e os arquivos persoais
rexistrados na AEPD

Inventario informatico actualizado

Protocolo de seguridade TIC para el acceso
remoto

Plan de sistemas / plan informatico

Plan de seguridade

Sistema de monitoreo de seguridade TIC que
permite detectar actividade sospeitosa nos
sistemas, diferente ao software antivirus.
Auditoria de Seguridade

Encriptado de datos, documentos ou correos
electrodnicos

Avaliacién do consumo enerxético informatico ou
Plan para sua reducién

Fonte: OSIMGA

(% todos os concellos)

Total
73,6%

55,3%

31,1%
29,0%
27,3%

17,3%
17,2%

15,9%

14,3%
14,0%

3,7%

Menos de
2.000h

65,0%
47,6%
25,2%
19,4%
12,6%

12,6%
1,7%

5,8%

8,7%
9,7%

2,9%

2.001-
5.000h

71,7%
58,3%
28,3%
16,7%
20,0%

15,0%
16,7%

10,0%

16,7%
15,0%

1,7%

5.001-
10.000h

76,5%
56,9%
25,5%
33,3%
31,4%

19,6%
23,5%

29,4%

13,7%
17,6%

5,9%

10.001-
20.000h

85,7%
57,1%

53,6%
50,0%
50,0%
14,3%
21,4%
21,4%

17,9%
21,4%

71%

20.001-
50.000h
100,0%

75,0%
43,8%
75,0%
81,3%

50,0%
25,0%

43,8%

37,5%
6,3%

0,0%

Mais de
50.000h
100,0%

85,7%

71,4%

100,0%

100,0%
42,9%
28,6%
57,1%

14,3%
28,6%

14,3%
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Por provincias, tamén destaca a "Realizacion de copia de seguridade” na provincia de Pontevedra
(89,9%), que supera o 68% en todas as actividades informaticas analizadas.

C.52 Actividades informaticas realizadas polos concellos na actualidade segundo a
provincia

(% todos os concellos)
Total A Corufia  Lugo Ourense  Pontevedra
Realizacion de copia de seguridade (backup) 73,6% 70,1% 70,7% 68,5% 89,9%
Actualizacion periddica de contrasinais do persoal
para o acceso aos sistemas informaticos
Documento de seguridade e os arquivos persoais
rexistrados na AEPD

55,3% 59,9% 57,3% 471% 58,6%

31,1% 39,1% 30,6% 28,7% 22,4%

Inventario informatico actualizado 29,0% 30,6% 24,1% 22,4% 42,0%
Protocolo de seguridade TIC para el acceso 27.3% 26,6% 26,3% 18,9% 42.3%
remoto

Plan de sistemas / plan informatico 17,3% 19,3% 17,5% 9,9% 25,1%
Plan de seguridade 17,2% 18,3% 15,3% 12,5% 24,6%
Sistema de monitoreo de seguridade TIC que

permite detectar actividade sospeitosa nos 15,9% 18,8% 71% 12,4% 25,7%
sistemas, diferente ao software antivirus.

Auditoria de Seguridade 14,3% 15,7% 9,5% 11,7% 21,1%

Encriptado de datos, documentos ou correos
electronicos

Avaliacién do consumo enerxético informatico ou
Plan para sua reducion

14,0% 16,2% 11,6% 11,2% 17,3%

3,7% 1.1% 5,8% 3,7% 5,4%

Fonte: OSIMGA
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VLIII. Barreiras a Administracion dixital

Este apartado detalla as problematicas que as entidades locais perciben cara a posible mellora da
administracion dixital no ambito local. Entre as opcién incluidas no cuestionario, destacanse:

Falta de recursos econémicos.

Falta de cofiecemento e formacion.
Falta ou obsolescencia de equipamento.
Falta de recursos humanos.

Y1 Acceso a Internet.

Falta de formacion concienciada sobre a administracién dixital.

No 2021, a principal problemdatica que sinalan os concellos é a falta de recursos, econémicos no
20,3% dos casos e humanos no 13%.

G.76. Percepcion das barreiras a administracion dixital. Evolucion do indicador

(% todos os concellos)

60%

50%

40,9%
40%

9,7%
6,8% &3% " 68% 6,0%
L |
Falta de recursos Falta de Falta ou Falta de Recursos Acceso a Internet Falta de formacion Outra Ns/Nc
econémicos cofiecemento e  obsolecencia de Humanos concienciada
formacion equipamento sobre
eAdministracion
= 2019 m2021

Fonte: OSIMGA
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Tendo en conta o volume de poboaciéon do municipio, nos concellos mais grandes citase a falta de
recursos econémicos como o principal problema. Nos mais pequenos as causas son multiples, como
afalta de recursos tanto econémicos, como o acceso a Internet e a falta de cofiecemento e formacion.

C.53 Percepcion das barreiras 4 administracion dixital segundo o estrato poboacional

Total
Falta de recursos econdmicos 20,3%
Falta de cofiocemento e formacion 13,0%
Falta ou obsolecencia de equipamento 7,4%
Falta de recursos humanos 8,3%
Acceso a Internet 6,8%

Falta de formacién concienciada sobre
eAdministracion

Outras 2,7%
Ns/Nc 35,4%

6,0%

Fonte: OSIMGA

(% todos os concellos)
Menos de  2.001-
2.000h = 5.000h
17,5% 21,7%
11,7% 15,0%
1,7% 5,0%
4,9% 10,0%
11,7% 5,0%

5,8% 5,0%

1,9% 3,3%
35,0% 35,0%

5.001-
10.000h
27,5%
7,8%
3,9%
5,9%
5,9%

9,8%

3,9%
35,3%

10.001-
20.000h

14,3%
25,0%
0,0%
14,3%
0,0%

71%

3,6%
35,7%

20.001- = Mais de
50.000h | 50.000h
12,5% 42,9%
6,3% 14,3%
18,8% 0,0%
12,5% 28,6%
0,0% 0,0%
0,0% 0,0%
0,0% 0,0%
50,0% 14,3%

Nos concellos de A Corufia alegan que faltan recursos econdmicos (24,6%), ao igual que nos de

Ourense (21,3%).

C.54 Percepcion das barreiras & administracion dixital segundo a provincia

Falta de recursos econémicos

Falta de cofiocemento e formacién
Falta ou obsolecencia de equipamento
Falta de recursos humanos

Acceso a Internet

Falta de formacion concienciada sobre
eAdministracion

Outras

Ns/Nc

Fonte: OSIMGA

(% todos os concellos)

Total A Corufia

24,6%
13,0%
2,6%
13,6%
7,8%

11%
35,4% 28,6%

Lugo
17,2%
13,9%
13,0%
7,4%
5,4%

5,7%

4,0%
33,4%

Ourense
21,3%
11,9%
8,9%
4,9%
9,9%

5,0%

2,5%
35,7%

Pontevedra
15,4%
14,1%

6,7%
6,0%
1,8%

3,9%

4,1%
48,0%
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VIl. Conclusions

Servizos electronicos
Sitio web da entidade

A practica totalidade dos Concellos galegos conta cunha paxina web (97,4%) e sé nos de menos de
2.000 habitantes non é xa universal.

Sede electronica e procedementos tramitados

Nos ultimos 4 anos, os concellos con sede electrénica incrementaronse nun 22,7%. No ano 2021 a
practica totalidade (97,3%) dos concellos galegos xa dispofien dunha sede electrénica

O tramite con maior dispofibilidade nos concellos con sede electronica é o “Rexistro electrénico”,
cun 99,6%, mentres que o que conta cunha menor implantacion na sede electronica dos concellos é
o "Pago electronico: tributos, multas, etc.”, cun 19,4% de implantacién total e un 6,4% parcial.

Respecto do ano 2019, incrementaronse a maioria dos servizos das sedes electrdnicas dos concellos,
especialmente no caso das “Comunicaciéns administrativas entre a entidade e os cidadans e outras
AAPP" que experimentaron un crecemento do 11,1%, ou a “Disposicion de formularios electrénicos de
inicio de tramites”, que tivo un crecemento do 7,3% durante os Ultimos dous anos.

Os procedementos mais tramitados polos usuarios dos concellos galegos son “Rexistro de
documentos” cun 90,9% e a “Presentacion e resolucion de licitacidns, concursos, etc.” cun 89,4%.

No 2021, os concellos galegos que contan cun catdlogo de procedementos dispofiibles a través de
internet acadaron o 66,4%. Destacan sobre todo os concellos que tefien entre 10.001 e 20.000
habitantes (82,1%) fronte ao 56,6% dos concellos cunha poboacién que vai desde os 20.001 aos
50.000 habitantes.

Vantaxes da Administracion dixital

0 29% dos concellos suprimiu en 2021 a obriga de achegar algunha documentacidn (DNI, certificacion
de obrigacidns tributarias [AEAT, Seguridade Social], familia numerosa, discapacidade, inscricién en
rexistros, etc.). Ademais, durante o 2021 un 51,1% dos concellos substituiu por declaraciéns
responsables algunha da documentacidn que habia que achegar.

Comunicacions e participacions da cidadania

O correo electroénico é a canle de comunicacion mais empregada nos concellos galegos cun 98% (o
que supon un crecemento do 1,9% respecto ao 2019).

Destaca o incremento do uso do “Teléfono como servizo telefénico de informacién unificado”, que
aumentou a sua presenza nun 27,8% respecto ao 2019.

As redes sociais son, actualmente , un instrumento esencial que favorece a participaciéon da cidadania
e facilita a comunicacion entre o cidadan e a administracién. Novamente é Facebook, cun 84,8%, a
rede que mais se utiliza nos concellos galegos para a interacciéon cos cidadans. E seguida por
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Instagram (37%) e Youtube (34,3%), que foi a rede social que mais incrementou a sla presenza nos
concellos galegos nos ultimos dous anos cun crecemento do 51,8%.

No 2021, a accién mais comun de participacion coa cidadania é a posibilidade de realizar queixas e
suxestions dende a Web, presente nun 56,9% de concellos.

O portal de transparencia é un bo indicador de saide democratica no que os concellos galegos sacan
boa nota. No 2021, 0 94,7% dos concellos galegos contan cun portal de transparencia, amosando un
crecemento 8,9% respecto ao ano 2019. Ademais esta via de comunicacidn esta presente no 100%
dos concellos mais grandes.

Equipamentos, aplicacions e programas informaticos

No ano 2021 as aplicaciéns con maior presenza nos concellos galegos son: o “Padrén de habitantes”
(100%), a de “Contabilidade” (98,8%) e a de "Rexistro da entidade” (98,5%). A aplicacién con maior
crecemento nos ultimos dous anos foi a “Xestién online de Plenos” que no 2021 obtén un 24,4% o que
supdn un crecemento do 84,8% respecto ao 2019.

Identificacion e certificados dixitais

0 98,8% dos concellos emprega algin método de identificaciédn ou autenticaciéon do seu persoal. O
método mais empregado é o “Nome de usuario e clave no ordenador do usuario” (77,8%) sequido do
“DNI electrénico, ou certificado dixital” (51,1%).

Incidentes de Ciberseguridade

S6 un 4,2% dos concellos sufriron un incidente de ciberseguridade no ano 2021, sendo os concellos
de mais de 50 mil habitantes os que mais incidentes sufriron (28,6%).

Tecnoloxias Disruptivas
0 17,6% dos concellos galegos disporien de servizos de Cloud Computing.

0 20,9% dos concellos disporien de sistemas 10T, principalmente “Medidores intelixentes”, o “Control
e xestion de alumeado publico” e o “Control e xestion do rego, subministro de auga ou saneamento”.

O uso da andlise de Big Data nos concellos de mais de 50.000 habitantes xa supera o 28%.

No 2021, o 1,7% dos concellos galegos utiliza robots para tarefas de vixilancia e o 2,9% utiliza
chatbots.

Teletraballo

No ano 2021, 0 69,8% dos concellos galegos contan con empregados/as que teletraballan, é dicir, que
se conectan, cando menos media xornada semanal as redes telematicas externas ao Concello.

Actuacioéns e melloras

No ano 2021 a aplicacién interna de xestién mais comun nos concellos galegos foi a “Xestion de
expedientes/tramitacién electrdnica”, cun 93%; sequida da “Emision de documentos administrativos
dixitais”, cun 92,3%; no terceiro posto atdpanse as aplicaciéns de “Xestion de identificacidn
electronica e sinatura electronica”, cun 85,2%.
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A “Facturacion electrénica”(93,3%), o “Perfil de Contratante” (91,5%) e a “Licitacidén electrdnica”
(90,3%), son as aplicaciéns mais habituais nos concellos galegos.
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VIll. Metodoloxia

Esta enquisa foi elaborada polo Observatorio da Sociedade da Informacion e a Modernizacién de
Galicia (OSIMGA), por encomenda da Axencia para a Modernizacién Tecnoldxica de Galicia (Amtega).

O universo seleccionado foi a totalidade de concellos galegos, e co obxecto de mellorar a informacion
ofrecida, establecéronse duas desagregacions: por provincia e por nimero de habitantes:

M Provincia. Inclie as catro provincias: A Coruiia, Lugo, Ourense e Pontevedra.

M Namero de habitantes. Consideraronse os seguintes estratos:
v" Menos de 2.000 habitantes

2.001 a 5.000 habitantes

5.001 a 10.000 habitantes

10.001 a 20.000 habitantes

20.001 a 50.000 habitantes

Mais de 50.000 habitantes

SRR N NN

VIII.I. Ficha técnica

Universo: Todos os concellos galegos no ano 2017 (313 entidades).
Tamafio da mostra obtida: 265 enquisas.

Tipo de mostra: Estratificada. Segmentouse a mostra en funciéon de duas variables: nimero de
habitantes e provincia. A asignacién inicial da mostra foi proporcional, se ben foi preciso realizar unha
ponderacién posterior para a andlise de datos, derivada da falta de resposta dalglns concellos.

Erro da mostra: No suposto dunha mostraxe aleatoria simple, baixo a hipdtese xeral mais
desfavorable (P=Q=0,5) e cun nivel de confianza do 95,5%, o erro maximo admitido no calculo dunha
magnitude absoluta é de * 3,74%.

Tipo de entrevista: Cuestionario electronico autoadministrado (Internet).
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VIILII. Distribucion da mostra de estudo

Especificase a distribucién dos concellos de Galicia segundo a provincia & que pertencen e o nimero
de habitantes, de acordo cos datos de poboacién a 1 de xaneiro de 2021 recompilados no Instituto
Galego de Estatistica (IGE), en valores absolutos e en porcentaxe.

C.55 Distribucion do nimero de concellos segunda a provincia e nimero de habitantes.

Valores absolutos

Estratos de poboacion
Menos de 2.001- 5.001- 10.001- = 20.001- Mais de
2.000h 5.000h | 10.000h | 20.000h ' 50.000h @ 50.000h Total

A Corufa 16 26 30 10 8 3

Lugo 27 28 6 5 0 1 67
Ourense 69 13 5 4 0 1
Pontevedra 4 19 12 17 7

Total 116 86 53 36 15

Fonte: OSIMGA

C.56 Distribucion do nimero de concellos segunda a provincia e nimero de habitantes.

Porcentaxes
Estratos de poboaciéon

Menos de 2.001- 5.001- 10.001- = 20.001- = Mdis de
2.000h 5.000h ' 10.000n @ 20.000h = 50.000h = 50.000h Total

A Corufia 5,3% 76% | 11,6% | 31% 3.1% 1,3%
Lugo 8,0% 8,4% 1,8% 1,3% 0,0% 0,4%
Ourense 22,7% 4,0% 1,8% 1,8% 0,0% 0,4%
Pontevedra 0,9% 53% 31% 4,0% 31% 0,9%
Total 253%  183%  10,2%

Fonte: OSIMGA
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A mostra obtida foi de 265 concellos, segundo a seguinte distribucion por provincia e nimero de

habitantes.
C.57 Distribucion do nimero de concellos segunda a provincia e nimero de habitantes.
Valores absolutos
Estratos de poboacion
Menos de 2.001- 5.001- 10.001- = 20.001- = Mais de
2.000h 5.000h  10.000h 20.000h 50.000h  50.000h  Total

A Corufia 14 21 28 8 8 N 82 |
Lugo 25 17 4 5 0 1 R
Ourense 59 10 6 3 0 1
Pontevedra 5 12 13 12 8 2
Total 103 60 51 28 16 7

Fonte: OSIMGA

C.58 Distribucion do nimero de concellos segunda a provincia e nimero de habitantes.

A Corufa
Lugo
Ourense
Pontevedra
Total

Fonte: OSIMGA

Porcentaxes
Estratos de poboacién
Menos de 2.001- 5.001- 10.001- = 20.001- = Mais de
2.000h 5.000h | 10.000h ' 20.000h 50.000h  50.000h  Total
13,6% 35,0% 54,9% 28,6% 50,0% 42,9% 30,9%
24,3% 28,3% 7,8% 17,9% 0,0% 14,3% 19,6%
57,3% 16,7% 11,8% 10,7% 0,0% 14,3% 29,8%
4,9% 20,0% 25,5% 42,9% 50,0% 28,6% 19,6%
38,9% 22,6% 19,2% 10,6% 6,0% 2,6% 100%
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Para poder analizar de maneira correcta os datos obtidos na enquisa foi necesario levar a cabo unha
ponderacién dos concellos que responderon, adaptandoos & mostra prevista en base aos seguintes
coeficientes de ponderacién.

C.59 Coeficientes de ponderacion aplicados @ mostra.

A Coruna
Lugo
Ourense
Pontevedra
Total

Fonte: OSIMGA

Valores absolutos
Estratos de poboacion

Menos de 2.001- 5.001- 10.001- = 20.001- = Mais de
2.000h 5.000h ' 10.000h @ 20.000h 50.000h 50.000h  Total

11 1,2 11 1,3 1,0 1,0
11 1,6 15 1,0 0,0 1,0
1.2 1,3 0,8 1,3 0,0 1,0

0,8 1,6 0,9 1,4 0,9 1,0

104



c

OBSERVATORIO £
DA SOCIEDADE DA INFORMACION
E A MODERNIZACION DE GALICIA

Indices de graficas e taboas

indice de graficas

G.1. Concellos con sitio web principal / oficial. Evolucion do Indicador.........ccceeerverenenercrcrennee

G. 2. Concellos con sitio web principal / oficial por estratos de poboacion..........cccecceeeeeveurunnee.
G. 3. Concellos con sitio web principal / oficial por ProVinCia.....ceeceeeeeeeneeeeeeceresesseeeesessenenenes
G. 4. Mecanismos para a autenticacion dos visitantes na web na actualidade........ccceeueueunencee.
G. 5. Mecanismos para a autenticacién dos visitantes na web. Evolucién do indicador ...........
G. 6. Concellos con sede electronica. Evolucion do indicador.......eeeeeeeereneneneeereercneneneseeereenenes 10
G. 7. Concellos con sede electronica por tamMafio ......ceeceeeeeererceeueurenerenieeeeeeeeeseeeeseseseesseaeeeeceeacs 11
G. 8. Concellos con sede electrOniCa POr ProVINCia. .o cceeerenererentsesesseesssseessssesesessesesessesessssenes 1
G. 9. Elementos da sede electrénica que tefien total ou parcialmente os concellos.............. 12
G. 10. Elementos da sede electrdnica que tefien os concellos. Evolucién do indicador.......... 13
G. 11. Necesidade de actuacions en elementos da sede electrdnica. Evolucion do Indicador 15
G. 12. Previsién das actuaciéns para o proximo ano. Evolucion do Indicador........ceeecccunenee 16
G. 13. Nivel de interaccion medio dos procedemMENTOS. ....covcveierirrierinieseseestseeesesresesesreessesenens 18
G. 14. Nivel de interaccion medio dos procedementos. Evolucién do Indicador ...........uuu...... 19
G. 15. Servizos de nivel 3,4 ou 5 tramitados electronicamente polos usuarios........ccceeveurueneee. 21
G. 16. Tramites Dispofiible para os cidadans, empresas e organizaciéons que poden
tramitarse enteiramente de forma diXital ... 22
G. 17. Dispoiiibilidade do catalogo de procedementos a través de Internet. Evolucién do
INAICAAON ettt ettt s e as e e e et st se s assesesaststsssssssassesesessstsssssssassenes 24
G. 18. Dispoiiibilidade do catalogo de procedementos a través de Internet seqgundo estrato
PODOACIONAL ..ttt ettt s s se e seatstesessassesesesssssssssssssssesesssssessssassenes 24
G. 19. Dispoiiibilidade do catadlogo de procedementos a través de Internet sequndo a
PPOVINCIA cuttiuitiiiitiieintiieietsietessetsssestesssestess et ss et s sse st s s et s sae st s saestsssestsssestessaestesssestasssessasssestans 25
G. 20. Accesibilidade do catalogo de procedementos segundo o estrato poboacional.......... 25
G. 21. Accesibilidade do catalogo de procedementos sequndo a provincCia........eeeeeeeeececcnenee 26
G. 22. Supresion da obriga de aportar documentos. Evolucion do Indicador........ccccceeveveurueneee. 26
G. 23. Substitucion de documentos por declaracions responsables. Evolucion do Indicador 27
G. 24. Intercambio de datos CON OULIas AAPP........ ettt ssssssssesssssanas 28
G. 25. Canles de comunicacion co cidadan. Evolucidn do Indicador.......ceeeeeeeecrcreneneneenreneennes 30
G. 26. Presenza nas redes socias. Evolucion do INdicador ... e 33
G

. 27. Dispoiiibilidade de servizos de participacion da cidadania. Evolucion do Indicador.....34

105



6

OBSERVATORIO %
DA SOCIEDADE DA INFORMACION

7 | E AMODERNIZACION DE GALICIA

G. 28. Dispoiiibilidade dun portal ou espazo de transparencia. Evolucion do Indicador......... 35
G. 29. Dispoiiibilidade dun portal ou espazo de transparencia seqgundo estrato poboacional.
......................................................................................................................................................... 36
G. 30. Dispoiiibilidade dun portal ou espazo de transparencia segundo provincia.......c.c.c...... 36
G. 31. Puntos de acceso publico & Sociedade da Informacién. Evolucion do Indicador............ 37
G.32. Equipamentos e Sistemas Instalados e funcionando na actualidade........cccoevvururennce. 40
G.33. Equipamentos e Sistemas Instalados e funcionado na actualidade. Evolucién do
INAICAAON ettt ettt ettt sttt s s e e e e statsessssassencn 41
G.34. Necesidades de mellora, cambio ou adquisicion / utilizacion de equipamentos e
T =] 1 1= OO 42
G.35. Necesidade de mellora, cambio ou adquisicién / utilizacion de equipamentos e
sistemas. EVOLUCION dO INAICAAON ...ttt ssssssse e sesesassssssssssesssssens 43

G.36. Concellos con todas as suas redes conectadas entre si sequndo o estrato poboacional

........................................................................................................................................................ 44
G.37. Concellos con todas as suas redes conectadas entre si segundo a provincia................ 45
G.38. Aplicacidns, programas e plataformas informaticas dispofibles ......cccceevevevrrrrrerenennnes 46
G.39. Aplicacions, programas e plataformas informaticas dispofiibles. Evolucion do Indicador
......................................................................................................................................................... 47
G.40. Concellos que dispofien dalgin método de identificacion .......ccceeeveveveererenenenenenerereeenens 50
G.41. Métodos empregados polo persoal para a sua identificacion no sistema informatico da
ENEIAAAE ettt bbbttt ettt e e 50
G.42. Métodos empregados polo persoal para a sua identificacion ou autenticacion no
sistema informatico da entidade na actualidade. Evolucidn do Indicador...........cccccecuceu... 51
G.43. Persoas da entidade que usan algun certificado dixital para exercitar as stas funciéns
N ACEUALIAAAE ettt sttt b b besasacs 53
G.44. Persoas da entidade que usan algun certificado dixital para exercitar as suas funcions
na actualidade. Evolucion do INAICAAOF .......ccreeieeeieineeceeceninttteeeeseeseeasasaaesseseeacs 53
G.45. Cofiecemento da obriga de comunicar os datos que axuden a avaliar o estado da
ciberseguridade nas Administraciéns publicas a través da ferramenta INES................... 55
G.46. Coilecemento da obriga de comunicar os datos a través da ferramenta INES segundo
ESTrato de PODOACION....ciiitetreccettecceereet ettt sesese st s sssssesesasasasssssssassesansnnns 55
G.47. Cofiecemento da obriga de comunicar os datos a través da ferramenta INES segundo
PIOVINCI cutuireirretrierenteesteteeststeseteessestesesssessestesessenteseassstesestesesssteseassstesessestsestesessstesesseseesssseseases 56
G.48. Concellos que facilitan datos periodicamente a través da ferramenta INES.................. 56
G.49. Concellos que facilitan datos periodicamente a través da ferramenta INES segundo
ESTrato PODO0ACIONAL .cuc ittt ettt se s s e e et stssssssssesesasesasessssassesananens 57
G.50. Concellos que facilitan datos periodicamente a través da ferramenta INES segundo
91 @A 41 2 o] - OO 57
G.51. Concellos que sufriron incidentes de ciberseguridade no UltiMO an0.....ccceeverererereenenens 58

106



C

OBSERVATORIO £
DA SOCIEDADE DA INFORMACION

7 | E AMODERNIZACION DE GALICIA

G.52. Concellos que sufriron incidentes de ciberseguridade no ultimo ano segundo estrato

PODOACTONAL ettt sttt ettt st st st s e se st e e a s e se e s s e se st s e e et esa e senanaene 58
G.53. Concellos que sufriron incidentes de ciberseguridade no dltimo ano segundo provincia
......................................................................................................................................................... 59
G.54. Consecuencias dos incidentes de ciberseguridade........ccoceeeerevevenerennnnenerereneeeneeeeerenenes 59
G.55. Disposicion de servizos de Cloud COMPULING «.ccccecvevereemrrenirinininiceeceeeaenseseseseeeeeeeesenens 62
G.56. Concellos que dispofien de servizos de Cloud Computing segundo estrato poboacional
......................................................................................................................................................... 63
G.57. Concellos que dispofien de servizos de Cloud Computing segundo a provincia............ 63
G.58. Servizos de Cloud Computing utilizados a través de Internet........cccceeeeevrccvcrcececnnnne 64
G.59. Concellos que realizan analise de Big Data......civcneniincneninccnniicncniccsesecsessnseens 66
G.60. Concellos que utilizan sistemas ou dispositivos interconectados que poidan ser
monitorizados ou controlados remotamente a través de Internet (I0T)..cccccceeeeeereeereruenenee 67
G.61. Concellos que utilizan sistemas de loT segundo estrato de poboacidn.............cccuu..... 68
G.62. Concellos que utilizan sistemas de 10T segunNdO ProViNCia.....ceeeeerererererererereeerereseseseenns 68
G.63. Dispositivos 10T utilizados polos CONCELLOS.....cueuieeriierirtietrrrestreeseseestseesesee e saeaeaens 69
G.64. Concellos que utilizan robotica @ chatbots....... e 71
G.65. Concellos con empregados/as teletraballando no ano 2021.......cccceeevrreverenenenenenernenenes 74
G.66. Concellos con empregados/as teletraballando segundo o estrato poboacional ......... 75
G.67. Concellos con empregados/as teletraballando segundo a provincia.......cccceceeeeeeeererueneee. 75
G.68. Porcentaxe de empregados/as que teletraballan habitualmente no ano 2021.............. 76

G.69. Concellos que tefien / usan aplicacidns de xestién interna total ou parcialmente .... 80

G.70. Concellos que tefien / usan aplicacion de xestion interna totalmente. Evolucién do

I AICAAON ittt ettt e sttt s s e e st s et st st ssssase e et stesssesesasasessssssassssssssesensssnnns 80
G.71. Concellos que tefien / usan aplicacions de servizos electrdnicos para os usuarios total
OU PAFCIALMENTE ceeeeeeeceecetetetreeee ettt e ettt s sesesesatssssssssssesesesestssssssssssesesssssssssssassesensnnns 83
G.72. Concellos que usan a aplicacién de servizos electronicos para os usuarios. 2019-2021.
EVOLUCION dO INAICAAON ettt se ettt ssss e e s sesassesesssssesassssssssssssssesanssssnns 84
G.73. Concellos que tefien total ou parcialmente actuacidéns en organizacion e xestion do
CAMIDIO 1ttt et sttt s s e e st st st et s s e se e e st st et stesesasesanastsesesasasasasassrtsesesesasanen 86
G.74. Actuacions de mellora ou adquisicidn prioritarias expostas polos concellos na
actualidade. EvOlucCion do iNAICAAON c..uuurceereetrterccceeestereeeeeesestsssssseseesesesessssssssssesesenens 89
G.75. Actividades informaticas realizadas polos concellos na actualidade .......cccevueueucncncee. 90
G.76. Percepcidn das barreiras @ administracidén dixital. Evolucién do indicador ..................... 93

107



C

OBSERVATORIO £
DA SOCIEDADE DA INFORMACION

7 | E AMODERNIZACION DE GALICIA

indice de taboas

C.1. Concellos con mecanismos para a autenticacion dos visitantes sequndo o estrato
PODOACTONAL ittt st e st e s se st e e e s e e e st st e e e s e e saesesasaesesasaesesassesasan 9

C.2. Concellos con mecanismos para a autenticacion dos visitantes segundo a provincia....9
C.3 Servizos da sede electrdnica que tefien os concellos por estrato poboacional................ 14
C.4 Servizos da sede electrdnica que tefien/usan os concellos por provinCia......eeeveeeenenene 14

C.5. Nivel de informacién - Interaccion electrénica media dos procedementos segundo o
€SErato PODO0ACIONAL .uueiiieece ettt ettt ne 19

C.6. Nivel de informacién - Interaccion electrénica media dos procedementos segundo a
PIOVINCIA utetrireererrereeserseeseetesteseestssessesseesessessessesssesesseesessseseestessesesssestessestessesseseessessessessessesssssesseseesaen 20

C.7 . Niveis de informacion electronica dos procedementos e tramites proporcionados a
TFAVES @ INTEIMET...c ettt ettt ettt at et et e se et e se st e sesn b esasnsenannane 20

C.8 Porcentaxe dos procedementos e tramites realizados a través de Internet no ultimo ano

......................................................................................................................................................... 22
C.9 Tramites Dispofiible para os cidadans, empresas e organizacidéns que poden tramitarse
enteiramente de forma dixital segundo estrato poboacional .......ccceeceveverrerererenenerereeenen 23
C.10  Tramites Dispofiible para os cidadans, empresas e organizacions que poden
tramitarse enteiramente de forma dixital segundo provinCia.......ceceeeeccrereccseresccnnnes 23
C.11 . Intercambio de datos cos cidadans: suprimir obriga de aportar documentos e
substitucidn por declaracions responsables segundo o estrato poboacional................... 27
C.12  .Intercambio de datos cos cidadans: suprimir obriga de aportar documentos e
substitucién por declaracions responsables segundo o estrato poboacional................... 27
C.13  Intercambio de datos con outras AAPP segundo o estrato poboacional..................... 28
C.14  Intercambio de datos con outras AAPP segundo @ provincia ......c.cececeeeeeeeecmeereeccncerencne 29
C.15 Canles de comunicacidn co cidadan segundo o estrato poboacional........c.ccececuueeee. 31
C.16 Canles de comunicacion co cidadan segundo @ ProvinCia ........cececeeeeeceereeeccncuresccnsennncne 32
C.17  Presenza nas redes sociais segundo o estrato poboacional ........ccceceeereeeeeecncrccccnenee 33
C.18 Presenza nas redes sociais SEQUNAO @ PrOVINCIA ...cccccveveeereerrereerereneneeresnseeesesesessssesssesenes 33

C.19 Dispoiiibilidade de servizos de participacién da cidadania segundo o estrato
PODOACIONAL u.uuiuiieriiriiieieeetetetree ettt e e se st et sessssse e st st tesesssssasassssssssssssesesasassnsssesssesesasanes 34

C.20 Dispoiiibilidade de servizos de participacién da cidadania segundo a provincia....... 35

C.21  Puntos de acceso publico & Sociedade da Informacién segundo o estrato
PODOACIONAL ..ttt e ettt s s s seseseestssesssssssesesessssssssssssssesesesssssessssassenes 38

C.22 Puntos de acceso publico & Sociedade da Informacién segundo a provincia.............. 38

108



6

OBSERVATORIO %
DA SOCIEDADE DA INFORMACION

7 | E AMODERNIZACION DE GALICIA

C.23 Equipamentos e Sistemas instalados e funcionando na actualidade segundo o

€SErato PODO0ACIONAL .uiuiuieiriieee ettt ettt ne 41
C.24 Equipamentos e Sistemas instalados e funcionando na actualidade segundo a
PIOVINCIQ utitiirierirrerteseeseeseeseestestesteesseeseesesessessessseseeseeseesesseestestestestestessestesteseestestessessestessesessesaesesseen 42
C.25 Necesidade de mellora, cambio ou adquisicién / utlizacién de equipamentos e
sistemas segundo 0 estrato PoboaCioNaAl ... 43
C.26 Necesidade de mellora, cambio ou adquisicién / utlizacién de equipamentos e
Sistemas SEGUNAO @ PrOVINCIA .o.ccccuiericeuriicnieiicreeiiessntesesatcsessascsessassssssssssssessssssssessassacns 44
C.27  Aplicacién, programas e plataformas informaticas dispofiibles segundo o estrato
PODOACTONAL ettt ettt e e st s se e e s s et e se e saesesa st esesasaesasasaesesassesanans 48
C.28 Aplicacion, programas e plataformas informaticas dispofiibles segundo a provincia.
........................................................................................................................................................ 49
C.29 Métodos empregados polo persoal para a sua identificacidon ou autentificacion no
sistema informatico da entidade segundo o estrato poboacional ........eeeeererercenenee 52
C.30 Métodos empregados polo persoal para a sua identificacidon ou autentificaciéon no
sistema informatico da entidade seguNdO @ ProViNCia......cceeeerenerereeneeeerrereseseseseseeeenens 52
C.31 Persoas da entidade que usan algun certificado dixital para exercitar as suas
funcidns segundo 0 estrato POD0ACIONAL....c.cuueeeieieiieceeerr et 54
C.32 Persoas da entidade que usan algun certificado dixital para exercitar as suas
fuNCIONS SEQUNAO @ PrOVINCIA cuveeeeeeeeeiereieiriririsietstseseeeeeseeseassssssstsssastsssssssesesessssssssssssssssssssans 54
C.33  Valoracién media do nivel de cofiecemento que tefien as persoas da entidade acerca
de ciberseguridade segundo o estrato de poboacion ........cceeeeeeecenencneceeereeeeeeenes 60
C.34  Valoracién media do nivel de cofiecemento que tefien as persoas da entidade acerca
de ciberseguridade seguNAO @ PrOVINCIA ...ccccureeecurererecmnuricenriicserretesessaeesessseessssssesessasacns 60
C.35 Servizos de Cloud Computing utilizados segundo o estratao poboacional............... 64
C.36 Servizos de Cloud Computing utilizados segundo a provincia .....c.cccceeeeeeeeeeeecececrccnenen 65
C.37 Fontes de Big Data utilizadas sequndo o estrato poboacional......c.ccececeveveeeeenurereruencee. 66
C.38 Fontes de Big Data utilizadas segqundo @ Provincia .....ceceeeeeeerereneneneeerneeescnesesessssnaenenes 66
C.39 Dispositivos loT utilizadas sequndo o estrato poboacional......cccececeeveevcrereeeneerreruenenee 70
C.40 Dispositivos I0T utilizados segundo @ ProVINCI@.....cccceeeeeereereereeererenenenesssseeesesesesessssssenenes 70
C.41  Utilizacién de robdtica e chatbots segundo o estrato poboacional ........ccceeeccuneecee. 72
C.42  Utilizacién de robdtica e chatbots segundo a provingia ....cceeceeveeecceereeencceneecscnrenenees 72

C.43  Porcentaxe de empregados/as que teletraballan habitualmente no ano 2021
segundo 0 eStrato PODO0ACIONAL .ccvirieiririrerieeceentetrreeeeresete ettt s esesesassesssssssesessnnes 76

C.44  Porcentaxe de empregados/as que teletraballan habitualmente no ano 2021
SEQUNAO @ PIOVINCIA cucueueurueurererieieineeeeeeseaeaessssastststttsesesesesesssssssssssststetsssssesesesssssssssssssssssssssssesesens 77

C.45 Concellos que tefien / usan aplicaciéns de xestion interna segundo o estrato
PODOACIONAL w.uuieiieritieeieeeetstetete ettt et ese st ststessssssse e e s st sesasasasassssssssssssssssasassssssasesesesssanes 81



OBSERVATORIO

( 9 | DA SOCIEDADE DA INFORMACION

7 | E AMODERNIZACION DE GALICIA

C.46 Concellos que tefien / usan aplicacions de xestion interna segundo a provincia......82

C.47  Concellos que tefien / usan aplicacions de servizos electrdnicos para os usuarios
totalmente segundo 0 estrato poboacional ... 84

C.48 Concellos que tefen / usan aplicacidns de servizos electrdnicos para os usuarios
totalmente SegUNAO @ PrOVINCIA .o.cccceeeeeeeerereeeeeerirteeeteeeeette et eestseesessasaesesesessssssssasnens 85

C.49  Situacion dos concellos en relacion as actuacidns relativas @ organizacion e xestion
do cambio segundo 0 estrato PoOb0ACIONAL......ccccuuiveururiricuririiiiiicciiiceecntcesatesenes 87

C.50  Situacion dos concellos en relacidon as actuacidns relativas @ organizacion e xestidn
do cambio SEQUNAO @ PrOVINCIA.. ettt saesee ettt s seseseesesestssessssassenes 88

C.51 Actividades informaticas realizadas polos concellos na actualidade segundo o
€SErato PODO0ACIONAL ittt sttt sae st sae e st s s e e st sse et sae e snenanans 91

C.52  Actividades informaticas realizadas polos concellos na actualidade segundo a
PIOVINCI cutuireierenteierenteenteteestsstesesteessetesesssseesestesessestesessssesestesessestesesssstesessessessstesesssstesesseseessnsesesses 92

C.53  Percepcion das barreiras @ administracion dixital sequndo o estrato poboacional 94

C.54  Percepcion das barreiras @ administracion dixital segundo a provincia .......ccceceuue.. 94
C.55 Distribucién do numero de concellos segunda a provincia e niumero de habitantes...
....................................................................................................................................................... 102
C.56 Distribucion do numero de concellos segunda a provincia e nimero de habitantes...
....................................................................................................................................................... 102
C.57 Distribucién do numero de concellos segunda a provincia e nimero de habitantes...
....................................................................................................................................................... 103
C.58 Distribucion do nimero de concellos segunda a provincia e nimero de habitantes...
....................................................................................................................................................... 103
C.59 Coeficientes de ponderacion aplicados @ MOSLIa. ....ccecvceeerrerenininenesiseseseseeesnesensannns 104

110



Gl | AXENCIA PARA A OBSERVATORIO )
M3 | MODERN|ZACION DA SOCIEDADE DA INFORMACION
€] | TECNOLOXICA DE GALICIA E A MODERNIZACION DE GALICIA

% Xacobeo 21-22



