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PRESENTACION

Este informe contén a andlise dos resultados da Enquisa sobre ciberseguridade nas

empresas Galegas en 2025.

A enquisa é froito da cooperacion por unha parte da Subarea de Seguridade e OSIMGA,
dependentes da Axencia para a Modernizacién Tecnoldxica de Galicia (AMTEGA), e do
IGE mediante o “Convenio de colaboracién entre a Axencia para a Modernizacion
Tecnoloxica de Galicia e o Instituto Galego de Estatistica para optimizar as
estatisticas no dmbito da sociedade da informacién” polo que o IGE se encarga do
desefio mostral, proxecto técnico presentado e aprobado no Consello Galego de
Estatistica, tarefas de traballo de campo e depuracién de resultados. O desefio do

cuestionario, planificaciéon e andlise faise en colaboracién entre o IGE e OSIMGA.

Esta colaboracion impulsou a redacciéon do proxecto técnico “4102-03 Enquisa de
ciberseguridade nas empresas galegas”, que sera de aplicacién en 2026. Con todo, en
2025 realizase a primeira edicion desta enquisa, que ten previsto repetirse un ano

mais, e permite a elaboracién deste informe.

Segundo o Instituto Nacional de Ciberseguridade, a ciberseguridade definese como o
conxunto de mecanismos e practicas destinadas a protexer os sistemas de
informacion, as redes, os dispositivos e os datos da exposiciéon na Rede ante ataques

mal intencionados, o acceso non autorizado e a destrucion ou alteracion dos mesmos.
Os principais obxectivos da ciberseguridade incluen:

e Confidencialidade: garantir que a informacion sensible sexa sé accesible a
usuarios autorizados.

e Integridade: asegurar a exactitude e fiabilidade dos datos, evitando
modificaciéns non autorizadas.

o Dispoidiibilidade: asegurar que os sistemas e a informacion estean accesibles e

operativos cando se precisen.

Cando se consegue rachar con alguns deses obxectivos, as ameazas poden provocar
roubos, extorsidns, falta de dispoiibilidade de servizos, difusiéon de informacion ou

acoso, entre outros.

Por iso, nun entorno cada vez mais dixitalizado, a ciberseguridade converteuse nun

piar fundamental para as organizacions. A proteccion dos datos e os sistemas fronte
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a ameazas dixitais é esencial para garantir a continuidade da actividade, a privacidade

da informacién e a confianza dos clientes e empregados, entre outros. Galicia, como
rexion cun tecido empresarial diverso, non é allea aos desafios que supdn a seguridade

no espazo dixital.

Co fin de comprender mellor a situacién actual e os retos que afrontan as empresas
galegas en materia de ciberseguridade, desefiouse esta operacion estatistica co

obxectivo de recompilar datos que permitan:

e Identificar a percepcién das ameazas dixitais que tefien as empresas, e o
cofiecemento da regulacién e normativa que lles afecta nesta materia.

e Cofecer as medidas adoptadas, os incidentes sufridos e as slas consecuencias
na actividade da empresa ou na proteccién e integridade da informacién que
manexan.

e Cofilecer os recursos investidos e usados na proteccién contra ameazas
cibernéticas e as razéns destes investimentos.

e Estudar a actuaciéon das empresas ante ameazas ou incidentes cibernéticos a
través da asistencia externa, accions de mellora, actividades formativas e

persoal especialista.

Os resultados obtidos axudan a proporcionar un panorama madis claro do estado da
ciberseguridade na comunidade auténoma e poderdn servir como base para o
desenvolvemento de politicas e estratexias que reforcen a resiliencia das empresas

fronte a ciberataques.
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1.1. Motivacion do informe

Ante a crecente dixitalizacion das empresas e a interconexién de todos os sistemas

tecnoloxicos, é preciso achegarse con maior detalle as medidas e incidentes que

acontecen, xa que poden afectar & seguridade e continuidade da actividade das

empresas, e as persoas e a dereitos fundamentais.

Se ben existen enquisas que tratan o tema da ciberseguridade en Galicia, detectouse

que o seu alcance non chegaba aos obxectivos do Nodo galego de ciberseguridade

(CIBER.gal) e de OSIMGA sobre o andlise da sociedade da informacién.

As limitacion das fontes de datos actuais e que pretende superar esta enquisa son:

A Enquisa sobre uso das TIC e o comercio electrénico que realiza o Instituto
Nacional de Estadistica (INE) achega a AMTEGA resultados desagregados para
Galicia, mediante o convenio co IGE. Porén, o cuestionario non é tan amplo e
non aborda en detalle outros aspectos de interese como son as consecuencias
dos incidentes de ciberseguridade, as medidas tomadas tras sufrilos,
autoavaliacion, as fontes externas utilizadas tras sufrir ataques, as acciéns de
mellora previstas, a inversién en ciberseguridade e a formacion. Esta enquisa
tampouco ofrece posibilidades de desagregaciéon por sector da empresa,

tamafo ou provincia ao presentar mostras insuficientes.

A Enquisa ao sector TIC que realiza a propia OSIMGA comprende unicamente
as empresas galegas encadradas dentro dos servizos, o comercio e a industria
TIC. Ainda que esta enquisa pregunte en detalle sobre ciberseguridade,
comprende unha poboacién de empresas distinta da deste informe, que inclie

todas as dreas de actividade, a excepcién do sector primario.
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1.2. Obxectivos especificos

A poboacién obxecto de estudo: Empresas con sede social en Galicia e que conten con

un ou mais asalariados no réxime xeral en polo menos un establecemento en Galicia

e con actividade incluida nas secciéons: BaJ e L, M e N da CNAE-2009".

Excliense aquelas empresas que realizan actividade TIC recollidas nos epigrafes: 26.1,
26.2,26.3, 26.4, 26.8, 46.5, 58.2, 61.1, 61.3, 62.0, 63.1 e 95.1 da CNAE-2009.

No dmbito temporal, a informacién sobre incidentes de ciberseguridade fai referencia

ao ultimo ano, entendido como os ultimos doce meses dende a realizacién da enquisa.

Este estudo pretende dar resposta aos seguintes obxectivos de investigacion:

1.

SIS I NS

9.

10.
1.
12.

Nivel de preparacion da empresa fronte a posibles ataques ou incidentes de
ciberseguridade.

Medidas de seguridade TIC que aplica a empresa.

Incidentes de seguridade sufridos pola empresa.

Consecuencias dos incidentes de seguridade sufridos.

Fontes das que se recibe asistencia externa tralos incidentes.

Acciéns que se prevén levar a cabo para mellorar a ciberseguridade da
empresa.

Actividades formativas en ciberseguridade ofertadas pola empresa aos seus
empregados.

Persoas/ especialistas encargadas de realizar funciéns relativas a
ciberseguridade.

Recursos utilizados fronte as amenzas de ciberseguridade.

Investimento da empresa en ciberseguridade.

Razoén principal pola que inviste en ciberseguridade.

Existencia de revisiéns periddicas sobre a normativa de ciberseguridade.

! No anexo figura a descricién dos cédigos.
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1.3. Metodoloxia da enquisa

Neste estudo as unidades de mostraxe (elementos do marco sobre o que se toma a
mostra) coinciden coas unidades elementais (elementos da poboacién en estudo) e

coas informantes.

Unidades de mostraxe: Empresas con sede en Galicia cun asalariado ou mais no réxime
xeral en polo menos un establecemento en Galicia e con actividade incluida nas
seccions: Ba J e L, M e N da CNAE-2009. Excluense aquelas empresas que realizan
actividade TIC recollidas nos epigrafes: 26.1, 26.2, 26.3, 26.4, 26.8, 46.5, 58.2, 61.1, 61.3,
62.0, 63.1 e 95.1 da CNAE-2009.

Unidade informante: Empresas seleccionadas na mostra.

Unidades excluidas ou limiares: Empresas e auténomos sen asalariados, asi como
todas as empresas correspondentes as secciéns non incluidas anteriormente. O

marco poboacional empregado foi o Directorio de empresas e unidades locais do IGE.

Dado que interesa saber cal é o nivel de ciberseguridade en distintos sectores

econdmicos fixose tamén a agrupacion por:
a) Industria (Sectores B, C, D, E)

b) Construcién F

c) Comercio G

d) Hostalaria |

e) Servizos (resto de)

Método de mostraxe: estratificada, no que as variables de estratificacion son o
tamafo das unidades definido polo numero de asalariados, e os sectores de

actividade.

Estratos considerados e criterios de estratificacion: Consideramos 15 estratos
definidos polo cruce de: empresas de 1 a 9 traballadores, de 10 a 49 e de mais de 50
traballadores cos 5 sectores de actividade: industria, construcién, comercio,

hostalaria e resto de servizos.

10
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Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

Determinacién do tamafio da mostra: calcilase o tamafio preciso de mostra en cada

estrato utilizando a afixaciéon de Neymann . O resultado para un erro relativo do 5%

para o estimador do global e para o estimador en cada un dos cinco sectores seria:

Actividade 1-9 50 OU MAIS
ASALARIADOS ASALARIADOS ASALARIADOS
INDUSTRIA 66 425
CONSTRUCION 247 84
COMERCIO 64 126
HOSTALARIA 281 33
OUTROS SERVIZOS 97 240

Tamafo tedrico da mostra: 2013 empresas e collen como

empresas do IGE.

1

marco o directorio de
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1.4. Dixitalizacion nas empresas de Galicia

A dependencia das empresas duns servizos dixitais que funcionen axeitadamente vese
reflexados nos datos de dixitalizacién. O Instituto Nacional de Estatistica publicou os
resultados da ultima Enquisa sobre uso das tic e o comercio electrénico o pasado mes

de outubro de 2025, con datos sobre ese mesmo ano.

Segundo esa enquisa, o uso da Intelixencia artificial que fan as empresas galegas é do
15,7%, tras experimentar un crecemento do 51,1% no ultimo ano. Crece tamén o uso
do Cloud Computing, que pasou do 31,5% ao 38,2% no mesmo periodo de tempo.
Outro dos indicadores do grao de dixitalizacion das empresas galegas é a
incorporacién dos especialistas TIC. O 13,1% das empresas de mais de 10 empregados
conta con este perfil profesional, un 4% madis no ultimo ano, o que converte a Galicia
na novena comunidade auténoma con madis proporcion de especialistas TIC no seu

tecido empresarial.

A enquisa do INE apunta, tamén, a un maior gasto en ciberseguridade por parte das
empresas galegas. No ultimo ano, os recursos destinados a seguridade TIC en Galicia
achegdronse aos 126 milléns de euros, o que supdn un crecemento do 23,6%, case o

dobre que media estatal.

Por outra banda, o 30,9% de las empresas galegas de 10 ou mais traballadores
permiten o teletraballo e o0 65,3% utilizan medios sociais na rede, o que as sitlda no

oitavo lugar a nivel estatal.

O 85% das grandes empresas galegas dispofien de paxina web. A maioria contan con
descricion dos seus produtos e servizos (84,6%), e o 16% permite facer perdidos e

reservas.

A maioria das empresas galegas de 10 e mdis empregados usan o Software libre. Co
82,5%, superan en madis dun punto media estatal. Delas, o 93,6% disp6on de
navegadores de cédigo aberto, o0 71,4% de aplicacion ofimaticas, o 49,2% de sistemas

operativos e 0 45,6% software de seguridade.
As microempresas

0 75,2% das microempresas galegas ten conexidn a internet, e destas, 0 79,1% disp6n

de banda larga mébil, 3G ou superior. Das que acceden & rede, o 33,3% empregan

12
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medios/redes sociais con fins empresariais. Ademais, 0 33,7% das empresas de menos

de 10 traballadores ten paxina web.

Vendo todos eses datos, é doado comprender como a ciberseguridade debe ser un
tema fundamental, que afecta a moitos ambitos de actividade na maioria das

empresas.

13
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1.5. Datos sobre ciberseguridade

Fogares galegos

A Enquisa estrutural a Fogares do IGE, de 2024, amosa como a ciberseguridade no
fogar consolidouse como unha necesidade esencial para todas as familias. No ano
2024, o 17 % das dos galegos e galegas que utilizaron Internet nos ultimos 12 meses
experimentaron algun incidente relacionado coa ciberseguridade nos seus
dispositivos de uso persoal (+18,1% respecto ao ano anterior). Estes incidentes inclien
roubo de datos, intentos de acceso non autorizado as suas contas, suplantacién de
identidade, acoso ou a recepcion de correos electrénicos maliciosos, entre outros.

Sector tic en Galicia

0 14,2% das empresas galegas dedicadas as tic sufriu un incidente de ciberseguridade
durante 0 2024. Os incidentes mais frecuentes foron os intentos de estafa e os ataque
de virus informaticos.

As principais medidas adoptadas polas empresas TIC foron manter o software
actualizado (93%), ter un sistema de autenticacion mediante contrasinal forte (90,9%)
e facer copias de seguridade de datos nunha localizacién separada (88,3%).

Empresas galegas (INE 2024)

Os ultimos datos sobre ciberseguridade nas empresas dispoiibles a nivel galego
proceden da Enquisa sobre uso das tic e do comercio electrénico nas empresas, do
INE. As definiciéns de incidentes e medidas de seguridade difiren as deste informe,
polo que os datos non deben considerarse comparables. Reproducimolos aqui, a titulo
informativo.

O uso de medidas de ciberseguridade continlia a ser mais habitual nas grandes
empresas que nas microempresas galegas. No ano 2024 mantense arredor do 90%
nas primeiras, ao crecer respecto a 2022 pero case o mesmo dato que en 2021.

En cambio, as empresas pequenas galegas mantefien a tendencia descendente no uso
da ciberseguridade, quedando no 51%.

As medidas de seguridade TIC empregadas con maior frecuencia polas empresas
galegas, tanto as grandes como as pequenas, son autenticacién mediante contrasinal
forte, sequida da copia de seguridade de datos nunha localizacién separada e en
terceiro lugar control de acceso a rede.

Un 19,7% das empresas de mais de 10 traballadores con sede ou actividade en Galicia
tivo algun incidente de seguridade TIC. O incidente mais repetido nestas empresas
son a falta de dispoiibilidade dos servizos TIC por erros no software e hardware; en
menor medida destacan os incidentes debidos a ataques exteriores.

No caso das microempresas, destaca tamén a destrucién ou corrupcion de datos por
erros de hardware ou software.

14
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Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

G. 1. Tipoloxia de medidas de seguridade aplicadas por empresas galegas en 2024 (INE)
(% sobre o total de empresas que empregan algunha medida de seguridade TIC)

39,0%

Test de seguridade TIC

N|
©
9
>

34,5%
Avaliacién de riscos TIC

50
(¥
!.'

43,0%
Archivos de rexistro para analizar incidentes de seguridade

[
)

Sistema de monitoreo de seguridade TIC

Rede Privada Virtual

72,9%

Control de acceso drede 0%

91,5%
89,9%

Copia de seguridade de datos nuhna ubicacién separada
Técnicas de encriptacion
Combinacién de minimo dous mecanismos de autenticacién

Autenticacién biométrica

Autenticacion mediante contrasinal forte

92,0%
90,9%
86,5%

0% 20% A40% 60% 100%

80%

mEmpresas de 10 ou mais traballadores/as con sede e/ou actividade en Galicia
mEmpresas de 10 ou mais traballadores/as con sede en Galicia

mEmpresasde 0 a 9 traballadores/as con sede en Galicia

Fonte: INE (2024)

G. 2.Empresas de 10 ou mais traballadores/as con algun incidente de seguridade TIC:
Galicia e Espana

(% sobre o total de empresas de 10 ou mais empregados /as que sufriron algun incidente de seguridade TIC)

79,7% 78,0% 74,6%

0 22,1%
171% 218% 17,3% 15 0o 19:6% 20,0% 2215 16 oo,
10,2% v

5,3% 7.2%

1,6% 2,8%

Empresas de 10 ou mais traballadores/as con Empresas de 10 ou mais traballadores/as con
sede en Galicia sede e/ou actividade en Galicia

0%

HEm

Espafia: 10 ou mais traballadores

m Servicios TIC non dispoiiibles por fallo no software ou hardware

m Servicios TIC non dispofiibles por ataque exterior

m Destrucion ou corrupcion de datos por fallos de hardware ou software m Destrucion ou corrupcion de datos por ataque exterior

Divulgaciéon de datos confidenciais por intrusién externa

Divulgacién de datos confidenciais polos propios empregados

Fonte: INE (2024)

-
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G. 3.Empresas de menos de 10 traballadores con algun incidente de seguridade TIC:
Galicia e Espaiia

(% sobre o total de empresas de 0 a 9 empregados /as que sufriron algln incidente de seguridade TIC)
100%

88,9%

80%
67,0%
60%
40%
28,8%
23,5%
o 18,9% 15 0%
° 0
‘ 8,9% )

e — —

Empresas de 0 a 9 traballadores/as con sede en Galicia 2022 Espaia: ata 10 traballadores/as

m Servicios TIC non dispoiiibles por fallo no software ou hardware m Servicios TIC non dispoiibles por ataque exterior

H Destrucion ou corrupcion de datos por fallos de hardware ou software m Destrucion ou corrupcion de datos por ataque exterior
Divulgacién de datos confidenciais por intrusién externa Divulgacion de datos confidenciais polos propios empregados

Fonte: INE (2024)

Mais do 58% das empresas de 10 ou mais empregados que aplican medidas de
seguridade TIC fan que os seus empregados cofiezan as suas obrigas en materia de
seguridade. O principal medio é a formacién voluntaria.

G. 4.Empresas que fan que os seus empregados cofiezan as stas obrigas en materia de
seguridade: Galicia

(% sobre o total que aplican medidas de seguidade TIC)

58,0% 62,6%
60%
36,2%
40%
20%
0%
Empresasde0a9 Empresas de 10 ou mais Empresas de 10 ou mais
traballadores/as con sede en traballadores/as consedeen traballadores/as con sede
Galicia Galicia efou actividade en Galicia

Fonte: INE (2024)
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INCIDENTES DE CIBERSEGURIDADE

A partir deste punto, preséntanse os resultados da Enquisa sobre ciberseguridade as
empresas galegas. O traballo de campo fixoo o IGE ao longo de 2025 a analise é
efectuada por OSIMGA.

Neste primeiro bloque analizanse os incidentes de ciberseguridade. Aqui, a principal
diferenza con outras enquisas é que se separan os incidentes (tipo de ataque sufrido)
das consecuencias (prexuizos sufridos).

No seguinte bloque detallaranse as medidas preventivas aplicadas. Entenderase
como tales a calquera tipo de recurso como servizos contratados, software, acciéns
de proteccioén, recursos humanos, formacién, contratacién de empresas, etc.

No ultimo capitulo detallase a medida en que as empresas se consideran preparadas
para enfrontarse a ciberseguridade.

Os resultados obtidos axudan a proporcionar un panorama madis claro do estado da
ciberseguridade na comunidade auténoma e poderdn servir como base para o
desenvolvemento de politicas e estratexias que reforcen a resiliencia das empresas
fronte a ciberataques.

Amosaranse todos os resultados estatisticos cruzados por sector e tamafio da
empresa, 0 que nos permitird amosar que son as empresas mais grandes as que
utilizan mais medidas de seguridade e as que sofren mais incidentes (estan mais
expostos por ter mais equipos e servizos en lifia), ainda que hai importantes matices
por sector de actividade.

18



OBSERVATORIO )
DA SOCIEDADE DA INFORMACION

B AP ol (TR E L Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

o

2.1. Incidentes de ciberseguridade

O 15,5% das empresas galegas sinalan que sufriron algun incidente de
ciberseguridade no ultimo ano.

Nas empresas de mais de 49 traballadores, sufriu incidentes case a metade, 0 47,8%.

Por sectores, todos superan o 14% de empresas con incidentes a excepcion da
hostalaria, que sé se veu afectada no 7,6% dos casos.

G. 5.Empresas incidentes de
ciberseguridade no ultimo ano

0 15,5% das empresas
galegas sufriron algun

incidente de
ciberseguridade no ultimo

ano
Non
84 5%

Fonte: OSIMGA-IGE

G. 6. Empresas que sufriron incidentes de ciberseguridade no ultimo ano por sector e
por tamafio

X < ) Case a metade
& 5 s B 2 o as empresas de
= © 2 s
r~ Y 50 ou mais
I I P~
, - . traballadores
Menos de 10 10 a 49 50 ou mais COMERCIO HOSTALARIA RESTO DE CONSTRUCION INDUSTRIA .
SERVIZOS sufriron

incidentes

Fonte: OSIMGA-IGE

G. 7. Empresas que sufriron incidentes de ciberseguridade cruzadas por sector e por
tamano

17,2%
51,8%
12,6%
49,4%
10,5%
49,1%
15,8%
45,5%

30,8%

28,8%
6,6%

30,6%

COMERCIO CONSTRUCCION HOSTALARIA INDUSTRIA SERVICIOS

19,1%

Menos de 10 E10a 49 @50 ou mais

Fonte: OSIMGA-IGE
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A clase de incidente de seguridade que mais afecta as empresas galegas é o phising,
ou intentos de obter informacién suplantando unha identidade de alguén externo &
empresa. Cabe sublifiar que o segundo caso por incidencia ten semellanzas, ao
tratarse de suplantacién de identidade dentro da empresas, co 2,6%.

Os ataques por virus informaticos e de denegacién de servizos afectaron a mais do
2% das empresas no ultimo ano.

As intrusion en sistemas mediante accesos non autorizados afectaron ao 1,9% de
empresas galegas.

A instalacién de software malicioso para danar sistemas ou datos tamén supera o0 1%
de afectacién a empresas.

G. 8. Clases de incidentes de ciberseguridade sufridos polas empresas

Atagues de phishing (intentos de obter informacién

; ) ) . ) 10,2%
confidencial suplantando a identidade dun terceira)

Suplantacién de identidade (facerse pasar por un
empregado para enganar e obteren acceso a
informacién confidencial)

2,6%

ar

Infeccion por virus informatico (introducion de virus
gue alteran ou destrien datos e sistemas)

1
]
=

Atague de denegacion de servizo (sobrecarga de
sistemas para interromper o servizo ou facelo
inaccesible)

Accesos non autorizados (intrusidn en sistemas para

0,
abter Informacién sen permiso) =

ufuN

Instalacion de malware (software malicioso gue se 129
infiltra para danar sistemas ou datos) ¢
Qutro incidente de ciberseguridade D 1,0%

Perda ou roubo de dispositivos (dispositivos 0.8%
corporativos extraviades ou roubados) ik

Enxefiaria social {manipulacién psicoléxica de 0.4%
empregados para obter informacidn ou accesa) (i

Uso indebido de credencials (emprego non autorizado
de contas corperativas por persoas alleas)

Infiltracion en redes internas (acceso ilegal a rede
interna da empresa para espionaxe ou sabotaxe)

©
]
X

Instalacion de Ranscmware (secuestro de datos

mediante cifrado) Qi

— _— =
o
]
&

Explotacién de vulnerabilidades en 1oT (atagues a
dispositivos conectados a internet para comprometer | 0,1%
a sta funcionalidade)
Fraude interno (actividades fraudulentas relacionadas
coa seguridade TIC cometidas por empregados | 0,1%
dentro da organizacién)

Fonte: OSIMGA-IGE
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Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

Por sectores e tamafios de empresas observamos como nas empresas grandes, a
incidencia de calquera clase de incidencia de ciberseguridade é superior ds pequenas.

Por sectores de actividade, as principais ameazas afectaron mdis ao sector do
comercio. Mdis adiante veremos que tamén estd entre os peor preparados. A
suplantacion de identidade facéndose pasar por un empregado é mais frecuente na
industria, e a perda ou roubo de dispositivos, na construcién.

G. 9.Principais clases de incidentes de ciberseguridade sufridos por tamano de empresa

Clase de incidentes Menos de 10 10 a 49 50 ou mais
Ataques de phishing (intentos de obter 8,7% 18,1% 39,2%
informacion confidencial suplantando a identidade

dun terceiro)

Ataque de denegacién de servizo (sobrecarga de 2,1% 2,0% 3,2%
sistemas para interromper o servizo ou facelo

inaccesible)

Infeccién por virus informatico (introducién de 2,0% 3,5% 5.1%
virus que alteran ou destrien datos e sistemas)

Accesos non autorizados (intrusion en sistemas 1,9% 21% 3,3%
para obter informacion sen permiso)

Suplantacién de identidade (facerse pasar por un 1,7% 71% 19,4%
empregado para enganar e obteren acceso a

informacién confidencial)

Instalacion de malware (software malicioso que se 11% 2,2% 4,4%
infiltra para danar sistemas ou datos)

Perda ou roubo de dispositivos (dispositivos 0,5% 2,0% 10,8%

corporativos extraviados ou roubados)

Fonte: OSIMGA-IGE *Excliense algunhas das categorias por razéns de segredo estatistico

G. 10. Principais clases de incidentes de ciberseguridade sufridos por sector de
actividade

Clase de incidentes

COMERCIO HOSTALARIA SERVIZOS CONSTRUCION

OUTROS
INDUSTRIA

Ataques de phishing (intentos de obter
informacién confidencial suplantando a
identidade dun terceiro)

Ataque de denegacién de servizo
(sobrecarga de sistemas para interromper
o servizo ou facelo inaccesible)

Infeccién por virus informatico
(introducion de virus que alteran ou
destrien datos e sistemas)

Accesos non autorizados (intrusidn en
sistemas para obter informacién sen
permiso)

Suplantacién de identidade (facerse pasar
por un empregado para enganar e
obteren acceso a informacion
confidencial)

Instalacion de malware (software
malicioso que se infiltra para danar
sistemas ou datos)

Perda ou roubo de dispositivos
(dispositivos corporativos extraviados ou
roubados)

14,6%

4,3%

3,2%

2,9%

3,9%

0,3%

0,1%

52%

0,0%

0,5%

0,9%

1,2%

0,4%

0,6%

8,9% 8,6% 10,7%
2,1% 0,3% 1,2%
2,3% 2,1% 1,8%

2,2% 1,2% 1,1%

1,4% 1,7% 4,8%

2,1% 2,2% 2,1%

1,5% 1,8% 0,8%

Fonte: OSIMGA-IGE *Excliense algunhas das categorias por razéns de segredo estatistico
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2.2.Consecuencias dos incidentes de ciberseguridade

O 15,5% das empresas sufriu incidentes de ciberseguridade, destas o 38,6% sufriu
consecuencias provocadas por eses incidentes. Deste xeito, o0 6% do total de empresas
galegas vironse afectadas polos incidentes de ciberseguridade.

A incidencia é do 14,4% das empresas de 50 ou mais persoas empregadas e, por sectores,
destaca o comercio, co 9,6%. Pero cruzando as duas variables, a incidencia mais alta esta
nas empresas de construcién de mais de 49 empregados, co 26,5%.

G. 11. Empresas que sufriron consecuencias dos incidentes de ciberseguridade

O 6% das empresas
sufriron e

wn
consecuencias < La.ne gg
provocadas polos o o
incidentes de = —

ib idad Sufriu incidente e Sufriu incidente, Non sufriu incidente

CI ersegurl a e' consecuencias pero non

consecuencias

Fonte: OSIMGA-IGE

G.12. Empresas que sufriron consecuencias dos incidentes por sector e por tamano

8,3%

5,6%
5,9%
5,1%

14,4%

9,6%
D 2,7%
D4,3%

Menos de 10 10 a 49 50 ou mais COMERCIO HOSTALARIA RESTODE CONSTRUCION INDUSTRIA
SERVIZOS

Fonte: OSIMGA-IGE

G. 13. Empresas que sufriron consecuencias dos incidentes cruzadas por sector e

tamano
=
=] [T}
5 . ©
L = ~ &)
< IS < o o -3 Z ORI
= w | R s~ P 0 = A
X N N B3 | w 2= A %
Y | RS = i BA | B= =1 | k=) D =
[¢}] ~ o =
COMERCIO CONSTRUCCION HOSTALARIA INDUSTRIA SERVICIOS

Menos de 10 @102 49 @50 cu mais

Fonte: OSIMGA-IGE
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A consecuencia mais habitual dos incidentes de ciberseqguridade é a “falta de
dispoiiibilidade de servizos TIC". Afecta ao 3,2% do total de empresas, que supdn o 53,3%
das que sufriron algunha consecuencia dos incidentes de ciberseguridade. A perda de
produtividade afectou ao 1,8% das empresas (29,8% das que sofren consecuencias dos
incidentes) e gastos econédmicos adicionais son sinaladas polo 1,5% do total (24,8% das que
sufriron algunha consecuencia).

G. 14. Consecuencias dos incidentes de ciberseguridade

Falta de dispofiibilidade dos servizos TIC (os sistemas ou servizos ‘ ——

estiveron inactivos ou con rendemento reducido)

Perda de produtividade (os empregados non puideron traballar ‘

eficientemente debido 6 incidente) | LEcH

Gastos econdmicos adicionais (desembolso econémico sobrevido a causa ‘
directa do incidente)

Dano reputacional (a imaxe e confianza dos clientes na empresa vironse :l 1.0% Fa lta de
afectadas) dispoiiibilidade de

Outra consecuencia do incidente :l 0,8% servizos TIC é a

| 1,5%

consecuencia mais
frecuente dos

Destrucién ou corrupcion de datos (perda de informacién relevante para B
a actividade da empresa) T

informacion sensible sobre empregados, clientes, produtos ou
propiedade intelectual da empresa)

Divulgacién de datos confidenciais (roubo e/ou exposicién de D incidentes.
0,2%

Fonte: OSIMGA-IGE

G. 15. Consecuencias dos incidentes de ciberseguridade por nimero de empregados/as

Clase de consecuencia do incidente Menos de 10 10 a 49 50 ou mais
Falta de dispofiibilidade dos servizos TIC (os sistemas ou 3,3% 2,2% 3,8%
servizos estiveron inactivos ou con rendemento reducido)

Perda de produtividade (os empregados non puideron 1,6% 3,2% 5,8%
traballar eficientemente debido 6 incidente)

Gastos econdmicos adicionais (desembolso econémico 1,1% 3,6% 6,6%
sobrevido a causa directa do incidente)

Dano reputacional (a imaxe e confianza dos clientes na 1,0% 0,9% 1,8%

empresa vironse afectadas)
Outra consecuencia do incidente 1,2% 2,1% 3,2%

Fonte: OSIMGA-IGE

G. 16.Consecuencias dos incidentes de ciberseguridade por sector de actividade

RESTO DE
Clase de consecuencia do incidente COMERCIO HOSTALARIA SERVIZOS CONSTRUCION INDUSTRIA
Falta de dispofiibilidade dos servizos TIC (os 6,1% 0,5% 2,9% 1,9% 1,9%
sistemas ou servizos estiveron inactivos ou
con rendemento reducido)
Perda de produtividade (os empregados non 1,8% 0,5% 3,0% 1,9% 1,1%
puideron traballar eficientemente debido 6
incidente)
Gastos econdémicos adicionais (desembolso 1,8% 1,4% 0,3% 2,4% 2,4%
econémico sobrevido a causa directa do
incidente)
Dano reputacional (a imaxe e confianza dos 1,4% 0,4% 0,9% 1,3% 0,7%
clientes na empresa vironse afectadas)
Outra consecuencia do incidente 1,8% 1,2% 1,1% 1,5% 0,4%

Fonte: OSIMGA-IGE
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2.3.Empresas que recibiron asistencia externa tras o incidente

O 33,2% das empresas que sufriron incidentes de ciberseguridade, recibiron asistencia
externa, que supdn 4,2% do total empresas, tivesen ou non incidentes.

O 171% das empresas que sufriron incidentes de ciberseguridade, recibiron asistencia
dunha empresa de seguridade TIC, 0 7,2% dos corpos de seguridade e 0 3,2% do INCIBE.

Por tamafios, as diferenzas son menores que noutras variables, xa que as empresas de
menor tamafo acoden tamén a miudo a asistencia externa (31%). No sector que mais acoden
a asistencia externa tras un incidente de ciberseguridade é a industria, co 52,4%.

G. 17. Recibiron asistencia externa tras incidentes de ciberseguridade

Recibiu
asistencia

0 33,2% das

empresas recibe externa
: . 33,2% WS
asistencia externa recibiu
tras o incidente de asistencia
externa

ciberseguridade
sufrido

66,8%

Fonte: OSIMGA-IGE

G. 18. Asistencia externa tras incidentes de ciberseguridade por sector e tamario

. =
3 3 <
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= o =) ) 10 . © o
% " N N 3 ™ 2
Menos de 10 10 a 49 500umédis  COMERCIO ~ HOSTALARIA ~ RESTODE  CONSTRUCION  INDUSTRIA
SERVIZOS

Fonte: OSIMGA-IGE

G. 19. Organismo do que recibe asistencia externa tras incidentes de ciberseguridade

2 o
= < o o = 2
~ = = N > *
= R N o = W
I~ o) o~ ©
D / —— — —
Empresa de Corpos de INCIBE Organismo Outro Non se recibiu
seguridade TIC seguridade autonémico asistencia
externa

Fonte: OSIMGA-IGE
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Dese 33,2% de empresas que reciben asistencia externa tras o incidente de ciberseguridade,
0 recurso mais comun é unha “empresa de seguridade TIC" xa que, co 17,1% dos casos, supon
mais da metade das veces que se acode a algun organismo.

Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

As empresas de seguridade TIC son o principal recurso externo, especialmente nas
empresas mais grandes e nas de Industria e resto de Servizos.

G. 20. Organismo externo ao que acoden tras incidente: tamano da empresa

Menos de
Organismo externo ao que acudiu 10 10 a 49 50 ou mais
Empresa de seguridade TIC 14,8% 23,0% 30,7%
Corpos de seguridade 8,5% 1,9% 7,5%
INCIBE 3,8% 1,1% 2,7%
Organismo autonémico 3,8% 0,0% 0,8%
Outro 9,0% 17,1% 6,0%
Non se recibiu asistencia externa 68,9% 60,2% 59,1%

Fonte: OSIMGA-IGE

G. 21. Organismo externo ao que acoden tras incidente: sectores

Organismo externo ao que acudiu  COMERCIO HOSTALARIA Egglozg: CONSTRUCION INDUSTRIA
Empresa de seguridade TIC 9,8% 7,0% 21,8% 11,9% 39,7%
Corpos de seguridade 7,8% 9,5% 5,9% 4,2% 9,6%
INCIBE 7,7% 0,1% 0,1% 0,1% 2,1%
Organismo autonémico 7,7% 0,1% 0,0% 0,0% 0,1%
Outro 9,5% 14,0% 6,8% 14,9% 13,7%
Non se recibiu asistencia externa 73,0% 69,5% 65,7% 69,4% 47,6%

Fonte: OSIMGA-IGE
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3. RECURSOS DE CIBERSEGURIDADE

Mentres no capitulo anterior deuse conta das incidencias e consecuencias dos ataques
a seguridade TIC, neste capitulo describense en detalle os recursos que utiliza a
empresa para previr e impedir os incidentes de ciberseguridade.

Para isto enténdese recursos dende un punto de vista xeral, incluindo medidas de
prevencién concretas, formacién, gasto ou persoal especialista.

Debe terse en conta o tamafio das empresas, que fai que as necesidades e a
capacidade de cada unha poida ser moi diferente. Tamén o sector é relevante, xa que
a natureza de cada un pode facer que moitos dos traballadores desempefien as stas
labores conectados e que as actividades de mais valor engadido da empresa se fagan
en dispositivos electrénicos.

Asi, por exemplo, as empresas de mais de 10 empregados supofien arredor do 8 a 12%
en todos en todos os sectores de actividade, excepto no caso da industria, polo que
cabe esperar que o comportamento da industria se pareza mais ao das empresas
grandes que o doutros sectores.

G. 22. Distribucidon das empresas por tamafo e sector de actividade.

Menos de10 010 a 49 050 ou mais

INDUSTRIA 72,2% 221% | 7%

CONSTRUCION 88,2% 10,7% |[1.1%
RESTO DE SERVIZOS 87,8% 10,6%| [1,6%

HOSTALARIA 91,8% 0,3%
COMERCIO 91,2% 8,2%| 0,6%
0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Fonte: OSIMGA-IGE

Por tanto, na maior parte dos casos arredor 0 90% das empresas son de menos de 10
empregados, o que fai que o dato global de cada sector de actividade tenda a
parecerse moito ao das empresas pequenas.

E por isto que se ofrecerd o dobre cruce, por tamafio e sector, e que asi poidamos
percibir a medida na que certas tendencias pédense explicar mais polo tamafio das
empresas do sector que por especificades do mesmo.
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3.1. Gasto en ciberseguridade

O gasto que se amose sera a media total de todas as empresas, incluindo as que non
gastaron nada en ciberseguridade. Refirese ao gasto estimado para o periodo de 12
meses antes da enquisa e inclue todo tipo de recursos. Este gasto pode estar dedicado
a formacioén, adquisicién de hardware ou software, contratacién de persoal, obtencién
de certificaciéns, etc. En xeral, o0 40% das empresas galegas realizaron algun gasto
en ciberseguridade no ultimo ano. Das que o fixeron, investiron como promedio 3.217
euros anuais.

0 69,9% das empresas de 50 ou mais persoas empregadas, gastan en ciberseguridade,
destacando o sector de servizos, excluido comercio e hostalaria. O sector de “outros
servizos” gasta mais en seguridade en todos os tamafios de empresa, ainda que
Industria e Comercio sitianse moi preto cando son 50 persoas empregadas ou mais,
estando nos tres casos arredor dos 30.000 euros de gasto medio anual.

G. 23. Empresas que gastan en ciberseguridade por tamafio e por sector.

3
= : 2
S < = 2 5 5 - <
S N o ; = = ) =
o 0o o 2 ) R < 9
< ) < o 1
o
TOTAL  Menosde10  10a49 50 oumais  COMERCIO HOSTALARIA RESTODE CONSTRUCION INDUSTRIA
SERVIZOS
Fonte: OSIMGA-IGE
G. 24. Gasto medio en ciberseguridade, por tamano e por sector.
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TOTAL  Menosde10 10249 50 oumdis COMERCIO HOSTALARIA RESTODE CONSTRUCION INDUSTRIA
SERVIZOS

Fonte: OSIMGA-IGE

Nos datos cruzados por empresa e sector apréciase mellor as diferenzas. Con todo, o
gasto do “resto de servizos” é moi superior para calquera tamafo, excepto nas
empresas de 50 ou mdis persoas empregadas, onde o Comercio e a Industria case o
igualan.
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Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

G. 25. Gasto medio en ciberseguridade, por tamafio cruzado con sector.

31.018,84 €

COMERCIO

220,72€

ﬂ €1.485,62
7.446,10 €

]

CONSTRUCION

Menos de 10

156,00 €

010 a

44,03

032,83€

©

Al

HOSTALARIA

49

Fonte: OSIMGA-IGE

€7.845,36

228,25 €
28.138,23 €

]

INDUSTRIA

B50 ou mais

€11.065,83

676,28 €

32.609,32€

OUTROS SERVIZOS

Das empresas que invisten en ciberseguridade, a principal razén para facelo é “salvagardar
a informacién da empresa”“. Esa é o principal motivo para investir en ciberseguridade en
todos os sectores e tamarfios de empresa excepto o “comercio”, onde destaca “reducién de
riscos cibernéticos”, co 44,5%.

G. 26. Principal razon pola que invisten en ciberseguridade.

14,4%

Cumprimento da

G. 27. Principal razon para investir en ciberseguridade por sector e tamaino de empresa

normativa

36,2%

Reducidn de riscos
cibernéticos

45,5%

Salvagardar a
informacidn da
empresa

Fonte: OSIMGA-IGE

ﬂ 2,2%

Responsabilidade
social corporativa

I] 1,7%

Outra

Razéns para Menos 50 ou RESTO DE

investir de10 10a49 mais COMERCIO HOSTALARIA SERVIZOS CONSTRUCION INDUSTRIA
Cumprimentoda 155%  9,7% 4,9% 17.1% 25,0% 9,5% 12,6% 1.1%
normativa

Reducién de 37,0%  30,7% 39,8% 44,5% 36,1% 28,1% 38,1% 32,6%
riscos

cibernéticos

Salvagardar a 44,2%  53,7% 46,4% 38,3% 36,8% 55,5% 43,7% 50,2%
informacion da

empresa

Responsabilidade  1,7% 4,9% 3,4% 0,1% 0,7% 5,1% 2,7% 1,1%
social

corporativa

Outra 1,6% 1,1% 5,5% 0,0% 1,5% 1,9% 2,9% 51%

Fonte: OSIMGA-IGE
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3.2.Recursos humanos

No ultimo ano, o0 33% das empresas consultadas contaban con persoas responsables
ou especialistas en tarefas de ciberseguridade. Como era de esperar, a presenza
destes especialistas é moito mais numerosa nas mais grandes. Por sectores, as
diferenzas son reducidas. Destaca o sector “resto de servizos” (sen hostalaria e
comercio), onde 0 46,1% emprega persoal especialista de ciberseguridade.

O de "Resto de servizos” supera a media de especialistas en ciberseguridade en todos
os tamafios de empresa, ata o maximo de 3,3 nas de 50 ou mais persoas empregadas.

G. 28.Empresas que contaron con especialistas TIC no tltimo ano.

0 33% de empresas
ten especialistas en
ciberseguridade, os

Non 71,3% nas de 50 ou
67.0% mais persoas
empregadas.

Fonte: OSIMGA-IGE

G. 29. Empresas con especialistas TIC no ultimo ano por sector e por tamano.

71,3%

5 £
n I S ) ~
Menos de 10 10a 49 50 ou mais COMERCIO  HOSTALARIA RESTODE CONSTRUCION INDUSTRIA

SERVIZOS

Fonte: OSIMGA-IGE

G. 30. Nimero medio especialistas en ciberseguridade por sector e tamano
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3.3. Actividades de mellora desenvolvidas no ultimo ano

O 22,1% das empresas ofreceu ao seu persoal empregado a posibilidade, no ultimo
ano, de cursar actividades formativas sobre seguridade TIC.

Mais da metade das empresas de 50 ou mais empregados ofreceron esta posibilidade.
Por sectores, no de “outros servizos” a media é mais de dez puntos superior a calquera
outra, co 35,7%.

“Resto de servizos” destaca sobre os demais sectores nas empresas de menos de 50
persoas empregadas, porque nas de maior tamafo, os resultados son moi similares
en todos os sectores.

G. 31.0freceron actividades formativas aos empregados no ultimo ano.

0 22,1% de empresas
ofreceu actividades
formativas sobre

. . - Non
ciberseguridade as 77 9%

persoas empregadas.

Fonte: OSIMGA-IGE

G. 32.0freceron formacion aos empregados no ultimo ano por tamano e por sector
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Fonte: OSIMGA-IGE
G. 33. Ofreceron formacion aos empregados no ultimo ano por tamaiio e por sector

Menos de 10 B10a 49 B350 ou maéis
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Das accions formativas ofrecidas ao persoal empregado, as mais frecuentes son as
“sesidns informativas e de concienciacidn”, co 68,2%. Son as mais numerosas tamén

para calquera tamafio e sector da empresa.

G. 34. Clases de actividades formativas ofertadas

Adestramentos practicos en ferramentas ou

0,
simulaciéns e
Disposicion de documentacion relacionada con
medidas, practicas ou procedementos de 26,2%
seguridade TIC
Sesions informativas e concienciacion 68,2%
Capacitacion mediante cursos formativos e
Iy 20,5%
certificacions
Fonte: OSIMGA-IGE
G. 35. Recursos formativos ofrecidos por tamano
Menos de

Recursos formativos ofrecidos 10 a 49 50 ou mais

Capz?c_ltaglf)n mediante cursos formativos e 4.0% 6,6% 18,2%

certificacions

Sesiéns informativas e concienciacion 14,0% 19,7% 44,9%

Disposicion de documentacion relacionada con

medidas, practicas ou procedementos de seguridade 51% 8,3% 26,8%

TIC

A.destra.njentos practicos en ferramentas ou 3,5% 5,7% 13,9%

simulaciéns

Fonte: OSIMGA-IGE
G. 36. Recursos formativos ofrecidos por sector
RESTO
s DE z

Recursos formativos ofrecidos COMERCIO HOSTALARIA SERVIZOS CONSTRUCION INDUSTRIA
Capacitacion mediante cursos
formativos e certificacions 3,2% 2,8% 8,8% 2,8% 3,6%
Sesions informativas e concienciacién 17,2% 4,5% 25,0% 9,0% 11,9%
Disposicion de documentacion
relacionada con medidas, practicas ou
procedementos de seguridade TIC 6,5% 0,9% 10,4% 3,6% 4,3%
Adestramentos practicos en
ferramentas ou simulacions 5,0% 1,6% 6,1% 1,2% 2,9%

Fonte: OSIMGA-IGE
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3.4.Medidas de seguridade aplicadas na actualidade

O 81,6% das empresas de Galicia aplican algunha das medidas de seguridade descritas
na enquisa Nos seus equipos, servizos e comunicaciéns TIC.

Por sector e tamafio, o uso de medidas de seguridade TIC é case total nas empresas
de 50 ou mais persoas empregadas.

Nas empresas de 10 a 49 persoas empregadas, atopamonos con valores de aplicacion
de medidas de seguridade que oscilan entre o 86,2% da Hostalaria e 0 100% no
Comercio.

Descende a valores por debaixo do 75% nas microempresas da Industria e Hostalaria.

G. 37. Aplica medidas de seguridade TIC na empresa

0 18,4% das
empresas non aplica
medidas de

seguridade TIC, dato
que sobe ata 0 34%
nas microempresas
de hostalaria e 22,5%
nas da construcion

Fonte: OSIMGA-IGE

G. 38. Aplica medidas de seguridade TIC, por sector e tamafio.

Menos de 10 E10a 49 @50 ou mais

o (=] (=] o
4| A5l 2z =[5 o E
Slslls <ll&lle o Il NENo S Y | S
sl f=3 | k= allellS sielle S e E SIS e
© o |® N =
w
COMERCIO HOSTALARIA  RESTO DE SERVIZOS ~ CONSTRUCION INDUSTRIA

Fonte: OSIMGA-IGE

33



OBSERVATORIO )
DA SOCIEDADE DA INFORMACION
E A MODERNIZACION DE GALICIA

o

As medidas de seguridade TIC mais adoptadas polas empresas galegas son o uso de
contrasinais seguros para autenticacion, e as copias de seguridade, usadas por mais

do 60% do total de empresas.

Nas empresas de menos de 10 persoas empregadas, o recurso mais empregado é o do
contrasinal seguro, mentres nas de maior tamafo, é maioritario o da copia de

seguridade.

Por sectores, s6 na industria Usase mdis a copia de seguridade que o contrasinal
seguro ainda que, recordemos que neste sector, a proporcién de empresas grandes é

maior que no resto.

G. 39. Medidas de seguridade TIC aplicadas.

Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

Autenticacién mediante contrasinal sequro |

| 657%

Copia de seguridade |

Control de acceso & rede

VPN (rede privada virtual que crea unha conexién de
rede privada entre dispositivos a traveés de Internet....

Manter arquivos de rexistro

Autenticacion baseada en combinacion de polo menos
dous mecanismos de autenticacién (dobre cu multiple...

| 51,4%

Encriptado de datos D 8,6%

Avaliacién de riscos das TIC

] 7.1%

Autenticacién mediante métodos biométricos D 6,2%

Sisterna de monitoria de seguridade TIC D 5,8%

Probas de seguridade TIC

Fonte: OSIMGA-IGE

[] 5%

G. 40. Medidas de seguridade TIC aplicadas por tamafio da empresa

Menos de

Medidas de seguridade 10 10 a 49 50 ou mais
Autenticaciéon mediante contrasinal seguro 63,7% 78,5% 89,5%
Copia de seguridade 58,1% 84,2% 95,6%
Control de acceso & rede 26,5% 40,9% 71,2%
VPN 15,2% 41,3% 75,8%
Manter arquivos de rexistro 13,7% 20,9% 42,4%
Autenticacion baseada en combinacion de polo 13,0% 17,4% 46,2%
menos dous mecanismos de autenticacion

Encriptado de datos 7,4% 14,8% 39,2%
Avaliacién de riscos das TIC 6,3% 9,7% 38,1%
Autenticacion mediante métodos biométricos 6,2% 5,4% 10,0%
Sistema de monitoria de seguridade TIC 4,8% 10,0% 41,1%
Probas de seguridade TIC 41% 9,1% 38,8%

Fonte: OSIMGA-IGE
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G. 41. Medidas de seguridade TIC aplicadas por sector de actividade

RESTO DE
Medidas de seguridade COMERCIO HOSTALARIA SERVIZOS INDUSTRIA CONSTRUCION
Autenticacion mediante contrasinal
seguro 66,7% 53,8% 79,1% 55,5% 63,8%
Copia de seguridade 58,8% 44,2% 73,1% 72,1% 60,2%
Control de acceso & rede 31,8% 16,4% 36,4% 30,3% 22,7%
Manter arquivos de rexistro 15,8% 7,5% 20,4% 16,0% 11,5%
VPN 14,6% 6,9% 33,1% 21,0% 17,5%
Autenticacion baseada en
combinacion de polo menos dous
mecanismos de autenticacion 13,8% 9,5% 19,0% 1,5% 13,6%
Encriptado de datos 7,5% 3,0% 15,8% 7,2% 6,9%
Autenticacién mediante métodos
biométricos 6,1% 8,3% 5,1% 5,0% 6,7%
Avaliacién de riscos das TIC 51% 1,8% 15,9% 6,0% 3,8%
Sistema de monitoria de seguridade
TIC 4,8% 1,3% 10,6% 8,3% 3,5%
Probas de seguridade TIC 4,0% 0,9% 10,2% 5,8% 3,5%

Fonte: OSIMGA-IGE

A distribucién de empresas que aplican ddas ou mais medidas de seguridade amosa
igualmente o maior compromiso coa seguridade das empresas de maior tamafio.

Globalmente, o 58,5% das empresas aplican ddas ou mais medidas de seguridade.

Os valores estan entre 0 50% e 55% nas microempresas de todos os sectores excepto
hostalaria (41,3%) e resto de servizos (70,5%).

As empresas de 10 a 49 persoas empregadas oscilan entre o0 70 e 0 86%, mentres que
nas empresas de 50 ou mais persoas empregadas ningun sector baixa do 92%.

G. 42. Empresas que aplican dias ou mais medidas de seguridade, por sector e tamafio
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Fonte: OSIMGA-IGE
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Das 11 clases de medidas de seguridade que se analizaron, as empresas declararon
que aplican unha media de 2,36, con resultados moi heteroxéneos por tamaio da
empresa e sector.

No “resto de servizos” aplicase como promedio 3,19 medidas de seguridade, mais do
dobre ca en hostalaria, con 1,54.

As empresas de menos de 10 persoas empregadas, aplican como media 2,19 medidas
de seguridade, oscilando entre as 1,44 da hostalaria e 3,06 do resto de servizos.

Nas empresas medianas, todas aplican unha media entre 3 e 3,5 medidas de
ciberseguridade, excepto hostalaria, que queda en sé 2,47.

Novamente, nas empresas de mdis de 49 persoas traballadoras, a hostalaria estd &
cola, con 4,64 medidas, fronte a industria, que lidera o uso de medidas de seguridade
TIC, cun promedio de 6,32.

G. 43. Nimero medio de medidas de seguridade aplicadas, por sector e por tamaiio

OTOTAL Menos de 10 310 a 49 @50 ou mais
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3.5.Informacion e recursos utilizados para enfrontarse as ameazas

Os recursos ou fontes de informacién aos que acoden as empresas fronte as ameazas
de ciberseguridade vefien encabezados polo asesoramento experto, co 43,8%, e
ferramenta especificas de seguridade, co 28,4%. Tamén tefien un uso significativo os
recursos informativos, como guias e manuais, co 23,5%. A orde dos tres principais
recursos utilizados repitese en todos os tamafos de empresa, destacando que nas de
mais de 49 persoas empregadas, utilizanos mais do 50%. Tamén no que se refire aos
resultados por sectores temos que se repiten os tres recursos principais en todos
eles. Pero neste caso o grao de uso son mais diversos.

v No sector “outros servizos” e “industria” o uso de ferramentas de seguridade
ten case o mesmo nivel que o de asesoramento.
v" No resto, o asesoramento é mais do dobre que as ferramentas de seguridade.
v O "comercio” lidera o uso do asesoramento, mentres o resto de servizos
uon

supera as demais en “formacion”, “recursos informativos” e “ferramentas de
seguridade.

G. 44. Recursos para facer fronte as ameazas de ciberseguridade

Asesoramento experto (servizos de
consultaria, auditoria ou asistencia 43 8%
especializada)

Ferramentas de seguridade (compra
de produtos e/ou servizos de 28,4%
sequridade)

Recursos informativos (guias,
manuais, exemplos practicos, 23,5%
eventos)

Colaboraciéon (comunicacion e
intercambio de informacion entre 8,8%
empresas e entidades sobre...

Recursos formativos (cursos de
sensibilizacidon, cursos de | 6,9%

especializacion, seminarios,...

Financiacidn (axudas, préstamos ou
incentivos para a adopcién de 1,0%
medidas de seguridade)

Fonte: OSIMGA-IGE

G. 45. Recursos fronte as ameazas de ciberseguridade por tamafo da empresa

Recursos fronte a ameazas de

ciberseguridade Menos de 10 10 a 49 50 ou mais
Asesoramento experto 41,8% 56,0% 70,6%
Ferramentas de seguridade 26,9% 36,3% 64,0%
Recursos informativos 22,7% 26,6% 50,8%
Colaboracion 8,6% 8,9% 20,5%
Recursos formativos 6,1% 9,3% 35,6%
Financiacién 0,7% 2,8% 6,2%

Fonte: OSIMGA-IGE
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G. 46. Recursos fronte as ameazas de ciberseguridade por sector da empresa

Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

RESTO DE
Recursos de ciberseguridade COMERCIO HOSTALARIA SERVIZOS CONSTRUCION INDUSTRIA
Asesoramento experto 52,2% 32,5% 44,8% 45,5% 35,0%
Ferramentas de seguridade 25,7% 14,3% 42,6% 22,4% 34,5%
Recursos informativos 24,2% 14,2% 33,4% 19,4% 20,3%
Colaboracion 9,4% 5,6% 10,0% 8,0% 10,6%
Recursos formativos 6,2% 21% 13,9% 3,8% 5,2%
Financiacién 1,5% 0,5% 0,8% 11% 1,0%
Fonte: OSIMGA-IGE
Seguindo cos recursos de ciberseguridade, tamén se comprobou se as empresas
“realizan revision periddicas sobre a regulaciéon e normativa en materia de
ciberseguridade que lle afecta”.
Os resultados amdésannos que, globalmente o 31,9% de empresas revisa a regulacién
e normativa de seguridade, superando o 66% nas empresas de mais de 49 persoas
empregadas. Neste tamafio de empresa, en todos os sectores supérase o0 60%.
Por sectores, a pesares da homoxeneidade entre as empresas grandes, a nivel global
a revisidon da normativa oscila entre 0 46,4% nas empresas de “resto de servizos” e
menos da metade, 0 19,6% na hostalaria.
G. 47. Empresas que revisan periodicamente a normativa en materia de ciberseguridade
que lle afecta
QTotal = Menos de 10 @10 a 49 O50 ou mais
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3.6.Actividades previstas para mellorar a ciberseguridade

Unha vez revisados todos os recursos dos que dispofien na actualidade as empresas
fronte a ciberseguridade, vaise agora a detallar os plans que tefien para melloralos
no préximo ano.

Preguntouse as empresas respecto aos plans, sobre un listado de 8 posibles accidns,
para a mellora da ciberseguridade que poderian desenvolver no préximo ano, son as
seguintes:

v" Implementaciéon de novas medidas de ciberseguridade: actualizacién de
software, migracion a redes seguras, autenticacién multifactor, encriptacién
de datos, etc.

v' Adecuacién e actualizacién de ferramentas de ciberseguridade: antivirus,
antimalware, solucions de seguridade na nube.

v Capacitacioén e concienciacién do persoal empregado: simulacién de phishing,
cursos de sensibilizacidn ou especializacién, campaias de concienciacién, etc.

v' Avaliacién e xestiéon de riscos: auditorias de seguridade, avaliacién de
vulnerabilidades, etc.

v Actualizaciéon de politicas ou plans de ciberseguridade ou resposta a
incidentes: elaboracién de novos plans, procesos ou politicas.

v' Contratacién de servizos externos de asistencia en ciberseguridade:
consultaria de ciberseguridade, servizos de seguridade xestionados por
terceiros, etc.

v' Outros.

Os resultados indican que o 34,7% de empresas planean aplicar algunha desas
medidas nos préximos 12 meses.

Ao igual que no resto de indicadores, hai mais intensidade no uso das ferramentas de
seguridade nas empresas mais grandes, e o 80,3% das de 50 ou mais persoas
empregadas planean aplicar algunha deses medidas, por sé o 31,7% nas de menos de
10 persoas empregadas.

G. 48. Planea accions de mellora da ciberseguridade nos préximos 12 meses.

80,3%

53,1%
16,9%
475%

36,3%
36,5%

24.7%
31,7%

30,5%

Total Menos de 10 10 a 49 50 ou mais COMERCIO  HOSTALARIA  RESTODE CONSTRUCION INDUSTRIA
SERVIZOS

Fonte: OSIMGA-IGE
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En canto 4s medidas concretas que se planea aplicar nos préximos 12 meses, os
resultados mais destacados son a adecuacidon e actualizacion das ferramentas de
ciberseguridade (22%) e a incorporacion de novas medidas (12,9%).

Por tamafio da empresa, as mais grandes lideran todas as acciéns de mellora a aplicar,
sendo mais do 50% en aplicacién de novas medidas, actualizacién de ferramentas e
capacitacion do persoal.

Por sectores de actividade, saliéntase que ningunha das medidas esta previsto ser
aplicada por mais do 9% nas empresas de Hostalaria. Todos os plans de mellora estan
liderados polo sector “resto de servizos”, a excepcidon da “contratacion de servizos
externos”, planeados para o préximo ano polo 11,1% de empresas do sector Comercio.

G. 49. Accions de mellora da ciberseguridade nos préximos 12 meses.

Adecuacion e actualizacién de ferramentas de ‘

. . 22,0%
ciberseguridade | '

Implementacién de novas medidas de ciberseguridade | | 12.9%

Capacitacién e concienciacién do persoal empregado | | 2.1
Contratacion de servizos externos de asistencia en : co
. . . a
ciberseguridade

Avaliacién e xestion de riscos :l 6,5%

Actualizacién de politicas ou plans de ciberseguridade ou
R 4,6%
resposta a incidentes :

Outra accidn nos préximos 12 meses D 0,7%

Fonte: OSIMGA-IGE

G. 50. Accions de mellora da ciberseguridade nos préximos 12 meses por tamano da
empresa

Menos de 10 210 a 49 B50 ou mais
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ciberseguridade resposta a incidentes  ciberseguridade

Fonte: OSIMGA-IGE
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G. 51. Accions de mellora da ciberseguridade os préoximos 12 meses por sector

Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

RESTO DE
Accions de mellora COMERCIO HOSTALARIA SERVIZOS CONSTRUCION INDUSTRIA
Implementacién de novas medidas 11,9% 8,6% 17,3% 10,4% 16,1%
de ciberseguridade
Adecuacion e actualizacion de 21,4% 8,5% 32,3% 19,7% 25,4%
ferramentas de ciberseguridade
Capacitacién e concienciacion do 7,9% 2,5% 16,7% 6,6% 9,5%
persoal empregado
Avaliacién e xestién de riscos 3,0% 2,6% 13,0% 4,4% 10,7%
Actualizacién de politicas ou plans 4,8% 2,6% 6,9% 3,3% 3,8%
de ciberseguridade ou resposta a
incidentes
Contratacion de servizos externos 11,1% 2,3% 5,3% 6,3% 5,3%
de asistencia en ciberseguridade
Outra accién nos proximos 12 0,0% 0,4% 1,9% 0,5% 0,4%

meses

Fonte: OSIMGA-IGE

41



4. AUTOAVALIACION DA
CIBERSEGURIDADE NA EMPRESA




OBSERVATORIO )
DA SOCIEDADE DA INFORMACION

E A MODERNIZACION DE GALICIA Informe: a ciberseguridade nas empresas de Galicia. Edicién 2025

o

4. AUTOAVALIZACION DA CIBERSEGURIDADE NA EMPRESA

Vense expofiendo ao longo de todo o informe como as grandes empresas tefien unha
dedicacion de recursos moi superiores & autoproteccion e as politicas de
ciberseguridade. Tamén destacamos por enriba da media o sector servizos (excluido
hostalaria e comercio) e a industria, mentres que os valores mais baixos tenden a
atoparse na hostalaria e a construcién. Ainda que os resultados da industria tenden a
ser relativamente altos en recursos de ciberseguridade, é un resultado algo sesgado
a causa do maior tamafio medio das empresas deste sector.

Neste apartado final vaise comprobar se a autoavaliacién da “preparacién da sua
empresas fronte a posibles ataques ou incidentes de ciberseguridade” conta unhas
tendencias acordes 4 dispoiibilidade de recursos.

O 60,3% das empresas declaran estar preparadas de xeito adecuado ou alto na
seguridade TIC. Este valor oscila entre o0 88,8% nas empresas mais grandes e 0 58,7%
nas pequenas.

G. 52.Autoavaliacion da preparacion da empresa en ciberseguridade

53,5%
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G. 53. Autoavaliacion da preparacion da empresa en ciberseguridade por tamafio
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En canto a sectores de actividade, novamente atopamos como o “resto de servizos” e
“industria” definense como mais preparados. No punto mais baixo esta con diferenza
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adecuada ou alta fronte a ciberseguridade.

7%

G. 54. Autoavaliacion da preparaciéon da empresa en ciberseguridade por sector
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5. RESUMO E CONCLUSIONS

INCIDENTES DE CIBERSEGURIDADE

O 15,5% das empresas galegas sinalan que sufriron algin incidente de
ciberseguridade no ultimo ano.

Nas empresas de mais de 49 traballadores, sufriu incidentes case a metade, o0 47,8%.

Por sectores, todos superan o 14% de empresas con incidentes a excepcion da
hostalaria, que sé se veu afectada no 7,6% dos casos.

Do 15,5% que sufriu incidentes de ciberseguridade, o 38,6% sufriu algun tipo de
consecuencia deses incidentes. Deste xeito, o 6% do total de empresas galegas
sufriu consecuencias provocadas polos incidentes de ciberseguridade.

Sufriron consecuencias o 14,4% das empresas de 50 ou madis traballadores e, por
sectores, destaca o comercio, co 9,6%. Pero cruzando as duas variables, a incidencia
mais alta esta nas empresas de construcién de mais de 49 empregados, co 26,5%.

A clase de incidente de seguridade que mais afecta as empresas galegas é o
phising, ou intentos de obter informacion suplantando unha identidade de alguén
externo 4 empresa. Cabe sublifiar que o segundo caso por incidencia ten semellanzas,
ao tratarse de suplantacion de identidade dentro da empresas, co 2,6%.

Os ataques por virus informaticos e de denegacién de servizos afectaron a mais do
2% das empresas no ultimo ano.

As intrusion en sistemas mediante accesos non autorizados afectaron ao 1,9% de
empresas galegas.

A instalacién de software malicioso para danar sistemas ou datos tamén supera o 1%
de afectacion a empresas.

A consecuencia mdis habitual dos incidentes de ciberseguridade é a "falta de
dispoiiibilidade de servizos TIC". Afecta ao 3,2% do total de empresas, que supon
o 53,3% das que sufriron algunha consecuencia dos incidentes de
ciberseguridade. A perda de produtividade afectou ao 1,8% das empresas (29,8% das
que sofren consecuencias dos incidentes) e gastos econdmicos adicionais son
sinaladas polo 1,5% do total (24,8% das que sufriron algunha consecuencia).

RECURSOS PARA A SEGURIDADE TIC

O 81,6% das empresas de Galicia aplican algunha das medidas de seguridade
descritas na enquisa nos seus equipos e comunicacions TIC.

Por sector e tamafo, o uso de medidas de seguridade TIC é case total nas empresas
de 50 ou mais persoas empregadas.
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Nas empresas de 10 a 49 persoas empregadas, atopamonos con valores de proteccion
que oscilan entre o 86,2% da Hostalaria e 0 100% no Comercio.

Descende a valores por debaixo do 75% nas microempresas da Industria e Hostalaria.

En xeral, o 40% das empresas galegas gastaron en ciberseguridade no ultimo
ano. Das que o fixeron, investiron como promedio 3.217 euros anuais.

0 69,9% das empresas de 50 ou mais persoas empregadas, gastan en ciberseguridade,
destacando o sector de servizos, excluido comercio e hostalaria. O sector de “outros
servizos” gasta mdis en seguridade en todos os tamafios de empresa, ainda que
“Industria” e “Comercio” sitianse moi preto cando son 50 persoas empregadas ou
mais, estando nos tres casos arredor dos 30.000 euros de gasto medio anual.

0 22,1% das empresas ofreceu ao seu persoal empregado a posibilidade, no ultimo
ano, de cursar actividades formativas sobre seguridade TIC. Mdis da metade das
empresas de 50 ou mais empregados ofreceron esta posibilidade. Por sectores, no de
“outros servizos” a media é mais de dez puntos superior a calquera outra, co 35,7%.

AUTOAVALIACION DAS EMPRESAS FRONTE A AMEAZAS DE CIBERSEGURIDADE

O 60,3% das empresas declaran estar preparadas de xeito adecuado ou alto na
seguridade TIC. Este valor oscila entre o0 88,8% nas empresas mais grandes e 0 58,7%
nas pequenas.

En canto a sectores de actividade, novamente atopamos como o “resto de servizos” e
“industria” definense como mais preparados. No punto mais baixo esta con diferenza
a hostalaria, onde s6 o 44,7% das empresas decldranse preparadas de forma
adecuada ou alta fronte a ciberseguridade.
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6. ANEXO

6.1. Descricion dos cddigos de actividade empresarial incluidos na enquisa.

v

ARV

Industria: Sectores de Industrias extractivas (B), Industrias manufactureiras
(C), Subministracion de enerxia eléctrica, gas, vapor e aire acondicionado(D) e
Subministracion de auga, saneamentos, xestion de residuos e
descontaminacion (E)

Construcién (F)

Comercio (G)

Hostalaria (1)

Resto de servizos: sectores de Transporte e almacenamento (H), Informacién
e comunicaciéns (J), Actividades Inmobiliarias (L), Actividades profesionais,
cientificas e técnicas (M) e Actividades administrativas e servizos auxiliares (N)
que non estean incluidas dentro do sector TIC.

Excliense aquelas empresas que realizan actividade TIC recollidas nos epigrafes:

26.1 Fabricacién de compofientes electrénicos e circuitos impresos ensamblados.

26.2 Fabricacion de ordenadores e equipamentos periféricos.

26.3 Fabricacion de equipamentos de telecomunicacidns.

26.4 Fabricacién de produtos electrénicos de consumo.

26.8 Fabricacién de soportes magnéticos e dpticos.

46.5 Comercio por xunto de equipamentos para as tecnoloxias da informacién e as
comunicacions.

58.2 Edicién de programas informaticos.

61.1 Telecomunicaciéns por cable.

61.3 Telecomunicacions sen fios.

62.0 Telecomunicaciéns por satélite.

63.1 Proceso de datos, hospedaxe e actividades relacionadas; portais web.

95.1 Reparacion de ordenadores e equipamentos de comunicacién.
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