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1. Introducion

Este documento recompila, revisa e analiza os indicadores relacionados coa
seguridade da informacion dispofiibles nas fontes de informacion oficiais. Entre
eles, o Instituto Nacional de Estatistica (INE), o Instituto Galego de Estatistica
(IGE) e 0 Observatorio da Sociedade da Informacion e da Modernizacién de Galicia
(OSIMGA).

Este informe, centrandose na ciberseguridade, busca cofecer o estado
global da mesma na Comunidade Auténoma de Galicia . Para iso, e co fin de
realizar unha andlise mais detallada, o informe estrutirase en dous grupos
diferentes: o estado da ciberseguridade na cidadania galega e nas empresas da
Comunidade (nas empresas en xeral e naquelas con actividade no sector TIC).

A Axencia para a Modernizacion Tecnoldxica de Galicia (Amtega), a través deste
estudo no marco das iniciativas do Nodo Galego de Ciberseguridade CIBER.gal,
elaborado polo Observatorio da Sociedade da Informacién e da Modernizacién de
Galicia (OSIMGA ), achega un vision xeral do grao de adopcion da
ciberseguridade en cada un dos colectivos identificados, a cultura de boas
practicas en ciberseguridade, e como e en que medida os incidentes de
ciberseguridade afectan a cada un dos colectivos, entre outros.

Ademais, dada a relevancia do sector tecnoléxico na creacion e implantacién de
medidas que contriblan a reforzar o nivel de seguridade dixital en Galicia,
resérvase un punto especifico para recoller e revisar indicadores do mercado
laboral da ciberseguridade en Galicia, estruturandose na vertente da oferta e da
demanda.

Finalmente, incliese un glosario de termos empregados neste documento.
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2. Metodoloxia

2.1 Cidadania

Os indicadores que describen a situacion da ciberseguridade con respecto & poboacion
en xeral estdn elaborados polo Observatorio da Sociedade da Informacién e da
Modernizacion de Galicia (OSIMGA), adscrito @ Axencia para a Modernizacién Tecnoloxica
de Galicia (Amtega), en virtude do Convenio asinado entre o Instituto Galego de
Estatistica (IGE) e a Amtega.

Os microdatos proceden do modulo da Enquisa Estrutural a Fogares que realiza
anualmente o Instituto Galego de Estatistica (IGE) e facilita ao OSIMGA, como
responsable de realizar o seu procesamento estatistico e analise.

No ano 2022, a enquisa recolleu informacion de 7.853 fogares galegos nos que residise,
cando menos, unha persoa de 16 a 74 anos. Abarca asi un total de 15.894 persoas
pertencentes a este colectivo.

Nesta enquisa midese a dixitalizacion a través da descricion do equipamento e uso das
TIC nos fogares galegos nos que residen persoas de 16 a 74 anos e responde aos
compromisos de seguimento e monitorizacion dos principais indicadores de
dixitalizaciéon da sociedade galega, establecidos na Estratexia Galicia Dixital 2030 da
Xunta de Galicia.

A enquisa ofrece datos desagregados por subconxuntos de idade, sexo, zonas
xeograficas, habitat, nimero de membros do fogar, convivencia no fogar con fillos/as,
ingresos do fogar, nivel educativo e situacién sociolaboral, obtendo unha perspectiva
comparativa das distintas contornas socioeconémicas que conviven en Galicia.

2.2 Empresas

O apartado de empresas analiza detalladamente a informacion cuantitativa sobre
ciberseguridade, tanto para microempresas como para empresas de 10 ou mais
traballadores.

Os datos deste apartado obtivéronse no marco do convenio de colaboracién asinado
entre a Axencia para a Modernizacién Tecnoloxica de Galicia (Amtega), o Instituto
Galego de Estatistica (IGE) e o Instituto Nacional de Estatistica (INE) para optimizar a
recollida de datos relativos & Sociedade da Informacién nas empresas galegas.

O INE achega asi as taboas de resultados para Galicia da Enquisa de uso das TIC e do
comercio electronico nas empresas realizada pola propia organizacidn. A mostra desta
operacion estatistica estd formada por 1.473 empresas galegas de 10 ou mais
traballadores con actividade en Galicia e 448 enquisas de microempresas galegas.

Ofrécese informacidn diferenciada para dous segmentos de negocio:

e Empresas con sede en Galicia.
e Empresas con actividade en Galicia, ainda que a sua sede social non estea
establecida na Comunidade galega.

Ademais, ofrécese informacion desagregada segundo o numero de traballadores, a
actividade econdmica e unha analise por provincias.
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2.3 Sector TIC

Neste apartado preséntanse os datos do sector TIC en Galicia, recollidos a través da
“Enquisa as empresas TIC sobre a Sociedade da Informacion en Galicia”, realizada polo
Observatorio Galego da Sociedade da Informacion e da Modernizacién de Galicia
(OSIMGA), adscrito a Axencia para a Modernizacion Tecnoloxica de Galicia (Amtega).

O estudo incluese no Programa Estatistico Anual da Comunidade Auténoma de Galicia
para o ano 2022 e ten como obxectivo caracterizar o sector empresarial TIC galego, xa
que é un sector estratéxico no desenvolvemento econémico de Galicia e o seu efecto
impulsor no conxunto do tecido empresarial.

A enquisa realizouse entre as empresas TIC galegas sequndo os criterios metodoléxicos
que se presentan a continuacion:

Ambito territorial: Galicia.

Universo: empresas e persoas fisicas con actividade en Galicia, dedicadas a
actividades relacionadas coas Tecnoloxias da Informacion e da Comunicacion
agrupadas en 5 grupos (Manufactureiras, Comerciais TIC, Telecomunicacions,
Actividades Informaticas e Outros Servizos TIC).

Tipo de enquisa: entrevista autoadministrada a través da web ou coa presentacién
dun cuestionario por correo postal, apoiada por teléfono ou persoalmente para a
sua cobertura.

Tamafo da mostra: 444 entrevistas.

Asignacion multietapa: estratificada proporcionalmente na primeira fase, en
funcién do volume de emprego e da actividade especifica da empresa TIC; nunha
segunda fase, seleccion aleatoria da unidade de mostraxe dentro de cada un dos
estratos definidos.

Erro de mostraxe: cun nivel de confianza do 95,5% (2 sigmas) e p=q= 0,5 como caso
mais desfavorable, a marxe de erro de mostraxe para toda a mostra é de 4,3%.
Traballo de campo: do 2 de maio ao 29 de xuiio de 2022.
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3. Resumo Executivo

Conclusions globais

Uso de ferramentas e medidas de seguridade:

A medida de seguridade para protexer o teléfono mdbil mais

habitual é o pin ou patron de desbloqueo, cun uso do 90,4% da

cidadania galega. O uso da pegada dixital ou outros datos h
biométricos é a medida de seguridade que mdis aumenta dende

2018 ata 2022, ata acadar o 50,4%.

Facer regularmente copias de seguridade da informacion
persoal é a accion mais realizada para protexer a informacion.
De entre a poboacién que usou Internet no ultimo ano en Galicia, o
49% leva a cabo esta accidn, seguida da negacién de permisos do
uso da informacién persoal para fins publicitarios.

Nas empresas de mais de 10 traballadores/as é onde mais medidas de
seguridade TIC se empregan, sendo un 86% das empresas con sede en
Galicia. A medida mais empregada polo conxunto de empresas é a
autenticacion mediante contrasinal forte.

n Apréciase unha tendencia negativa nos ultimos dous anos no
emprego de medidas de seguridade TIC nas empresas. Dende o
- ano 2020 ata o ano 2022 o emprego das medidas que se analizaron
na enquisa evolucionou dende un 67,5% ata un 52% no caso das

pequenas empresas.

0 96,9% das empresas TIC empregan medidas de seguridade que se

analizan e, entre estas medidas, destacan manter o software h
actualizado incluindo o sistema operativo. Outras medidas
relevantes entre as empresas TIC son a autenticacion mediante
contrasinal forte e copia de seguridade de datos nunha ubicacion
separada.
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Risco e materializacion de incidentes de ciberseguridade:

A maior nivel de estudos maior é o risco de sufrir un incidente de

wl’ ciberseguridade. Son as persoas con estudos de nivel superiores as que
sofren mais incidentes deste tipo, pero tamén as que usan de forma mais
frecuente e avanzada os servizos e produtos de internet.

Existen grandes diferenzas entre as principais cidades galegas na
probabilidade de que os internautas sufran algun incidente de h
ciberseguridade cofiecido. Pontevedra é a cidade de Galicia coa
probabilidade mais alta, alcanzando unha cifra superior ao 75%, mentres

que en Ferrol é onde menos probabilidade existe, cun porcentaxe do 42%.

Menos dun 5% das empresas de 0 a 9 traballadores/as con sede en
Galicia tiveron algun incidente de ciberseguridade no ultimo ano. Esta
porcentaxe aumenta cando aumenta o tamafio da empresa e sitlase ao
redor dun 16% nas empresas con mais de 10 traballadores/as

Ao longo do ano 2022, aproximadamente un 25% das empresas TIC
de Galicia sufriron un incidente de seguridade informatica.
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4.Ciberseguridade na cidadania galega

w 070,3% das persoas galegas usuarias da internet afirman que posten
cofecemento sobre o uso e funcions das cookies.
Un 58% da poboacion actualiza periodicamente os produtos de h
seguridade informatica

27% asegura que sufriu algunha estafa ou intento de estafa nos

n Entre as persoas galegas usuarias da internet, unha cifra préxima ao
ultimos 12 meses.

Durante o ano 2022, pouco mais da metade da poboacion galega con acceso a
internet tivo algun incidente de seguridade nos seus dispositivos electrénicos.

Existe unha gran variedade de accions de proteccion empregadas polos cidadans,
dende restrinxir o acceso 4 sua localizacién xeografica ata cambiar periodicamente o
contrasinal do wifi do seu domicilio.

As Administracidns Publicas, no seu labor de garantir que os cidadans poidan exercer os
seus dereitos, realizan tarefas de sensibilizacion e formacién en materia de
ciberseguridade. Con isto preténdese evitar que os riscos na navegacion pola rede se
materialicen, provocando graves consecuencias.

Co obxectivo de reflectir a situacion actual en Galicia no que respecta ao uso de
ferramentas e servizos de seguridade nos dispositivos privados dos usuarios,
estidanse os datos do ano 2022 tendo en conta as caracteristicas sociais, econdmicas e
xeograficas. Isto permitenos cofiecer como impacta a cultura da ciberseguridade na
poboacion e que aspectos hai que reforzar no futuro co obxectivo de construir contornas
seguras.

4.1 Incidentes de ciberseguridade na cidadania galega

Enténdese por incidente de seguridade a aparicion dun ou varios eventos que ameazan
a confidencialidade, integridade, dispoiiibilidade, autenticidade e trazabilidade da
informacion. As consecuencias deses incidentes poden ser varias, como a subtraccion de
bens, 0 acoso, a extorsién ou a difusién de informacion persoal e confidencial.

Estes incidentes pddense producir pola existencia de vulnerabilidades que son
explotadas, intencionadamente ou non, por terceiros. Tamén incluiremos a perda ou
falta de accesibilidade a informacién por accidentes e avarias, sen o respaldo de
seguridade axeitado. Entre os incidentes madis habituais atdépanse infecciéns por
malware, roubo de informacion, espionaxe cibernética ou suplantacién de identidade.

En ocasidns, estes incidentes provocan graves prexuizos as persoas que os sofren cunha
reparacién dificil. Por iso, a prevencion mediante o uso de ferramentas de seguridade é
un factor fundamental para evitar que se materialicen.
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411 Incidencias rexistradas no colectivo da cidadania

Durante o ano 2022, mais da metade da poboacién internauta (o 53,3%) da poboacion
galega que utilizou Internet declara que sufriu algun tipo de incidente de
ciberseguridade nos seus dispositivos electrénicos. A lltima vez que se fixo esta
enquisa detallada sobre ciberseguridade foi en 2018 e entén s6 o 28,5% declarara que
sufrira algun incidente, a cifra case foi duplicada neste tempo.

Con todo, esta cifra debe ser tomada con precaucién, xa que moitos destes incidentes
pasan desapercibidos aos ollos dos usuarios e poden mostrar as slas consecuencias
tempo despois de que se produzan. A cultura da ciberseguridade tamén implica maior
capacidade de identificacion dos incidentes a ameazas.

G. 1. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses

(% sobre as persoas de 16 a 74 anos que utilizaron
Internet nos ultimos doce meses)

Non 46,7%

Si
53,3%

Fonte: OSIMGA + IGE (2022)

O xénero non é un factor determinante que condicione sufrir un incidente cibernético xa
que non existen diferenzas significativas no impacto sufrido que identifican homes e
mulleres.

G. 2. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses, segundo o sexo

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no

ultimo ano)
53,3% 53,3% 53,3%
Home Muller Total

Fonte: OSIMGA + IGE (2022)

Canto maior sexa a exposicion a Internet, a probabilidade de sufrir un incidente
cibernético tamén aumenta considerablemente . S6 o 36,8% das persoas maiores de
65 anos usuarias de Internet, sufriron algun tipo de incidente nos ultimos 12 meses,
sendo o valor mais baixo de todas as franxas de idade. En certa medida, este fendmeno
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pode estar relacionado co feito de que o uso de Internet e da tecnoloxia por esta parte
da poboacién é menor e menos sofisticado que a que tenden a facer usuarios mais novos.
E dicir, estan menos expostos.

O colectivo de persoas entre 25 e 34 anos estd 4 cabeza dos que sufriron o maior
numero de incidentes de seguridade en 2022, o 60,2% da poboacion. Para explicar
esta situacién, enténdese que existen outros factores determinantes que inciden nesta
casuistica, como posuir competencias dixitais avanzadas, a prudencia adoptada e ser ou
non nativo dixital.

G. 3. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses, segundo a idade

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no Gltimo ano)

57,7% 60,2% 58,6% 55 8%
’ - 46,5% 53,5%

. . . - = .

De 16 a 24 De 25a 34 De35a44 Ded45a54 Deb55a64 De 65a74 Total
anos anos anos anos anos anos

Fonte: OSIMGA + IGE (2022)

A nivel educativo superior, aumenta o nimero de incidencias sufridas. O uso da
Internet é maior a medida que se avanza cara a contornas académicas superiores, polo
tanto, a exposicion aos riscos asociados aumenta. No lado oposto situanse aquelas
persoas con educacidn primaria ou niveles de estudo inferiores, que presenta a cifra mais
baixa.

G. 4. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses segundo estudos

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce meses)

63,6%
43 39 54,0% 53,3%
35,6% i
Educacién primaria e Primeira etapa de Segunda etapa de Educacién superior Total
inferior educacién secundaria e educacién secundaria e

similar educacioén postsecundaria
non superior

Fonte: OSIMGA + IGE (2022)

Tendo en conta a situacion social e laboral das vitimas deste tipo de incidentes,
os/as estudantes e os ocupados/as estan en cabeza con maior porcentaxe de
incidentes, seguidos dos que estan en paro e das persoas con discapacidade. As

10
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diferenzas entre as duas ultimas non son significativas xa que en ambos os casos
aproximanse ao 48%.

As persoas que realizan tarefas domésticas e os xubilados son os colectivos que menos
incidencias deste tipo sufriron, nunha porcentaxe de case 0 43% e 38% respectivamente.

G. 5. Persoas que tiveron un incidente de ciberseguridade nos seus
dispositivos de uso privado nos ultimos 12 meses segundo a sua situacién
sociolaboral

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

57,5% 58,5% 0
47,9% 37.6% 47,6% 42,7% 53,3%
Ocupado/a Parado/a Xubilado/a Persoas con Tarefas do Estudando Total
discapacidade fogar

Fonte: OSIMGA + IGE (2022)

A pesar de que o uso de ferramentas de seguridade nas catro provincias galegas é
similar, existe certa disparidade en canto aos incidentes de ciberseguridade producidos.
Lugo esta a cabeza xa que algo mais do 66% dos enquisados sufriron algun
incidente.

A continuacién, sitianse no medio A Corufia e Pontevedra con cifras superiores ao 50%.
Por ultimo, Ourense é a provincia onde se producen menos incidencias, cunha incidencia
de algo mais do 38%.

G. 6. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos de
uso privado nos ultimos 12 meses segundo a provincia

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

66,2%
54,9% ° 51,8% 53,3%
- - - -
A Corufia Lugo Ourense Pontevedra Total

Fonte: OSIMGA + IGE (2022)

A pesar de que as cifras son similares en todos os tipos de habitat, os municipios con
menos de 5.000 habitantes tefien unha maior incidencia de ciberseguridade, cun 55,5%.

Séguenlle os municipios de mais de 50.000 habitantes, co 55,3%, ata o minimo do 49%
no caso dos nucleos de poboacion de entre 10.001 a 20.000 habitantes.

1
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G. 7. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos de
uso privado nos ultimos 12 meses, segundo o tipo de habitat

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

55,5% 50,2% 49,0% 53,7% 55,3% 53,3%
Ata 5.000 hab. De 5.001 a De 10.001 a De 20.001a  Mais de 50.000 Total
10.000 hab. 20.000 hab. 50.000 hab. hab.

Fonte: OSIMGA + IGE (2022)

Pddense observar diferenzas significativas na distribucién do nimero de incidencias de
ciberseguridade dos internautas en funcién das distintas zonas de poboacién.

Lugo Sur e A Marifia presentan a maior porcentaxe de poboacion que sufriu un
incidente, sendo as Unicas zonas que superan a barreira do 80%.

No extremo oposto sitianse Pontevedra Nororiental e Ourense Central, que non
chegan nin ao 20% dos incidentes entre a sua poboacion.

G. 8. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses por Area

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no Gltimo ano)

A Corufa Suroriental INIIIINIIIIININGEGNNEEEE 57,1%
Ferrol-Eume-Ortegal NG 53,8%
Area da Costa da Morte NG 77,3%
A Barbanza-Noia I 60,0%
Area de A Corufia GGG 4 7,3%
Area de Santiago GG 55,2
Lugo Sur I 57,7%
Lugo Oriental GG 55,8%
Lugo Central INNIENEGGNNEE 56, 1%
A Marifia I 31,6%
O Carballifio- O Ribeiro NG 32,9%
Ourense Central I 16,1%
O = 000000 YA
Area de Ourense I 46,7%
Pontevedra Nororiental | 14,9%
Pontevedra Sur I 66,1%
Caldas- O Salnés I °6,6%
O Morrazo I 42,9%
Area de Pontevedra I 64,5%
Area de Vigo I 50,5%
Total NG 53,3%

Fonte: OSIMGA + IGE (2022)

12
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Entre as sete principais cidades de Galicia preséntansenos diferenzas significativas en
canto & probabilidade de sufrir un incidente de ciberseguridade. Por unha banda,
Pontevedra lidera este ranking cunha porcentaxe do 75,9% da poboacion
internauta que foi vitima dun incidente de seguridade no ultimo ano, mentres que
Ferrol é a cidade con menos incidencias, cun 42,5%.

G. 9. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos de
uso privado nos ultimos 12 meses nos 7 concellos de maior poboacion

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no uUltimo ano)

g
rerrol I
santiago de Compostela || GTGTcTNNEEEEEEEEEEEEEEEEEE - ;-
i ——
ourense N - -
pontevedrs N ;
g —————
T —
R ———

Fonte: OSIMGA + IGE (2022)

Segundo o numero de persoas que viven nun fogar, varia a probabilidade de sufrir un
incidente de ciberseguridade, ainda que a tendencia non é clara. Por unha banda, estan
os fogares unipersoais e os fogares de 4 membros, que son os que sufriron mais
incidencias de seguridade, arredor do 56%. No extremo oposto sitlanse os que estan
formados por 2 persoas, cunha proporcién do 50,4%.

G. 10. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses segundo o niumero de persoas no fogar

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

56,1% 50,4% 53,3% 56,0% 52,0% 53,3%
Fogares de 1 Fogares de 2 Fogares de 3 Fogares de 4 Fogares de 5 ou Total
membro membros membros membros mais membros

Fonte: OSIMGA + IGE (2022)

En xeral, e con algunha excepcidn, co aumento no nivel de ingresos das persoas usuarias
da Internet que sofren incidentes de seguridade, aumenta tamén a probabilidade de
identificar que se sufriu incidentes de ciberseguridade. As persoas con ingresos entre
601 e 1.800 euros séfrenos en menor proporcidn. Pola contra, os que tefien ingresos
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superiores a 3.500 euros son os que mais sufriron este tipo de incidentes no ultimo
ano cunha porcentaxe do 57,6%.

G. 11. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses segundo o nivel de ingresos do fogar

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

50,2% 44,5% 48 1% 52,8% 54,8% 57,6% 53,3%

Menos de 601 Entre 601a Entre 1.101a Entre 1.801a Entre 2.701a Mais de 3.500 Total
euros 1100 euros  1.800 euros 2.700 euros 3.500 euros euros

Fonte: OSIMGA + IGE (2022)

Ter fillos en idade escolar ten que ver coa idade e tamén coas necesidades de
dixitalizacién no fogar. As persoas con nenos/as en idade escolar superan en 3 puntos
a media de incidentes de ciberseguridade, acadando o 56,3%.

G. 12. Persoas que tiveron un incidente de ciberseguridade nos seus dispositivos
para uso privado nos ultimos 12 meses segundo convivan con nenos

(% do total de persoas de entre 16 e 74 anos que utilizaron Internet no ultimo ano)

56,3% 52,1% 53,3%
Con nenos/as en idade escolar obligatoria (3 Sen nenos/as en idade escolar obligatoria (3 Total
a 16 anos) a 16 anos)

Fonte: OSIMGA + IGE (2022)

O incidente mais comin entre a cidadania galega que tivo algin problema de
ciberseguridade é o spam ou correo malicioso, detectado polo 92,8% das persoas
que sufriron algun incidente de ciberseguridade. Ademais, un 26,2% afirma que
experimentou unha estafa ou un intento de estafa. Estes dous incidentes son os mais
comuns durante este ano. A estafa ou intentos de estafa, sufriu un aumento de 18,7
puntos porcentuais dende 2018.

Os virus ou software malicioso e a perda involuntaria de informacion son incidentes
menos comuns en comparacion cos anos anteriores, xa que afectan a menos do 6% da
poboacién internauta con incidentes de ciberseguridade. E destacable a forte baixada da
incidencia de software malicioso e da perda de informacién, a menos da terceira parte
do detectado en 2018.
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G.13. Tipo de incidente de seguridade que sufriu en internet nos ultimos 12 meses

(% sobre o total de persoas de 16 a 74 anos que sufriron algun incidente de seguridade en internet nos
ultimos 12 meses)

Estafas ou intentos de estafa - 26,2%

Virus ou software malicioso l 5,4%

Perda involuntaria de informacion I 4.0%
(contactos de axenda, fotos, documentos...) 0

Roubo de informacién
(contrasinais ou outros)

Suplantacién de identidade I 1,7%

Cifrado da informacién do equipo e solicitude
dun rescate para recuperala (ransomware)

Fonte: OSIMGA + IGE (2022)

G. 14. Tipo de incidente de seguridade que sufriu en internet nos ultimos 12 meses.
Evolucion 2018-2022

(% sobre o total de persoas de 16 a 74 anos que sufriron algun incidente de sequridade en internet
nos ultimos 12 meses)
82,3%
P N 0,57
. 7,5%
Estafas ou intentos de estafa . 252

Virus ou software malicioso W 5% 20,0%

Perda involuntaria de informacién 13,3%
(contactos de axenda, fotos, documentos..) | 4,0%

Roubo de informacion 2,8%
(contrasinais ou outros) | 2,1%

2,2%
1 .7%

Cifrado da informacién do equipo e solicitude 1,4%
dun rescate para recuperala (ransomware) | 0,3%

Suplantacion de identidade

2018 m2022

Fonte: OSIMGA + IGE (2022)
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4.2 Cultura da ciberseguridade na cidadania galega

Construir unha cultura da ciberseguridade que implique & cidadania galega é un dos
obxectivos prioritarios das politicas publicas. Cofiecer a preocupacion ou o nivel de
coflecemento da poboaciéon na materia, permite medir o grao de importancia que lle
outorga unha sociedade.

As medidas e actuacions adoptadas pola cidadania para combater ou previr posibles
incidentes de ciberseguridade, actian como un termometro da vulnerabilidade ou
fortaleza da poboacién ante posibles ciberataques.

As competencias que posue a poboacion galega en materia de seguridade dixital
mostran o avance cara a unha cultura da ciberseguridade arraigada no dia a dia.

4.2.1 Nivel de preocupacion pola ciberseguridade

Pédese comprobar que a poboacion galega durante o ano 2022 amoésase mais
preocupada que no ano 2018 con respecto a seguridade de Internet, estando o
35,5% mais preocupada que antes.

Un 5% mais de poboacién afirma estar mais preocupada que antes en temas de
ciberseguridade (pasa do 30,5% ao 35,5%) mentres que se reduce nun 2% a que di estar
menos preocupado en 2022 (do 3,6% ao 1,5%).

G. 15. Evolucion do grao de confianza no uso de Internet en Galicia
(Evolucion 2018-2022)

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce meses)

65,9% 63,0%
30,5% 35,5%
3,6% 1,5%
2018 2022

Mais preocupado que antes

Igual de preocupado que antes

Menos preocupado que antes

Fonte: INE (2022)
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4.2.2 Principais medidas e actuacions adoptadas pola cidadania en
materia de ciberseguridade

Facer regularmente copias de seguridade da sua informacion persoal é a accidn que
os galegos e galegas habitian a desenvolver con mdis frecuencia no que se refire a
ciberseguridade.

Outra medida moi popular é denegar o permiso de uso da informacion persoal para
fins publicitarios, onde a porcentaxe de poboacién que leva a cabo este tipo de medida
aumentou con respecto ao ano 2018 (dun 35,4% a un 42%).

Diminute a porcentaxe de persoas que non aplican ningunha das accions descritas;
mentres que no ano 2018 esta porcentaxe era dun 46,3% durante o ano 2022 esta
porcentaxe baixa ata un 36,8%.

G. 16. Accions levadas a cabo para protexer o acceso a sua informacion persoal en
internet nos Ultimos 12 meses

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos Gltimos 12 meses)

Fai regularmente copias de seguridade da sua

informacion persoal ou garda esa informacion persoal...
Denegar o permiso de uso da informacién persoal para _ 42 0%
fins publicitarios 70
Comprobar que o sitio web onde se necesitou _ 38 39
. . .. ()
proporcionar informacién persoal era seguro !
Restrinxir o acceso & sua localizacién xeografica _ 37, 7%
Non levou a cabo ningunha das accidns anteriores _ 36,8%
Limitar o acceso ao seu perfil ou ao contido nas redes _ 36 6%
. (o]
sociais !

Ler a politica de privacidade dos sitios web antes de

0,
proporcionar informacion persoal 27,7%

Cambio do contrasinal wifi do seu domicilio - 13,8%

Pedir aos sitios web ou aos buscadores o acceso a . 10 0%
informacién que poslen sobre vostede para... 10

Fonte: OSIMGA + IGE (2022)
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G. 17. Accidns levadas a cabo para protexer o acceso a stiia informacién persoal en
internet nos Ultimos 12 meses, evolucion dos datos de 2018 a 2022

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos ultimos 12 meses)

Fai regularmente copias de seguridade da sua 46,0%

informacién persoal ou garda esa informacién persoal... || G ~°.0%

Denegar o permiso de uso da informacién persoal para 35,4%

fins publicitarios I 2.0%

Comprobar que o sitio web onde se necesitou 26,8%

proporcionar informacién persoal era seguro || 383%

25,8%

Restrinxir o acceso 4 sua localizacién xeografica 0
I 7.7

0,
Non levou a cabo ningunha das acciéns anteriores 46,5%
I :c o

Limitar o acceso ao seu perfil ou ao contido nas redes 34,0%
sociais | JEEED

Ler a politica de privacidade dos sitios web antes de 24,1%
proporcionar informacién persoal B 27

. N . 15,8%
Cambio do contrasinal wifi do seu domicilio - 13,8%

Pedir aos sitios web ou aos buscadores o acceso a 6,8%
informacién que posten sobre vostede para actualizala... ] 10,0%

2018 w2022

Fonte: OSIMGA + IGE (2022)

En Galicia, un 70,3% da poboacién afirma saber como funcionan as cookies. Por outra
banda, algo mais do 30% da poboacion internauta galega realizou algunha
modificacion na configuracion das cookies para restrinxilas.

G. 18.Porcentaxe de persoas que cofiecen o funcionamento das cookies e/ou
realizaron modificacions na configuracién das cookies

Configuracion do navegador de
internet para previr ou limitar a

cantidade de cookies
(% sobre as persoas de 16 a 74 anos que utilizaron
Internet nos ultimos doce meses)

Coniecemento do uso e funcion das

cookies
(% sobre as persoas de 16 a 74 anos que utilizaron
Internet nos ultimos doce meses)

Non Non
29,7% 69,8%

Si
70,3%

Fonte: OSIMGA + IGE (2022)
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Os datos persoais e a informacion de contacto son as principais informaciéns persoais
que os usuarios proporcionan a través de internet (un 73%). Por outra banda, un 63,5%
proporciona detalles de pago, como o numero da tarxeta de crédito ou a conta bancaria,
e un 31,6% afirma ter dado outro tipo de informacion persoal.

G. 19.Informacion persoal proporcionada a través de internet nos ultimos 12
meses

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos Ultimos 12 meses)

Datos persoais (nome, data de nacemento, nimero

0,
de documento de identidade) 73,0%
Informacion de contacto (enderezo, nUmero de
. R 73,0%
teléfono, e-mail)
Detalles de pago (nimero de tarxeta de crédito ou 63.5%

de conta bancaria)

Outra informacion persoal (conversaciéns
privadas, fotos persoais, localizacién actual,
informacion relativa a salde, ocupacion,
ingresos...)

31,6%

Fonte: OSIMGA + IGE (2022)

G. 20.Informacion persoal proporcionada a través de internet nos ultimos 12
meses. Evoluciéon 2018-2022

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos ultimos 12 meses)

Datos persoais (nome, data de nacemento, 62,8%

nimero de documento de identidade) _ 73,0%

Informacién de contacto (enderezo, nimero de 62,7%

Detalles de pago (nimero de tarxeta de crédito 51,3%

Outra informacién persoal (conversacidns 36.5%
privadas, fotos persoais, localizacion actual, !

. .. . . . . 0,
informacion relativa a sadde, ocupacion,... _ 31,6%

2018 m2022

Fonte: OSIMGA + IGE (2022)

Un 58% da poboacion mantén unha actualizacion peridédica dos seus produtos
informaticos fronte a un 25% que non os actualiza, situacién bastante similar a de 2018.
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G. 21.Actualizacion dos produtos de seguridade informatica

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce

meses) Si,
ocasionalmente
17,0%
Si,
periodicamente
58,00/0 Non 25,00/0

Fonte: OSIMGA + IGE (2022)

G. 22.Actualizacion dos produtos de seguridade informatica. Evolucion 2018-2022

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce meses)

57 1% 58,0%
20,1% 17,0%
22,8% 25,0%
2018 2022
——Si, periodicamente Si, ocasionalmente Non

Fonte: OSIMGA + IGE (2022)

O 61,5% non accedeu a internet por unha rede wifi que non era a do seu domicilio algo
moi diferente a anos anteriores, cando a maioria da poboacion si accedia a redes wifi
distintas as do seu fogar. Desta minoria que accede a redes que non son as do seu
domicilio, un 59,4% s6 se conecta a redes con seguridade.

G. 23.Acceso a internet por unha rede wifi distinta a do seu domicilio

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce
Non meses)
61,5%

Si
38,5%

Fonte: OSIMGA + IGE (2022)
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G. 24.Acceso a internet por unha rede wifi distinta a do seu domicilio. Evolucién
2018-2022

(% sobre as persoas de 16 a 74 anos que utilizaron Internet nos ultimos doce meses)

52,3%
38,5%

2018 2022

Fonte: OSIMGA + IGE (2022)

G. 25.Verifica que a rede wifi a que accede a internet é distinta a do seu domicilio
cumpre cuns requisitos minimos de seguridade

(% sobre as persoas de 16 a 74 anos que acceden a internet por unha rede wifi distinta a do seu
domicilio)
59,4%
29,3%

11,3%
S ]

Si, verifica e sé se conecta a Si, verifica pero se conecta Non o verifica
redes wifi con seguridade tanto a redes gratuitas sen
seguridade como a redes
seguras

Fonte: OSIMGA + IGE (2022)

O pin ou patron de desbloqueo do teléfono mobil é a medida de seguridade mais
empregada polos usuarios/as de internet (90,4%). Cunha porcentaxe menor atépase a
pegada dixital e outros mecanismos biométricos de seguridade (50,4%). Unicamente un
6,5% non aplica ningunha das medidas mostradas, o que sup6n unha baixada de case 4
puntos porcentuais con respecto ao ano 2018.
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G. 26.Medidas de seguridade no teléfono mabil

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos Ultimos 12 meses)

Pegada dixital ou outros datos biométricos _ 50,4%

Posibilidade de borrado en remoto dos datos ou .
localizacién, en caso de perda do dispositivo - 151%

Cifrado dos datos - 14,2%
Copia do codigo IMEI [ 11.1%

Non aplica ningunha das medidas anteriores . 6,5%

Non aplica ningunha das medidas anteriores

A . Ce 0,1%
porque non dispdn de teléfono mébil nin tablet

Fonte: OSIMGA + IGE (2022)

G. 27.Medidas de seguridade no teléfono mobil. Evolucion 2018-2022

(% sobre o total de persoas de 16 a 74 anos que usaron internet nos Ultimos 12

meses)
. 85,5%
PN oupatron de desbloquee | 50/
. o 23,5%
Pegada dixital ou outros datos biométricos — 50,4%

Posibilidade de borrado en remoto dos datos 7.9%
ou localizacién, en caso de perda do... - 151%

. 6,1%
Cifrado dos datos B 2%
. o 4,9%
Copia do cédigo IMEI %
. . . 10,7%
Non aplica ningunha das medidas anteriores B s5%
Non aplica ningunha das medidas anteriores | 0,2%
porque non dispén de teléfono mébil nin... | 0,1%
2018 m 2022

Fonte: OSIMGA + IGE (2022)
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5. Ciberseguridade nas empresas de Galicia

0 8,2% das empresas que contan con 10 ou mais traballadores e tefien
a sua sede en Galicia dispoiien dun especialista en ciberseguridade
dentro do seu persoal TIC.

0 86,2% das empresas con 10 ou mais traballadores e sede en Galicia E
fan uso de medidas de seguridade TIC.

As empresas tefien un gran peso a hora de definir o ritmo da economia, afectando
directamente & dixitalizacion. Un tecido empresarial altamente dixitalizado creard un
ambiente favorable para que os cidadans poidan acadar os seus obxectivos particulares
arredor do sector TIC. A ciberseguridade gafiou un lugar entre as preocupacions dos
empresarios nos ultimos anos. Isto xerou un incremento do investimento no sector,
repercutindo tanto a nivel de gasto econdmico como de contratacion de persoal
especializado e medidas protectoras aplicadas. A sta vez, unha forte cultura de
ciberseguridade permite 4s empresas tomar medidas ante calquera incidente que poida
producirse para prevelas ou para que o seu impacto non sexa grave.

5.1 Incidentes de ciberseguridade nas empresas galegas

5.1.1 Incidentes de ciberseguridade rexistrados nas empresas

Ao longo do ano 2022, un 16,3% das empresas de mais de 10 traballadores/as con
sede en Galicia tiveron algun incidente de seguridade informatica. Este dato é
inferior no caso das empresas de 0 a 9 traballadores/as, no que a porcentaxe das que
sufriron incidencias queda no 4,4%." E comprensible que as empresas pequenas, por
estar menos dixitalizadas, estan menos expostas a este tipo de incidentes.

G. 28.Empresas con algun incidente de seguridade TIC)

(% sobre o total de empresas)

16,3% 17,3%
]
Empresasde 0a 9 Empresas de 10 ou mais Empresas de 10 ou mdis
traballadores/as con sede en traballadores/as con sede en traballadores/as con sede e/ou
Galicia Galicia actividade en Galicia

Fonte: OSIMGA Base: Empresas de Galicia

1 En 2021 o INE non incliie no seu cuestionario os incidentes de ciberseguridade, polo que non se
dispon da comparacion interanual.
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No que respecta ao tipo de incidentes de ciberseguridade sufridos, nas tres categorias
de empresas, a falta de dispoiiibilidade de servizos TIC debido a fallos de software ou
hardware é o incidente mais recorrente. E importante destacar que entre as empresas
de 0 a 9 traballadores, a destrucion de datos debido a fallos de software ou hardware
ten unha porcentaxe particularmente superior en comparacion coas empresas de mais
de 10 traballadores. Isto poderia deberse & posible falta de adquisicion de equipos,
ferramentas ou servizos externos TIC especificas nas empresas mais pequenas.

G. 29.Tipos de incidencias de seguridade informatica

(% sobre o total de empresas que sufriron algin incidente de seguridade TIC)

80,0% 80,3%
60,4%
44,7%
27 1% 27,9%
15,7%16,7% 17, 1%17 8%
4.9% 6,7% 7,6% 6,8% I 7,5% 1 5 7 3 % 3 8%
1 ’ (o]
[ N |
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia 2022 traballadores/as con sede en Galicia traballadores/as con sede e/ou

actividade en Galicia

m Servicios TIC non dispoiiibles por fallo no software ou hardware
m Servicios TIC non dispofiibles por ataque exterior
m Destruccidn ou corrupcién de datos por fallos de hardware ou software
m Destruccidn ou corrupcidn de datos por ataque exterior
m Divulgacién de datos confidenciais por intrusion externa
Divulgacién de datos confidenciais polos propios empregados

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica

Na maior parte dos casos, as empresas contan con provedores externos para a
seguridade TIC. No caso das empresas pequenas, esta porcentaxe acada case un 30%
dos casos mentres que nas empresas de mais de 10 traballadores con sede en Galicia
esta porcentaxe ascende ata un 70%.

G. 30.Como realizan a seguridade TIC as empresas

(% sobre o total de empresas con conexion a Internet)

70,3% 68,4%
28,9% 32,8% o
- 0 -
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia traballadores/as con sede e/ou

actividade en Galicia

m A seguridade TIC la realizana os propios empregados ~ mSeguridade TIC realizada por provedores externos

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica
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A porcentaxe de empresas de 0 a 9 traballadores/as con sede en Galicia que contan cun
seguro de seguridade TIC é dun 5,1%. Este dato aumenta cando se incrementa o numero
de traballadores/as das empresas, xa que no caso das que tefien mais de 10 e sede en
Galicia, ascende ata un 18,3%.

Na maior parte dos casos, as empresas contan con formacion voluntaria sobre
seguridade TIC, concretamente no 43,8% das empresas de mais de 10
traballadores/as con sede ou actividade en Galicia. A porcentaxe de empresas que
inclien no contrato a obrigatoriedade de formacién en seguridade TIC é moi inferior no
caso das pequenas empresas (4%). Este dato aumenta notablemente cando as empresas
tefien mais de 10 traballadores/as.

G. 31.Empresas con seguro fronte a incidencias de seguridade TIC

(% sobre o total de empresas con conexidn a Internet)

22,6%
18,3%
51%
]
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia traballadores/as con sede e/ou

actividade en Galicia

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica

G. 32.Empresas con formacion en seguridade TIC

(% sobre o total de empresas con conexién a Internet)

43,8%
36,1%
15,50/0 14150/0 16,3% 21,2%) 20,5‘%)
.
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia traballadores/as con sede e/ou

actividade en Galicia

m Empresas con formacion voluntaria sobre seguridade TIC
m Empresas con formacion obrigatoria sobre seguridade TIC
®m Empresas con obrigas de seguridade TIC por contrato

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica

A porcentaxe de empresas que dispofien de documentacién sobre seguridade TIC
aumenta a medida co nimero de traballadores/as. Ademais esta porcentaxe é maior
no caso das empresas de 10 ou mais, con sede e/ou actividade en Galicia.
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No caso de contar con documentacion sobre seguridade, mais do 60% desas
empresas revisarona fai menos de 12 meses. Nas pequenas empresas é nas que mais
se observa casos nos que se revisou hai mais de 24 meses (21,9%).

As novas formas de traballar (teletraballo) esixen tamén cofiecer e difundir habitos
que eviten estar expostos a novos perigos. O acceso remoto é un punto critico na
prevencion de ciberameazas. Unicamente o 27,7% das empresas de 0 a 9
empregados/as dispofien de protocolos de seguridade para o acceso remoto. No caso
das de 10 ou mais traballadores, supérase claramente o 50%.

G. 33.Empresas con documentacién sobre seguridade

(% sobre o total de empresas con conexién a Internet)

28,4%
21,8%
8,3%
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia  traballadores/as con sede e/ou

actividade en Galicia

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica

G. 34.Revision da documentacion sobre seguridade TIC

(% sobre o total de empresas con documentacién sobre seqguridade TIC)

64,8% 70,5% Js
0,
13,3% 21,9% . 14,5% 15,0% 14,8% 10,9%
wen N . N
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mdis Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia traballadores/as con sede e/ou

actividade en Galicia

m Documentacién sobre seguridade TIC: revisada durante os ultimos 12 meses
®m Empresas con documentacién sobre seguridade TIC: revisada entre 12 e 24 meses
B Empresas con documentacién sobre seguridade TIC: revisada hai mais de 24 meses

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica
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G. 35.Empresas con algun protocolo de seguridade TIC para o acceso

remoto
(% sobre o total de empresas con conexién a Internet)
0,
59[20/0 64,6 /0
27,7%
Empresas de 0 a 9 traballadores/as Empresas de 10 ou mais Empresas de 10 ou mais
con sede en Galicia traballadores/as con sede en Galicia  traballadores/as con sede e/ou

actividade en Galicia

Fonte: OSIMGA Base: Empresas que sufriron incidencias de seguridade informatica
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5.2 Cultura da ciberseguridade nas empresas galegas

5.2.1 Principais medidas e actuacidons adoptadas polas empresas en
materia de ciberseguridade

Para garantir un entorno dixital seguro é necesario adoptar as medidas correspondentes
en materia de ciberseguridade.

En Galicia, o 88,3% das empresas de 10 ou mais traballadores con sede e/ou
actividade en Galicia utilizan medidas de seguridade TIC, e mais da metade das
microempresas galegas fan o uso correspondente.

G.36. Empresas con medidas de seguridade TIC

(% de todas as empresas)

86,2% 88,3%
- -
Empresasde 0a 9 Empresas de 10 ou mais Empresas de 10 ou mais
traballadores/as con sede en traballadores/as con sede en  traballadores/as con sede e/ou
Galicia Galicia actividade en Galicia

Fonte: INE (2022) Empresas de Galicia

Os datos de Espafia e Galicia son moi similares e ambos seguen unha tendencia a baixa
dende o ano 2020, onde un 67% de empresas galegas de 0 a 9 traballadores/as
utilizaban medidas de seguridade TIC. No ano 2022 este dato diminue ata un 52%,
pouco mais da metade do total de empresas.

No caso das empresas de 10 ou mais traballadores a tendencia tamén é & baixa. No ano
2022, as empresas con medidas de seguridade son menos do 90% mentres que durante
0 ano 2020 os datos de empresas con medidas de seguridade situdbanse ao redor dun
95%.

G.37. Empresas con medidas de seguridade TIC: evolucidon e comparativa (Espafia e
Galicia)

(% sobre o total de empresas de 0 a 9 traballadores /as con conexién a Internet)

70,2%

55,3%
51,5% 54,4% 52,0%
2019 2020 2021 2022

Galicia e=mmEspafia

Fonte: OSIMGA Base: Empresas con sede en Espafia
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G.38. Empresas con medidas de seguridade TIC: evolucion e comparativa (Espafa e
Galicia)

(% sobre o total de empresas de 10 ou mais traballadores)

95,7% —~Q0-3%

93,2% —\/

92,0% .~ 92,3%
92,8% — =
92,5% 9,1%
91,0%
88,3%
86,2%
2019 2020 2021 2022
- Con actividade en Galicia — Con sede en Galicia Espafia

Fonte: OSIMGA Base: Empresas con sede en Espafia

En 2022, a medida de seguridade mais utilizada entre as empresas galegas con 0 a
9 traballadores foi a autenticacion mediante contrasinal forte. No caso das
empresas con mais de 10 traballadores/as, a medida mais usada foi ter unha copia de
seguridade de datos nunha localizaciéon separada. Estas duas medidas son as mais
empregadas polo total de empresas.

A estas medidas, séguelles o control de acceso a rede, ainda que estd moito mais
presente nas empresas que contan con mais de 10 traballadores/as. Menos comun é o
uso de autenticaciéon biométrica e a combinacion de minimo dous mecanismos de
autenticacién, ainda que esta ultima medida aumenta no caso das empresas de 10 ou
mais traballadores e con sede ou actividade en Galicia.

G.39. Tipoloxia de Medidas de Seguridade que empregan

(% sobre o total de empresas que empregan algunha medida de seguridade TIC)

0,
33,5°/:10'6 &

Sistema de monitoreo de seguridade TIC

15,4%

. .. . . |
Autenticacion medlante Contraslnal fOrte e 50,0%

2 0,
19,3% 6,9%
15,5%

17,2%
13,6%
16,6%

Combinacion de minimo dous mecanismos de autenticacién

Autenticacion biométrica

37,6%

Técnicas de encriptacion 30,5%
A

Copia de seguridade de datos nunha localizacion separada

1 Y
bo 5%
32,3%

Control de acceso a rede

Rede Privada virtual —— 501%7’1%
15,2% !

. . . . . . I 41,1%
Arquivos de registro para analizar incidentes de seguridade T ——  ————— 34,0% '

. 92%
L . 30,7%
Avaliacion de riscos TIC —21,6%
. 35,7%
26,9%
Test de seguridade TIC —26,9%
0% 20% 40% 60% 80% 100%

® Empresas de 10 ou mais traballadores/as con sede e/ou actividade en Galicia
B Empresas de 10 ou mais traballadores/as con sede en Galicia
m Empresas de 0 a 9 traballadores/as con sede en Galicia

Fonte: INE (2022) Base: Empresas de Galicia
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6. O mercado da ciberseguridade en Galicia

A ciberseguridade é unha parte moi importante do mercado para o sector tecnoloxico,
converténdose hoxe nunha oportunidade para moitas start-ups e empresas xa
consolidadas neste sector. Galicia non queda & marxe desta tendencia. O tecido
empresarial do hipersector TIC galego achega millons de euros a economia
autondmica e emprega a miles de persoas.

6.1 O tecido empresarial galego de ciberseguridade

6.1.1 Empresas de ciberseguridade en Galicia e servizos ofertados

A porcentaxe de empresas TIC galegas que en 2022 ofreceron servizos e produtos
de ciberseguridade é do 24,6%. Sobe dous puntos sobre o ano anterior coincidindo co
aumento da demanda de produtos de ciberseguridade altamente especializados. Esta
cifra pode seguir aumentando paulatinamente nos préximos anos.

G. 40.Empresas que ofrecen produtos ou servizos de ciberseguridade

(% sobre o total de empresas TIC de Galicia)

Si
24,6%

Non
75,4%

Fonte: OSIMGA Base: Empresas TIC de Galicia

G. 41.Empresas que ofrecen produtos ou servizos de ciberseguridade en 2021 e
2022

(% sobre o total de empresas TIC de Galicia)

22,6% 24,6%

2021 2022

Fonte: OSIMGA Base: Empresas TIC de Galicia

0O 39,4% das empresas pertencentes ao subsector "Outros servizos TIC" comercializan
este tipo de servizos, seguidas do 30,4% das empresas pertencentes ao sector de
comerciais TIC. No extremo oposto sitlanse as telecomunicaciéns, nas que a
ciberseguridade ten un peso especifico do 10%.
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G. 42. Grafica. Empresas que venden produtos ou servizos de ciberseguridade por
sector de actividade.

(% sobre o total de empresas TIC de Galicia)

39,4%
28,7% 30,4%

23,7%

10,0%

Manufactureiras TIC Comerciais TIC Telecomunicacidns Actividades informaticas Outros servizos TIC

Fonte: OSIMGA Base: Empresas TIC de Galicia

Considerando o tamafio da empresa TIC por nimero de traballadores, o 24,4% das
empresas de 0 a 9 traballadores/as venden estes produtos e servizos e 0 25,1% no caso
das empresas de 10 ou mais, polo que se reduce a diferenza respecto ao ano anterior.

G. 43. Empresas que venden produtos ou servizos de ciberseguridade por nimero
de traballadores.

(% sobre o total de empresas TIC de Galicia)

24,4% 51%
De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA Base: Empresas TIC de Galicia

G. 44. Empresas que venden produtos ou servizos de ciberseguridade por nimero
de traballadores (2021 e 2022)

(% sobre o total de empresas TIC de Galicia)

24,6% 251%

21.9% 24,4%
9%

2021 2022

0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA Base: Empresas TIC de Galicia

Tendo en conta a situacion xeografica das empresas que prestan servizos TIC en Galicia,
a ciberseguridade ten maior presenza no sector TIC de Lugo, co 30,2%. Dato que
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cambia con respecto 6 ano pasado, onde era mais comun que vendesen ciberseguridade
as que tefien sede féra de Galicia (39,6%).

A Corufia é a provincia, ademais de Lugo, onde mais proporcion de empresas TIC venden
produtos ou servizos de ciberseguridade, cunha porcentaxe do 25,7%. Ourense ocupa o
ultimo lugar cunha porcentaxe de case un 15%. 3 das 4 provincias galegas aumentan a
proporcién de empresas tic que venden produtos ou servizos de ciberseguridade.

G. 45. Empresas que venden produtos ou servizos de ciberseguridade por sedes.

(% sobre o total de empresas TIC de Galicia)

0,
24,3% 25,7% 30,2% 24,3%
Con sede fora de A Corufia Lugo Ourense Pontevedra

Galicia pero con
actividade na
Comunidade Galega

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 46. Empresas que venden produtos ou servizos de ciberseguridade por sedes
(2021 e 2022)

(% sobre o total de empresas TIC de Galicia)

39,6%
30,2%
0
22.2% 25,7%
0,
22,0% \_24,3 %o
24,3%
20,7%
14,7%
12,3%
2021 2022

Con sede féra de Galicia pero con actividade na Comunidade Galega
——A Corufia

Lugo

Ourense

Pontevedra

Fonte: OSIMGA. Base: empresas TIC en Galicia

Tendo en conta o tipo de produtos ofertados, destacan sobre todo o antimalware e o
control de acceso e autenticacion, con porcentaxes do 73,7% e do 63,3%
respectivamente. O catdlogo de produtos e servizos € moi amplo, tendo un gran peso
especifico e con porcentaxes superiores ao 30% produtos como prevencion de fuga da
informacion, anti-fraude e auditoria técnica.

En ultimo lugar sitlase a certificacion normativa en normas como a ISO 27001 ou o
RD 311/2022, cunha porcentaxe de oferta do 8,7%.
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G. 47. Tipo de produtos que ofrecen

(% sobre o total de empresas TIC que venden produtos ou servizos de ciberseguridade)

anti-matware | 77
Control de acceso e autenticacisn ||| GG s
Prevencion de fuga de informacion _ 34,8%
Anti-fraude ||| T ;o
Auditoria técnica _ 32,6%
Continxencia e continuidade _ 29,0%
Cumprimento legal _ 28,6%
Intelixencia de seguridade _ 26,2%

Certificacién normativa - 8,7%

Fonte: OSIMGA Base: Empresas TIC que comercializan produtos ou servizos de ciberseguridade
G. 48. Tipo de produtos que ofrecen (2021 e 2022)

(% sobre o total de empresas TIC que venden produtos ou servizos de ciberseguridade)
i N 73,7%
Anti-malware 71.2%
Control de acceso e autenticacion 63,5%

63,5%
Iy . o N 34,8%
Prevencion de fuga de informacion 38,9%

i I 33,7%
Anti-fraude 32 6%

Auditoria técnica 32,6%
i i inui I 29,0%
Continxencia e continuidade 2% 4%
i ]
Cumprimento legal 28,6%

vanci ; I 26,2%
Intelixencia de seguridade 30,8%

45,5%

39,7%

Certificacién normativa NN %;‘ZZ

m2022 =2021

Fonte: OSIMGA Base: Empresas TIC que comercializan produtos ou servizos de ciberseguridade

Observamos como entre os servizos de ciberseguridade ofrecidos destaca, moi por
riba de todos, a certificacion normativa, cunha presenza do 72% entre as que ofertan
ciberseguridade. Unha situacion moi distinta se comparamos cos datos do ano anterior,
onde este servizo non alcanzaba o0 7%.

Outro servizo ofrecido que ten unha porcentaxe superior ao 50% é a xestion de
incidentes, que aumenta case dez puntos porcentuais no ultimo ano.

O cumprimento legal, nunha porcentaxe inferior ao 7%, é un dos servizos con menos
oferta na actualidade, dato moi inferior ao do ano pasado (27,5%).
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G. 49.Tipo de servizos ofertados.

(% sobre o total de empresas TIC que venden produtos ou servizos de ciberseguridade)

Certificacion normativa 72,0%

Xestion de incidentes
Continxencia e continuidade || NN 31.2°%
Formacién e concienciacion || NI 30.8%
Auditoria técnica | NI °.2%
Soporte e mantenemento [NNINGEGEGEGEGEGEGEE 26.3%
Sequridade na nube |GG 23.4%
Implantacién de soluciéns | NN 18.4%
Cumprimento legal [ 6,1%
Outros [ 4,7%

62,7%

Fonte: OSIMGA Base: Empresas TIC que comercializan produtos ou servizos de ciberseguridade

G. 50.Tipo de servizos ofertados (2021 e 2022)

(% sobre o total de empresas TIC que venden produtos ou servizos de ciberseguridade)

. va I 72,0%
Certificacion normativa 6,5%

Xestién de incidentes _52’9% 62,7%
Continxencia e continuidade _26,6‘73’}520/0
Formacion e concienciacion I EGEG_—_————— 3301,’%‘;//2
Auditoria técnica NG 29 2%
Soporte e mantemento I 26 3%
Seguridade na nube I 03 4%

Implantacion de soluciéns 18,4%

56,6%
86,6%
51,4%

74,9%
Cumprimento legal B 5%

B 47%
Outros 2,3%

27,5%

m 2022 =m2021

Fonte: OSIMGA Base: Empresas TIC que comercializan produtos ou servizos de ciberseguridade

O tipo de cliente é un factor determinante a hora de ir ao mercado para ofrecer este tipo
de solucions tecnoldxicas.

Das empresas que vende servizos ou produtos de ciberseguridade, o 84,5% ten entre a
sua clientela ao sector industrial. O resto dos sectores, xa moi detras deste, son
loxistica e transporte, agroalimentario, téxtil e madeira.

Os

que mais crecen no peso da clientela no ultimo ano son o sector audiovisual (+10,8

puntos), sector naval (+7,5 puntos) e o da loxistica e transporte (+5,3 puntos).
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G. 51.Comercializacion de produtos ou servizos por tipo de cliente.

(% sobre total de empresas TIC que venden produtos ou servizos de ciberseguridade)

Empresas do sector industrial 84,5%

Empresas do sector de loxistica e de
31,6%
transporte
Empresas do sector agroalimentario _ 29,3%

Empresas do sector textil 21,6%

Empresas do sector da madeira 16,2%

Empresas do sector automocion 14,5%

Empresas deo sector audiovisual

13,7%

Empresas do sector naval 12,5%

Empresas do sector bancario 11,2%

Fonte: OSIMGA. Base: empresas TIC que venden produtos ou servizos de ciberseguridade
G. 52.Comercializacion de produtos ou servizos por tipo de cliente (2021 e 2022)

(% de empresas TIC que venden produtos ou servizos de ciberseguridade)

; ; 84,5%
Empresas do sector industrial 85.6%

Empresas do sector da loxistica | NN 316%

e do transporte 26,3%

Empresas do sector | 29,3%

agroalimentario 31,9%

sxtil N 21,6%
Empresas do sector téxtil 24.6%

Empresas do sector da madeira _11 ;%'2%

Empresas do sector automocién I 14@0/70%

Empresas do sector audiovisual % 13,7%

Empresas do sector naval %%12,5%

Empresas do sector bancario -7 310}0'2%

m2022 =m2021

Fonte: OSIMGA. Base: empresas TIC que venden produtos ou servizos de ciberseguridade
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En Galicia, a porcentaxe derivada da venda de produtos e servizos de ciberseguridade é
dun 34,5% sobre o total do importe neto da facturacion das empresas TIC con produtos
ou servizos TIC.)

G. 53.Porcentaxe derivada da venda de produtos e servizos de ciberseguridade
sobre o importe neto da facturacion.

(% da facturacidn total das empresas que venden produtos ou
servizos de ciberseguridade)

Produtos e
servizos de

ciberseguridade
Outros produtos e
servizos 34,5%

65,5%

Fonte: OSIMGA. Base: empresas TIC en Galicia que venden produtos ou servizos de ciberseguridade
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6.2 Incidentes de ciberseguridade nas empresas TIC

A porcentaxe de empresas TIC galegas que en 2022 sufriron incidentes de
ciberseguridade é dun 24,8%. O incidente de seguridade mais comun nas empresas TIC
son as estafas ou intentos de estafa, que ademais aumenta continuamente dende o
ano 2019 ata o 67,6%. Os virus son os segundos incidentes mais comuns nestas
empresas pero a sua incidencia tende & baixa durante os ultimos anos, ata o 28,3%. A
suplantacion de identidade acada o 17,5%, mentres a perda de informacién, co 15,5%,
presenta tendencia irregular, mais ben ascendente.

G. 54.Empresas TIC que sufriron incidentes de ciberseguridade

(% das empresas TIC de Galicia)

Si 24,8%

Non 75,2%

Fonte: OSIMGA. Base: empresas TIC en Galicia
G. 55.Tipos de incidentes de ciberseguridade que sufriron as empresas TIC

(% das empresas TIC que sufriron algun incidente de ciberseguridade) 67,6%

59,3%
53,8%

52,0%
45,8% 35,1%
30,5%
28,3%
23,0% 20.59
o 15';79’“\ P 17,5%
7,3% —\ AA: 11'90/;.1,\1 ) 15,5%
6,8% 4.6% 5,9%
5,3% 5.8% .
1,1% 2,5%
2019 2020 2021 2022
Estafas ou intentos de estafa Virus
Suplantacion de identidade Perda involuntaria de informacién

Roubo de informacion

—— Cifrado de informacion se solicitude de rescate
Fonte: OSIMGA. Base: empresas TIC que sufriron algin incidente de ciberseguridade

Outros servicios TIC é o subsector onde se observaron mais incidencias de
ciberseguridade, cunha porcentaxe de 32,3%. Moi preto atépase Comerciais TIC e o sector
das telecomunicacions, con porcentaxes do 30%. En dltimo lugar, un 14% das
manufactureiras TIC sufriron incidentes de seguridade.
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G. 56.Empresas TIC que sufriron incidentes de seguridade por subsector

(% de empresas TIC de Galicia)

30,0% 30,2% 32,3%

22,7%

= . .

Manufactureiras TIC Comerciais TIC Telecomunicaciéns Actividades Outros servizos TIC
informaticas

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 57.Empresas TIC que sufriron incidentes de seguridade por tamaio

(% de empresas TIC de Galicia)

40,7%
20,6%
De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia

Ourense posicidonase como a provincia onde hai mais empresas que sufriron algun incidente
de seguridade mentras que en Lugo é onde hai menos incidencias relacionadas coa
seguridade. Ademais vemos como as empresas con mais persoal son as que sufriron en
maior medida mais incidentes de seguridade (un 40,7% fronte ao 20,6% das empresas de 0
a 9 traballadores/as).

G. 58.Empresas TIC que sufriron incidentes de seguridade por lugar da sede

(% das empresas TIC de Galicia)

32,2% 35,7%
22,4%

- -24’9% 20,5%

Con sede fora de A Corufia Lugo Ourense Pontevedra
Galicia pero con
actividade na
Comunidade Galega

Fonte: OSIMGA. Base: empresas TIC en Galicia

Practicamente o total das empresas TIC empregan medidas de ciberseguridade. Entre estas
medidas destacan as de manter o software actualizado, autenticacion mediante
contrasinal forte ou facer unha copia de seguridade de datos nunha ubicacion
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separada. Por outra banda, as medidas de seguridade menos utilizadas polas empresas TIC
son os test de seguridade e a avaliacion de riscos TIC.

G. 59.Empresas TIC que utilizan medidas de seguridade TIC

(% das empresas TIC de Galicia)

Non 3,1%

Si 96,9%

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 60.Medidas de seguridade TIC empregadas polas empresas TIC

(% das empresas TIC que utilizan medidas de ciberseguridade)

Manter o software actualizado, incluido o sistema operativo

95,5%

Autenticacion mediante contrasinal forte é dicir, cunha lonxitude 92 5%

minima de 8 valores alfanuméricos, cambiandose periédicamente 270

Copia de seguridade (backup) de datos nunha ubicacién separada 915%
(incluida a copia de seguridade na nube) 270

Control de acceso a rede (xestién do acceso de dispositivos e 63.6%
usuarios a rede da empresa) (970
Rede Privada Virtual (VPN das siglas en inglés Virtual Private 51 6%
Network) 070
Mantemento de arquivos de rexistro (log) para a analise despois de 46.8%
incidentes de seguridade ©70
Técnicas de encriptacion de datos, documentos ou correos o
I -

Identificaciéon de usuario e autenticacion mediante elementos 37 59
biométricos implementados pola empresa (p. e.: pegadas dactilares,... 270
Avaliacién de riscos TIC, é dicir, avaliacién periddica da probabilidade 28 3%
e consecuencias de incidentes de seguridade TIC 270
Test de sequridade TIC (probas de penetracién, probar o sistema de 26.0%
alerta de seguridade, revisar as medidas de seguridade, probar os... 70

Fonte: OSIMGA. Base: empresas TIC que empregan medidas de seguridade TIC en Galicia

O total do sector de comerciais TIC empregan medidas de seguridade TIC. Moi seguido
atépanse os sectores das telecomunicacions e das actividades informaticas. O subsector
outros servizos TIC é o que menos porcentaxe presenta (71,8%).
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O uso da seguridade TIC amosa valores similares por tamaifo de empresa e, tendo en conta
a ubicacién da sede, s6 a provincia de Ourense baixa do 90%.

G. 61.Empresas TIC que utilizan medidas de seguridade TIC por subsector

(% das empresas TIC de Galicia)
100,0% 6% 98,3%

Manufactureiras TIC Comerciais TIC

86,0%

71,8%

Telecomunicacions Actividades
informaticas

Outros servizos TIC

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 62.Empresas TIC que utilizan medidas de seguridade TIC por tamafio

(% das empresas TIC de Galicia)

96,7% 97,9%
De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 63.Empresas TIC que utilizan medidas de seguridade TIC por provincia da
sede

(% das empresas TIC de Galicia)

100,0% 97,0% 100,0% 89,8% 97,2%

Con sede féra de A Corufa
Galicia pero con

actividade na
Comunidade Galega

Lugo Ourense Pontevedra
Fonte: OSIMGA. Base: empresas TIC en Galicia

A maior parte das empresas TIC realizaron compras por internet (74,9%), polo que estan
mais expostas a posibles ameazas na rede. Por esta razén preguntase, as que non
compraron, se a seguridade foi un factor que o impediu. S6 o0 6,6 % das que non compraron
indican que é porque lles preocupa a seguridade, e ao 4,5% preocupalles a privacidade.
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G. 64.Empresas TIC que realizan ou non compras por Internet

Non (% das empresas TIC de Galcia)
25,1%

Si
74,9%

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 65.Razons polas que non realizaron compras por internet

(% sobre as empresas TIC que non realizaron compras por internet)

Prefiren relacién tradicional _ 24,6%

Preocupalles a seguridade . 6,6%

Preocupalles a privacidade . 4,5%

Non funciona ben a recepcién e

devolucién I 2,2%

Fonte: OSIMGA. Base: empresas TIC que non realizaron compras por internet en Galicia

Se falamos de vendas pddese observar que case un 27% das empresas realizan vendas por
internet, sendo o0 73% restante aquelas empresas que non realizaron vendas a través deste
medio. A principal razén é que os produtos que venden non son axeitados para vender por
internet. S6 0 1% das empresas TIC que non venden por internet sinalan que unha das
razéns é a seguridade.
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G. 66.Empresas TIC que realizan ou non vendas por Internet

(% das empresas TIC de Galicia)

Si

Non
73,1%

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 67.Razéns polas que non realizaron vendas por internet

(% das empresas TIC que non venderon por internet)

Hai outras prioridades _ 26,6%

Os clientes non estdn preparados - 9,2%

O comercio electrénico non aporta o
- 6,9%
beneficios claros

Custo de plataforma loxistica - 6,3%
Problemas de distribucion . 4,1%

Problemas de seguridade I 1,0%

Fonte: OSIMGA. Base: empresas TIC que non realizaron vendas por internet en Galicia
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6.3 O teletraballo nas empresas TIC

A maioria das empresas TIC permiten o teletraballo 6s seus traballadores, polo que
estdn expostos a novas ameazas, xa que precisan garantir o acceso a documentos,
servizos e ferramentas aos seus traballadores. E mais habitual nas empresas de mais de
10 traballadores/as, onde esta porcentaxe alcanza case un 86%. Entre as principais
razéns para non permitir o teletraballo atdopanse a ciberseguridade e riscos de
privacidade, co 57,1%, e que todas ou algunhas das operativas non poden facerse en
remoto, co 55,9%.

G. 68.Empresas TIC que permiten o teletraballo por tamaio

(% sobre o total de empresas TIC de Galicia)

85,9%
57.0%

De 0 a 9 traballadores/as 10 ou mais traballadores/as
Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 69.Principais razons para non teletraballar

(% de empresas TIC que non permiten o teletraballo)

Ciberseguridade e riscos de privacidade 57 1%

Todas ou algunhas operativas ou cargas de traballo

55,9%
non poden facerse en remoto
Ancho de banda insuficiente para traballo remoto _ 23,0%
A empresa non ten unha cultura de traballo
. 21,2%
colaborativo remoto
Non temos definida unha politica que estableza
impulso ao traballo en remoto
Non todos os empregados estan equipados coas _ 17 9%
ferramentas necesarias 27

Non temos experiencia e procesos establecidos para
traballar en remoto

14,4%
Non existen ferramentas de colaboracion apropiadas - 8,4%

Outro desafio para non teletraballar - 7,5%

Fonte: OSIMGA. Base: empresas TIC en Galicia que non permiten o teletraballo
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6.4 Talento especializado en ciberseguridade en Galicia

A formacion é un elemento fundamentais & hora de previr incidentes de
ciberseguridade. Entre os diferentes ambitos nos que se desenvolven estas actuaciéns
formativas, as empresas TIC priorizan ciberseguridade, co 40,3% das empresas e as
contornas de programacion e desenvolvemento no 38,6%.

As bases de datos e as metodoloxias de desenvolvemento e sistemas informaticos tefien
a sua vez un gran peso.

Con algo menos de presenza na formacién TIC atdpase a xestion de Big Data, a
Intelixencia Artificial, as tecnoloxias Cloud, a direccién de proxectos e as Infraestruturas
TIC, con porcentaxes entre 0 30% e 0 20%. Por ultimo, nesta lista figuran as tecnoloxias
relacionadas coa economia verde que tefien unha dedicacion algo inferior ao 5%.

G. 70. Empresas TIC que recibiron formacion en TIC e ciberseguridade.

(% sobre o total de empresas TIC)

61,0%
28,0%
De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia
G. 71. Ambitos da formacion TIC de interese na empresa.

(% de empresas TIC interesadas en impartir formacidn TIC aos seus traballadores/as)

Chersequridace | O,
Programacion e desenvolvemento- incluidas app mébiles- e... _ 38,6%
pases de caros | -5
Metodoloxias de desenvolvemento e sistemas informaticos _ 32,8%
Xestion do dato (Big Data,...) _ 30,1%
Intelixencia Artificial _ 29,6%
Tecnoloxias Cloud e Modelos de negocio baseados en Cloud _ 29,2%
Direccion de proxectos, xestion e analise de requisitos _ 27,5%
Infraestruturas TIC (Centros de Datos,...) e administracion de... _ 25,3%
Telecomunicaciéns e 5G _ 18,1%
Internet das Cousas (loT) _ 16,0%

Desefio grafico, entornos audiovisuais e desefio asistido _ 14,7%

Tecnoloxias relacionadas coa Economia verde - 4,9%

Fonte: OSIMGA. Base: empresas TIC interesadas en impartir formacién TIC aos seus traballadores
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Mais da metade das empresas TIC empregan servizos de Cloud Computing. Os servizos
mais utilizados, con porcentaxes maiores ao 80% son o e-mail, servidor de bases de
datos da empresas e o almacenamento de ficheiros. Tamén ocupa un lugar destacado
as "aplicacions informaticas de seguridade”, empregadas polo 66,3% das empresas
que usan Cloud Computing.

G. 72. Empresas TIC que empregan servizos de Cloud Computing

(% sobre o total de empresas TIC)

79,9%

57,6%

De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 73. Servizos de Cloud Computing que empregan as empresas

(% de empresas TIC que empregan Cloud Computing)

Servidor (Hosting) de bases de datos da empresa _ 86,6%

Plataformas que aloxan contornas enfocadas ao o
. - S 66,8%
desenvolvemento, proba ou implementacion de aplicaciéns
Aplicaciéns informaticas de seguridade _ 66,3%
Aplicacidons informéticas para xestionar informacion sobre _ 62.1%
clientes 170
Aplicaciéns informéticas financeiras ou contables _ 60,4%
Capacidade de computacién para executar o software usado _ 58 9%
pola empresa 1770

Fonte: OSIMGA. Base: empresas TIC que empregan Cloud Computing en Galicia

Mais do 85% das empresas TIC dispoiien dunha paxina web e o servizo mais comun
nestas paxinas é a declaracion de politica de intimidade e seguridade da paxina,
presente en mais do 90% das empresas que contan cunha paxina web.
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G. 74. Empresas TIC que dispoiien de paxina web

(% sobre o total de empresas TIC de Galicia)

86,8% 90,1%

De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 75. Servizos presentes nas paxinas web das empresas TIC

(% de empresas TIC|que tefien paxina web propia)
Declaracion de politica de intimidade, salvagarda
da privacidade ou certificacion relacionada coa
seguridade do sitio web

Acceso a catdlogos de produtos ou a listas de

58,2%
prezos

Recepcion de pedidos ou reservas on-line (p. e.:

0,
cesta da compra) 27,7%

Anuncios de ofertas de traballo ou recepcién de

0,
solicitudes de traballo on-line 24.2%

Posibilidade de personalizar ou desefar os

0,
produtos por parte dos clientes 121%

Fonte: OSIMGA. Base: empresas TIC que dispofien de paxina web en Galicia

O uso da Intelixencia artificial nas empresas TIC galegas crece cada ano. Un 25% das
empresas de 0 a 9 traballadoras/as empregan este tipo de servizo mentres que case un
41% das empresas de mais de 10 traballadores/as contan con servizos de Intelixencia
Artificial.

Os procesos de producion e marketing ou vendas son os usos mdis comuns que as
empresas TIC fan da IA. Destaca tamén usos relacionados coa organizacion de procesos
de administracion e a xestion de empresas (todos con porcentaxes superiores 6 40%).
Pero tamén sobe con forza o uso da IA para “Seguridade nas TIC", acadando xa o 33,8%.
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G. 76. Empresas TIC que empregan Intelixencia Artificial

(% sobre o total de empresas TIC de Galicia)

40,7%
= -
De 0 a 9 traballadores/as 10 ou mais traballadores/as

Fonte: OSIMGA. Base: empresas TIC en Galicia

G. 77. Usos da Intelixencia Artificial

(% de empresas TIC que usan intelixencia artificial)

Procesos de producion 46,8%

Marketing ou vendas 44,9%

Organizacién de procesos de

0,
administracion de empresas 43,5%

Xestion de empresas 43 1%

Seguridade das TIC 33,8%

Loxistica 30,1%

Xestién de recursos humanos ou
contratacion

11,0%

Fonte: OSIMGA. Base: empresas TIC que empregan intelixencia artificial en Galicia
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7. Glosario de termos

Ameaza (ciberameaza): Circunstancia desfavorable na contorna dixital que se pode
producir e cando sucede ten consecuencias negativas sobre os activos provocando a sua
indispofibilidade, funcionamento incorrecto ou perda de valor. Unha ameaza cibernética
pode ser accidental ou intencionada Se esta circunstancia desfavorable se produce ao
mesmo tempo que existe unha vulnerabilidade ou debilidade nos sistemas ou se
aproveita a sua existencia, pode dar lugar a un incidente de seguridade.

Antivirus (antimalware): Ferramenta de proteccion para evitar que calquera tipo de
software malicioso se execute no noso ordenador.

Auditoria de seguridade: E o estudo que inclie a analise e xestién de sistemas
realizados por profesionais das tecnoloxias da informacién co obxectivo de identificar,
enumerar e describir as distintas vulnerabilidades que se poidan presentar nunha
revision exhaustiva de estacidns de traballo, redes de comunicacion, servidores ou
aplicaciéns.

Autenticacion: Accién pola que se lle demostra a outra persoa ou sistema que somos
quen realmente dicimos que somos, mediante un documento, contrasinal, trazo
bioldxico, etc.

Backup: Copia de seguridade que se realiza en ficheiros ou aplicaciéns contidos nun
dispositivo coa finalidade de recuperar os datos no caso de que o sistema de informacién
sufra danos ou perda accidental/intencionada dos datos almacenados.

Brecha de seguridade: Violaciéns da seguridade que provocan a destrucion, perda ou
alteracion accidental ou deliberada de datos persoais cando se transmiten, almacenan
ou se someten a outro tratamento. As violacions de seguridade tamén afectan as
comunicaciéns ou accesos non autorizados a tales datos.

Centro Criptoloxico Nacional: Axencia encargada de garantir a seguridade das
Tecnoloxias da Informacion e a Comunicacién (TIC) nas distintas entidades do Sector
Publico, asi como a seguridade dos sistemas que procesan, almacenan ou transmiten
informacion clasificada.

CERT: E 0 equipo de expertos encargado de dar resposta as incidencias de seguridade
que se producen nas redes de comunicacidn e nos sistemas informaticos. O seu traballo
consiste en desenvolver medidas preventivas e reactivas que ofrecen como resposta a
incidencias, como publicar alertas sobre ameazas e vulnerabilidades ou ofrecer axuda
para mellorar a seguridade dun sistema. En Espafia é INCIBE e en Galicia é CSIRT.gal.

Certificado de autenticidade: Etiqueta de seguridade especial que acompafia ao
software con licenza legal para evitar a falsificacion.

Certificado dixital: Ficheiro informatico xerado por unha entidade denominada
Autoridade de Certificacion que asocia datos de identidade cunha persoa fisica,
organizacion ou empresa, confirmando asi a sua identidade dixital en Internet.

Ciberataque: Intento deliberado dun ciberdelincuente de acceder non autorizado a un
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sistema informatico mediante diferentes técnicas e vulnerabilidades para realizar
actividades con fins maliciosos, como roubo de informacion, extorsion ao propietario ou
simplemente danar o sistema.

Ciberdelincuente: Persoa que realiza actividades delituosas na rede contra persoas ou
sistemas informaticos, podendo causar danos econdmicos ou reputacionais mediante
roubos, filtracions de informacion, deterioracion de software ou hardware, fraude e
extorsion.

Ciberseguridade: Proteccidon dos activos de informacién, mediante o tratamento de
ameazas que pofien en risco a informacion que é procesada, almacenada e transportada
polos sistemas de informacion que estan interconectados.

Confidencialidade: Propiedade da informacién, pola cal se garante que sé é accesible
ao persoal autorizado. A confidencialidade da informacién é a pedra angular da
seguridade da informacion. Xunto coa integridade e dispofibilidade representan as tres
dimensidns da seguridade da informacién.

Contrasinal: Forma de autenticacion mediante unha clave secreta para controlar o
acceso a algun recurso ou ferramenta. No caso de que non se facilite o contrasinal
correcto, non se permitird o acceso a ditos elementos.

Cookie: Pequeno ficheiro que almacena informacién enviada por un sitio web e que se
almacena no ordenador do usuario, para que o sitio web poida consultar a actividade
previa do usuario.

Cortalumes (Firewall): Sistema de seguridade composto por programas ou dispositivos
hardware situados nos puntos fronteirizos dunha rede que tefien como obxectivo
permitir e limitar o fluxo de trafico entre as distintas zonas que protexe en funcién dun
conxunto de estandares e outros criterios.

Documentos de seguridade TIC: no contexto das estatisticas procedentes na enquisa
de uso das TIC e o comercio electrdnico nas empresas, que realiza o INE, enténdese por
documentos de seguridade TIC: “cobren a informacion dos traballadores no uso das TIC,
medidas de seguridade TIC, avaliacién das medidas de seguridade TIC, plans para
actualizar os documentos de seguridade TIC, etc.)”.

Esquema Nacional de Seguridade: Norma que establece a politica de seguridade no uso
dos medios electronicos, constituida por principios bdasicos e requisitos minimos que
permitan unha adecuada proteccién da informacion.

Xestion de incidencias: Relacion de procedementos previamente documentados sobre
0s pasos a seguir en caso de detectar unha ameaza de ciberseguridade na empresa. A
xestion de incidencias ten como obxectivo mitigar un incidente de seguridade no menor
tempo posible, identificandoo e asignando o persoal que atendera dentro duns
parametros predefinidos.

Incidente de seguridade: Calquera evento que afecte & confidencialidade, integridade
ou dispoiiibilidade dos activos de informacién da empresa, por exemplo: acceso ou
intento de acceso a sistemas, uso non autorizado, divulgacidn, modificaciéon ou
destrucion de informacion.
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Malware: E un tipo de software que pretende danar ou infiltrarse nun sistema de
informacion sen o consentimento do seu propietario.

Rede privada virtual (VPN): E unha conexién virtual punto a punto entre duas redes LAN
utilizando unha rede publica como Internet para a conexién e facendo que esta conexion
sexa segura grazas ao cifrado da comunicacion.

Software: Conxunto de programas, instruciéns e regras informaticas que permiten
executar diferentes tarefas nun dispositivo. O software conforma todas aquelas acciéns
que se poden realizar grazas as instruciéns previamente contempladas e programadas
e incluidas dentro dun programa que permite ao usuario interactuar co sistema dun xeito
sinxelo e intuitivo.

Virus: Malware cuxa principal caracteristica é que infecta ficheiros executables ou
sectores de arranque dos dispositivos de almacenamento.

Vulnerabilidade: Debilidade ou fallo dun sistema que pode ser explotado con fins
maliciosos, normalmente a través dun programa chamado exploit. Cando se descubre, o
programador do software ou hardware solucionarao lanzando unha actualizacién de
seguranza para o produto.

Wifi: Rede de dispositivos inaldmbricos interconectados que xeralmente tamén estan
conectados a Internet a través dun punto de acceso inalambrico. Tratase por tanto
dunha rede LAN que non utiliza un cable fisico para o envio da informacion.
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